ZARZADZENIE NR 60/25
Wijta Gminy Brudzen Duzy
Z dnia 05.09.2025 r.

w sprawie wprowadzenia aktualizacji Systemu Zarzgdzania Bezpieczeristwem

Informaciji.

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str.
1 zpdzn. zm.), art. 32 ust. 3 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiagzku z zapobieganiem i zwalczaniem przestepczosci (t.j. Dz. U. z
2023r. poz. 1206 ), art.13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557 z pozn. zm.) w
zwigzku z § 19 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz. U. z 2024 r. poz. 773), zarzadza si¢, co nastepuje:

§1.

1. W Urzgdzie Gminy Brudzen Duzy, ustanawia si¢, wdraza i eksploatuje, monitoruje i
przeglada oraz utrzymuje i doskonali aktualizacje Systemu Zarzadzania Bezpieczenstwem
Informacji, zwanego dalej: SZBI, zapewniajgcego poufnos$¢, dostepnos$¢ i integralnosé
informacji z uwzglednieniem takich atrybutéw jak autentycznos¢, rozliczalnos¢,

niezaprzeczalnose i niezawodnos¢.

2. Aktualizacja SZBI odnosi si¢ do ochrony informacji we wszystkich procesach, w
ktérych informacje sa przetwarzane, w szczegOlnosci ustanowienia, wdrazania,

eksploatacji, monitorowania, utrzymania i doskonalenia bezpieczenstwa informacji.

§2.

1. Dokumentacja aktualizacji SZBI stanowi zalgcznik do niniejszego Zarzadzenia.



2. Podstawowa dokumentacj¢ aktualizacji SZBI stanowi:

a) System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Brudzefi Duzy -
dokument wprowadzajgcy — aktualizacja wydanie 2.0

b) Polityka Bezpieczenistwa Informacji — aktualizacja wydanie 2.0
¢) Polityka Bezpieczefistwa Informatycznego — aktualizacja wydanie 2.0
d) Procedura klasyfikacji informacji i analizy ryzyka — aktualizacja wydanie 2.0
W/w dokumenty zostaty zatwierdzone przez Wéjta Gminy Brudzen Duzy.
§3.

W Urzedzie Gminy Brudzen Duzy przynajmniej raz do roku przeprowadzony zostanie
audyt wewnetrzny w zakresie bezpieczenstwa informacji, zgodnie z wymogami
okreslonymi w § 19 ust. 2 pkt. 14 rozporzadzenia Rady Ministréw z dnia 21 maja 2024r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systeméw informatycznych.

§4.

1. Pracownicy maja obowiazek zapoznania si¢ z aktualizacjami SZBI (co powinni

potwierdzi¢ stosownym o$wiadczeniem) oraz stosowania jego zapisow.

2. Kierownicy komérek organizacyjnych odpowiadaja za wdrozeniei przestrzeganie

aktualizacji SZBI w podlegtych sobie komoérkach organizacyjnych.

§5.

W zwiazku z wdrozeniem Systemu Zarzadzania Bezpieczenistwem Informacji i jego

aktualizacji, w Urzedzie Gminy Brudzen Duzy nastepuje powotanie nastgpujacych rol:

Koordynator Bezpieczefistwa Informacji - Pani Beata Banaszczak
Inspektor Ochrony Danych — Pan Konrad Matlega

Administrator Systemu Informatycznego - Pani Magdalena Smigrodzka



§ 6.

Traci moc § 5 Zarzagdzenia Wéjta Gminy Brudzen Duzy nr 347/23 z dnia 29.05.2023r.

w sprawie wprowadzenia Systemu Zarzgdzania Bezpieczenstwem Informacji.

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§ 8.
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Brudzen Duzy.
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Wprowadzenie

Ninigjszy dokument przedstawia gtowne zatoZenia w obszarze realizacji kluczowych elementow
funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informacii (SZBI) w Urzedzie Gminy
Brudzen Duzy, wraz ze wskazaniem wymagan normy ISO/IEC 27001, a takze regulacii
zewnetrznych, ktorym podlega Urzad Gminy Brudzen Duzy:

e System Zarzadzania Bezpieczenstwem Informacji odnosi sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji przy
zachowaniu ich poufnosci, integralnosci oraz dostepnosci,

o Wszystkie komorki organizacyjne Urzedu Gminy Brudzen Duzy zostaly objete Systemem
Zarzadzania Bezpieczeristwem Informacii,

e Obszary bezpieczeristwa opisane przez System Zarzadzania Bezpieczenstwem Informacji
przedstawia ponizszy schemat:

System Zarzadzania
Bezpieczenstwem
Informacji - dokument
wprowadzajacy

Polityka
Bezpieczenstwa
Teleinformatycznego
(PBTI)

Polityka Polityka Ochrony Procedura klasyfikacji
Bezpieczenstwa Danych Osobowych

Informacji (PBI) (PBDO)

informacji i analizy
ryzyka

Deklaracja
stosowania
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Role i odpowiedzialnos¢ w zarzadzaniu bezpieczeristwem informacji

Najwyzsze kierownictwo i odpowiedzialno$¢ za zarzadzanie bezpieczenstwem
Informacii.

Podejmowanie kluczowych decyzji dotyczacych funkcjonowania Urzedu Gminy Brudzen Duzy jest
domeng Wojta.
Podobnie w zakresie bezpieczeristwa informacji, dla najwazniejszych zagadnien zwiazanych z
artykutowaniem wizji i kierunkow rozwoju niezbedne jest wkomponowanie SZBI w struktury
zarzadzania Urzedem Gminy Brudzen Duzy.
W ramach skutecznego funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informacji
przyjmuje sig, iz Wojt Gminy pefni funkcje przedstawiciela najwyzszego kierownictwa Systemu
Zarzadzania Bezpieczefstwem Informacji, a tym samym bedzie brat czynny udziat w podejmowaniu
Kluczowych decyzji dotyczacych Systemu Zarzadzania Bezpieczenstwem Informacii.
Wskazane decyzje odnosza sie do:
e Zatwierdzania wynikow oceny ryzyka,
e Zatwierdzania planu postgpowania z ryzykiem oraz raportu z przegladu zarzadzania dla
Urzedu Gminy Brudzer Duzy ,
e Zatwierdzenie raportu z przegladu Systemu Zarzadzania Bezpieczenstwem Informacjj,
e Zatwierdzenia dokumentéw wchodzacych w skiad Systemu Zarzadzania Bezpieczeristwem
Informacii.

W sktad najwyzszego kierownictwa SZBI wchodza;
o  Wojt Gminy
o Sekretarz

Do obowigzkdw najwyzszego kierownictwa w szczegdinosci nalezy:
e Zapewnienie odpowiednich zasobow dla Systemu Zarzgdzania Bezpieczenstwem Informagjj,
o Podejmowanie dziatar na rzecz cigglego doskonalenia i rozwoju Systemu Zarzadzania
Bezpieczenstwem Informacii,
o Ustalanie celow Systemu Zarzgdzania Bezpieczeristwem Informacjj,
e Uczestniczenie w przegladzie Systemu Zarzadzania Bezpieczenstwem Informacjj,
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Koordynator Bezpieczenstwa

Powotana zarzadzeniem Wojta Urzedu Gminy Brudzen Duzy osoba odpowiedzialna za zapewnienie
odpowiedniego poziomu bezpieczenstwa informacji, w szczegoinosci:
e Zapewnienie funkcjonowania systemu zarzadzania w Urzedzie Gminy Brudzen Duzy
opartego 0 wymagania normy ISO/IEC 27001,
e Nadzorowanie wspdinych dla wszystkich obszarow Urzedu Gminy Brudzer Duzy elementow
dokumentacji, zawierajacej wymagania dla bezpieczenstwa informacii,
e Realizacja zadan pozwalajacych na utrzymanie Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Gminy Brudzen Duzy,
e Raportowanie do Wojta wynikow analiz  dotyczacych Systemu Zarzadzania
Bezpieczenstwem Informacii i opracowan majacych na celu doskonalenie SZBI.

Inspektor Ochrony Danych
Do obowigzkéw Inspektora Ochrony Danych w szczegoinosci nalezy:
e Sprawdzanie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci
poprzez:

o Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

o Wytycza kierunki zmierzajace do zapewnienia odpowiedniej ochrony danych osobowych
oraz nadzoruje przestrzeganie ustalonych zasad o nadzorowanie opracowania i
aktualizowania dokumentaciji,

o Zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

e prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych.

Administrator Systeméw Informatycznych
Do obowigzkow Administratora Systeméw Informatycznych nalezy w szczegéinoSci:
o Biezace monitorowanie oraz raportowanie stanu bezpieczenstwa systemow
teleinformatycznych,
o Implementacja odpowiednich mechanizméw bezpieczenstwa w administrowanej
infrastrukturze informatyczne;,
e Nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z procedurg
nadawania uprawnien,
e Zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego,
e Tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym,
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e Instalacja i uaktualnianie oprogramowania oraz zarzadzanie licencjami,

e - Monitorowanie funkcjonowania systemu informatycznego i przekazywanie informacji o
zagrozeniach administratorowi bezpieczenstwa informacji,

e Aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz w
usuwaniu ich skutkow,

e Rozwoj i utrzymanie infrastruktury sprzetowej,

e Zarzadzanie polityka dostepu do systeméw informatycznych uzytkownikow i 0séb trzecich,

e Dokumentowanie procedur eksploatacyjnych, procedur wprowadzania zmian w systemach
informatycznych, procedur kopii zapasowych, procedur zarzadzania ciggtoscia dziatania
systemow, procedur odtworzeniowych,

e Zapewnienie zgodno$ci stosowanych rozwigzan z przepisami prawa.

Kierownik komérki organizacyjnej

Kierownicy komérek organizacyjnych, z uwagi na zajmowane stanowisko, stanowig bardzo wazny
element w procesie zapewnienia bezpieczenstwa informacji w Urzedzie Gminy Brudzen Duzy.
Powinni oni oddziatlywa¢ na pracownikéw, weryfikowa¢ speinienie wymagan Systemu Zarzadzani
Bezpieczenstwem Informacji w podlegtych im komorkach oraz braé czynny udziat w procesie
przegladu uprawnien. Ponadto kierownicy komdrek organizacyjnych zobowigzani sg wskazywac
odpowiedzialno$ci w odniesieniu do zarzadzania systemami teleinformatycznymi.

Pracownicy Urzedu Gminy Brudzen Duzy

Pracownicy Urzedu Gminy Brudzen Duzy sg odpowiedzialni za przestrzeganie obowiazujacych zasad
w zakresie bezpieczenstwa systemow informatycznych oraz bezpieczenstwa informagji. Pracownicy
mogg bra¢ udziat w projektowaniu, wdrazaniu i stosowaniu systemu zabezpieczen, aby unikng¢
sytuacji, w ktorej pewne mechanizmy ochronne znacznie utrudnig lub niemalze uniemozliwig
realizacje zadan niektorych uzytkownikow. Obowigzki pracownikow w zakresie bezpieczenstwa
informacji obejmuja;

o Przestrzeganie zasad bezpieczenstwa informacji, ochrony danych i bezpieczenstwa systemu

informatycznego,

e Aktywny udziat w szkoleniach dotyczacych bezpieczenistwa informacji i systemu
informatycznego,

s Informowanie o incydentach w zakresie bezpieczeristwa informacji, w tym systemu
informatycznego,

Dziatania jakie podejmujg pracownicy to:
o Udziat w analizie ryzyka i klasyfikacji zasobow,
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e Raportowanie incydentéw bezpieczenstwa informacji,
e Zgtaszanie wnioskow o zmiane w dokumentacji.

Zespot Zarzadzania Incydentami

Interdyscyplinary zespdt powolywany przez Wéjta, w szczegdlnosci odpowiedzialny za
przeprowadzenie analizy i dalszg reakcje na wystepujace incydenty bezpieczenstwa informacji w
Urzedzie Gminy Brudzen Duzy. Zespot Zarzadzania Incydentami (ZZ1) przygotowuje niezwtocznie |

przedstawia Wojtowi propozycie

o Klasyfikacji zdarzen identyfikowanych w Urzedzie Gminy Brudzen Duzy jako incydent lub

zdarzenie nie bedace incydentem,

o Wskazanie dziatan jakie nalezy podja¢, aby zminimalizowa¢ skutki wystapienia incydentu,
o Wskazanie dziatan pozwalajacych na zabezpieczenie materiatu dowodowego zwigzanego z

incydentem,

o Definiowanie dziatan korygujacych, ktére zapewnig, iz podobne incydenty nie beda zdarzaty

sie w przysztosci.

Nalezy zapewnic, iz osoby wchodzace w skiad Zespotu Zarzadzania Incydentami posiadajg
wiedze zaréwno dotyczaca incydentéw teleinformatycznych, jak i niezwigzang z obszarem IT.

Fakultatywne zadania ZZI:

e Alertowanie i ostrzeganie,

e Obstuga incydentéw teleinformatycznych,
e Obstuga stabosci systemowych,

e Analiza zto$liwego oprogramowania,

o Ogtaszanie komunikatow bezpieczenstwa,
¢ Monitoring technologii bezpieczenstwa,

e Ocena i audyty bezpieczenstwa,

o Dystrybucja informacji zwigzanej z bezpieczenstwem,
e Szkolenia z zakresu bezpieczenstwa,

o Konsultacje z zakresu bezpieczenstwa,

e Budowanie $wiadomosci.

Wiasciciel informaciji

Wiascicielem Informacii jest kazda osoba wytwarzajaca ja na danym stanowisku merytorycznym.
Przyjmuje sie, iz Wiascicielem Informacji bedzie osoba na stanowisku kierowniczym,
merytorycznie zwigzana z informacjami, ktorych jest wiascicielem. Rola ta wykorzystywana
bedzie do przeprowadzania cyklicznej klasyfikacji informacji i jej oceny pod katem

bezpieczenstwa. Do zadan nalezacych do Wiascicieli informacji nalezy:
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e Identyfikowanie i ocena grup informacji istniejgcych w obszarze merytorycznym
Wiasciciela Informacii,

» Podejmowanie w uzgodnieniu z Koordynatorem Bezpieczenstwa decyzji dotyczacych
ksztattu i sposobu realizacji,

o Dziatan doskonalacych zwigzanych ze zidentyfikowanymi przez niego grupami informacji
i zasobami, w ktérych informacje sg przetwarzane,

e Dbatos¢ o przetwarzanie informacji zgodnie z zasadami Systemu Zarzadzania
Bezpieczeristwem Informacji w swoim obszarze merytorycznym.

Wrasciciel zasobu

Wiascicielem Zasobu jest kazda osoba zarzadzajgca danym zasobem, w ktorym przetwarzane
sq informacje. Wasciciel Zasobu odpowiedzialny jest za proces oceny ryzyka w odniesieniu do
zasobu, ktorego jest wtascicielem. Mozliwym jest, aby Wiascicielem Zasobu byt administrator
systemu lub inna osoba wskazana przez kierownika komorki organizacyjnej, pracujgca w
obszarze, w ktorym zasob jest eksploatowany. Wskazana osoba powinna nie tylko zarzadzac,
ale i utrzymywaC zasob oraz ponosi¢ odpowiedzialnos¢ w zakresie zarzadzania jego
bezpieczenstwem.

Odpowiedzialnos¢ za zatwierdzanie dokumentacji

W ramach Systemu Zarzadzania bezpieczenstwem informacji zaktada sie nastepujace
odpowiedzialnosci w zatwierdzaniu elementéw dokumentacii:

o Wojt — Polityki, Procedury, Instrukcje, Zasady.

Nadzorowanie dokumentac;ji

Podstawowym zaloZeniem skutecznego wdrozenia dokumentacii i naturalnego korzystania z niej
przez pracownikow jest wprowadzenie jednego migjsca w Urzedzie Gminy Brudzen Duzy, gdzie
zrodia najbardziej aktualnej i obowigzujacej wiedzy beda dostepne. Z uwagi na wielkosé i
charakter organizaciji a takze liczbe dokumentéw, wymagane jest umieszczenie dokumentaciji w
systemie teleinformatycznym, ktéry bedzie wspomagat jej publikacje, zarzadzanie uprawnieniami
do poszczegoinych elementéw dokumentacji, jak rowniez zarzadzanie wersja. Powyzsze
zatozenia nalezy w szczegoinodci skutecznie wdrozy¢ w obszarze bezpieczenstwa
teleinformatycznego. Zaleca sie rowniez rozszerzenie sposobu nadzorowania dokumentagji o
inne wymagania opisujgce sposob funkcjonowania dziatan stuzb IT (np. procedury zamawiania



| v

BRUDZEN DUZY

System Zarzadzania
Bezpieczenstwem Informaciji w
Urzedzie Gminy Brudzen Duzy

Wydanie: 20
Rok wydania: 2025
Strona: 8z8

ustug, realizacji zgtoszen itp.). Zaktada sie rowniez mozliwo$¢ ograniczenia dostepu do niektorych
elementow dokumentacji — np. szczegotowe procedury bezpieczenstwa takie jak instrukcje
wykonywania kopii zapasowych, szczegdly zabezpieczen systeméw czy definicie regut na
systemach firewall. Regulacje wewnetrzne Urzedu Gminy Brudzen Duzy sg podlegajg

przegladowi co najmniej raz w roku, oraz w przypadku potrzeb na biezaco aktualizowane.

Postanowienia koricowe

Wszystkie zagadnienia uwzglednione w dokumencie ,,System Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Gminy Brudzen Duzy” maja na celu okre$lenie strategicznych kierunkow i
odpowiedzialnosci wynikajacych z wdrozonego SZBI w Urzedzie Gminy Brudzen Duzy. Wszelkie
szczegdly w tym zakresie zostaly opisane w dokumentach powigzanych m.in. Polityka

Bezpieczenstwa Informacji oraz Polityka Bezpieczerstw Teleinformatycznego.
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Wprowadzenie

Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Brudzen Duzy stanowi zestawienie zasad,
praw i regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania i ochrony informacji w
szczegoinosci zapewniajac ich poufnosé, dostepno$e oraz integralno$¢. Polityka okresla techniczne |
organizacyjne $rodki stuzace do osiggniecia celéw stawianych przed Systemem Zarzadzania
Bezpieczenstwem Informacji (SZB).

W procesie tym kluczowe jest stosowanie wspdiczesnych technik i technologii, narzedzi oraz
systemow informatycznych stuzacych do przetwarzania i zarzadzania informacja, ktora jest jednym z
najwazniejszych zasobow Urzedzie Gminy Brudzen Duzy i jest chroniona na kazdym szczeblu
organizaciji.

Cele Systemu Zarzgdzania Bezpieczenistwem Informacji

Gtownymi celami Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Brudzen
Duzy sa;

e Zapewnienie bezpieczenstwa informacji przez utrzymanie atrybutow dostgpnosci,

integralnosci oraz poufnosci,

e Spetnienie wymagan prawnych,

e Wzrost $wiadomosci pracownikow w zakresie bezpieczenstwa informaci,

e Zapewnienie ciggtosci dziatania Swiadczonych ustug,

e Przygotowanie organizacji na potencjalne incydenty zwigzane z bezpieczenstwem informacii,

e Podniesienie wiarygodnosci organizacji wérdd interesariuszy.

Najwyzsze kierownictwo, wdrazajac Polityke Bezpieczefstwa Informacji zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001:2023 pkt. 5.2; 6.2; 7.5 wykazuje przywodztwo i zaangazowanie w
kontekscie bezpieczenstwa informacji podczas realizowanych proceséw w Urzedzie Gminy Brudzen
Duzy poprzez zapewnienie, iz wprowadzona Polityka Bezpieczenstwa Informacji:

e Jest zgodna z celami strategicznymi istnienia organizacji,

e Okresla cele bezpieczenstwa informacii,

e Zobowigzuje najwyzsze kierownictwo do ciagtego doskonalenia systemu zarzadzania
bezpieczenstwem informacji,

o Okresla spefnienie wymagan zgodnie z obowigzujgcymi normami prawnymi,

e Jest zakomunikowana w organizacji,

e Jest dostepna jako udokumentowana i formalnoprawnie wdrozona procedura.
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Kontekst organizagji

W oparciu o normg PN-EN ISO/IEC 27001:2023 pkt 4.3, Organizacja, okreslajac zakres Systemu
Zarzadzania Bezpieczenstwem [nformacji, rozwaza jej kontekst wewnetrzny oraz zewnetrzny,
identyfikuje strony zainteresowane, a takze okre$la interfejsy i zaleznosci migdzy dziataniami
wykonywanymi wewnarz organizacji, a takZe przez inne organizacje.

System Zarzadzania Bezpieczenstwem Informacji obejmuje zakresem caty Urzad Gminy Brudzen
Duzy ze szczegoInym uwzglednieniem relacji z gtownymi stronami zainteresowanymi jakimi sg przede
wszystkim:

e Pracownicy organizacii,

» Osoby fizyczne obstugiwane przez organizacje w ramach wykonywanych przez nig zadan,
e Podmioty publiczne,

e Organy kontrolne,

e Kontrahenci organizaciji (dostawcy, podwykonawcy, ustugodawcy),

o Organizacje pozarzadowe, fundacje, stowarzyszenia.

Urzad Gminy Brudzen Duzy zapewnienia ciagle doskonalenia Systemu Bezpieczenstwa Informacji z
uwzglednieniem zapewnienia poufnosci, integralnosci, dostepnoéci oraz autentycznosci
swiadczonych ustug dla interesariuszy oraz w ramach wspdtpracy z innymi podmiotami i organami
nadzoru.

System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Brudzen Duzy zostat
zaprojektowany oraz wdrozony zgodnie z dobrymi praktykami oraz nastepujgcymi regulacjami:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych),

e Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2024 r. poz. 307)),

e Norma PN-EN ISO/IEC 27001:2023 (Bezpieczenistwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci — Systemy zarzadzania bezpieczenstwem informacji - Wymagania),
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Norma PN-EN [SO/IEC 27002:2023 (Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci — Zabezpieczanie informacji),

Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa —
Zarzadzanie ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC
27001:2017),

Ustawa o Krajowym Systemie Cyberbezpieczenistwa z dnia 5 lipca 2018 roku.

Zakres Systemu Zarzgdzania Bezpieczenstwem Informacji

System Zarzadzania Bezpieczenstwem Informacji odnosi sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji oraz
bezpiecznego $wiadczenia ustug przez Urzad Gminy Brudzen Duzy w oparciu o norme PN-ISO/IEC
27001:2023.

Zakres Systemu Zarzadzania Bezpieczenstwem Informacji dotyczy zarzadzania informacjami,
zachowaniu ich poufnosci, integralno$ci, dostepnosci, oraz autentycznoéci i ma zastosowanie do:

Wszystkich istnigjacych, wdrazanych obecnie lub w przysztosci proceséw oraz systemow
teleinformatycznych, w ktorych przetwarzane sg informacje podlegajace ochronie,

Informaciji bedgcych wtasnoscig organizacii oraz jej kontrahentow,

Lokalizacji Urzedu Gminy Brudzen Duzy, czyli budynkéw i pomieszczen, w ktorych sg lub
mogq by¢ przetwarzane informacje podlegajace ochronie,

Wszystkich pracownikéw w rozumieniu przepiséw kodeksu pracy, konsultantow, stazystow,
wspotpracownikdw/pracownikow firm zewnetrznych i pozostatych oséb majacych dostep do
informaciji podlegajacych ochronie,

Kluczowych czynnikéw zewnetrznych i wewnetrznych majacych wplyw na realizacje istotnych
wymagan stron zainteresowanych.

Nadzorowanie dokumentacji

Woijt Urzedu Gminy Brudzeri Duzy zobowigzany jest do zapewnienia nadzoru nad dokumentacjg
Systemu Zarzadzania Bezpieczenstwem Informacji pod katem aktualno$ci, poprawnosci oraz
dystrybucji. Dokumentacja objeta procedurg nadzoru to:

Polityka Bezpieczeristwa Informaciji (PBI), w tym Deklaracja stosowania zabezpieczen,
Polityka Bezpieczenstwa Teleinformatycznego (PBTI),
Procedura klasyfikacji informacii i analizy ryzyka.
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Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji podlega aktualizacji co najmnie]
raz w roku lub w jednym z ponizszych przypadkow:

e Wymagania wynikajace ze zmian organizacyjnych,

e Incydenty bezpieczenstwa,

e /miany prawne,

e Audyty zewnetrzne/wewnetrzne,

e Wynikow analizy ryzyka, a tym samym uwzglednienie planu postepowania z ryzykiem.

W celu zapewnienia aktualno$ci obowigzujacej dokumentacji, zgodnosci z wymaganiami
regulacyjnymi oraz nadzoru nad zapisami przyjmuje sie, ze najwyZsze kierownictwo odpowiada za
zatwierdzanie dokumentacji wchodzacej w sklad Systemu Zarzadzania Bezpieczenstwem Informacii
zgodnie z odpowiedzialno$cig opisang w dokumentaciji wprowadzajacej do SZBI,

Ocena Systemu Zarzadzania Bezpieczeristwem Informacji

W celu oceny wynikow dziatah na rzecz bezpieczenstwa informacji oraz skutecznosci Systemu
Zarzadzania Bezpieczenstwem Informaciji, Urzad Gminy Brudzen Duzy realizuje:

e Monitorowanie postepu zalecen wynikajacych z Planu Postepowania z Ryzykiem (PPR)
oraz termindw z nich wynikajacych,

o Cykliczny przeglad wynikoéw audytow wewnetrznych oraz zewnetrznych, a takze
poziomu wdroZenia zalecen z nich wynikajgcych zgodnie z oczekiwanymi terminami,

e Poziom przeszkolenia pracownikow Urzedu Gminy Brudzer Duzy z obszaru
bezpieczenstwa informacji oraz cyberbezpieczenstwa,

o Cykliczne monitorowanie zalecen bezpieczenstwa, ktore powstaty jako rekomendacije
po zidentyfikowanych incydentach bezpieczenstwa,

e Cykliczne monitorowanie poziomu aktualnosci systemow teleinformatycznych
wykorzystywanych przez Urzgd Gminy Brudzen Duzy.

Przeglad zarzadzania

W celu zapewnienia ciagtego doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacii co
najmniej raz do roku planuje sie i przeprowadza przeglad zarzadzania. Wskazana przez Wojta
osoba okresla termin oraz forme przegladu Systemu Zarzadzania Bezpieczenstwem Informacji
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(spotkanie bezposrednie, telekonferencia, analiza materiatow na przeglad, opinie i propozycije
przesytane droga elektroniczng).

W ramach przegladu zarzadzania podejmuje sie decyzje co do dalszego doskonalenia Systemu
Zarzadzania Bezpieczeristwem Informaciji.

Z kazdego przegladu zarzadzania, wskazana przez Wéjta osoba przygotowuje sprawozdanie i
przekazuje je Wojtowi. W przypadku, gdy w ramach przegladu zarzadzania zostang wskazane
dziatania doskonalace, nalezy powiadomi¢ o tym fakcie osoby odpowiedzialne.

W ramach przegladu zarzadzania:

Weryfikowane sg cele bezpieczenstwa informacii,

Weryfikowane sg zmiany czynnikdw wewnetrznych i zewnetrznych, ktére sg istotne dla
Systemu Zarzadzania Bezpieczenstwem Informaciji

Weryfikacja potrzeb zmian w Systemie Zarzadzania Bezpieczenstwem Informacji oraz gdy
takie nastgpig ustalenie planu wdrozenia zmiany,

Omawiane sg potrzeby i oczekiwania stron zainteresowanych,

Weryfikowana jest efektywno$¢ Systemu Zarzadzania Bezpieczenstwem Informacii,
Omawiane sg zidentyfikowane incydenty,

Planowane sg dziatania korekcyjne, korygujgce lub zapobiegawcze,

Omawiany jest Plan Postepowania z Ryzykiem (PPR),

Weryfikowana jest aktualnos¢ regulacji wchodzacych w zakres Systemu Zarzadzania
Bezpieczenstwem Informacji,

Planowana jest mozliwo$¢ ciagtego doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacii.

Audyt wewnetrzny

W ramach Systemu Zarzadzania Bezpieczeristwem Informacji planuje sie i realizuje cykliczny audyt
wewnetrzny pod katem skuteczno$ci wdrozonego systemu zgodnie nastepujacymi zasadami:

Planowanie audytdw wewnetrznych na dany rok kalendarzowy,

Audytowane obszary sg dobierane na podstawie: analizy ryzyka, kiasyfikacji informacii,
zmian organizacyjnych, miejsc wystepowania incydentow,

Kryteriami audytu sa: norma PN- ISO/IEC 27001:2023, wymagania prawne, wymagania
wewnegtrzne oraz zewnetrzne,

W przypadku pojawienia sie niezgodnosci podejmowane s natychmiastowe dziatania
korygujace,

Audyt wewnetrzny przeprowadzany jest minimum raz w roku,

Audytorzy dobierani sq w sposob zapewniajacy zachowanie obiektywno$ci i bezstronnosci,
Wyniki audytéw przedstawiane sg przez audytora Wojtowi
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Strategia ciggtosci dziatania

Urzad Gminy Brudzen Duzy dba o zapewnienie cigglosci funkcjonowania ustug zwigzanych z
przetwarzaniem danych. Celem jest przeciwdziatanie przerwom w dziatalnosci oraz ochrona
krytycznych ustug przed rozlegtymi awariami lub katastrofami. Realizacja postawionego celu mozliwa
jest dzigki ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z zarzadzeniem
ciagtoscig dziatania tak, aby ograniczy¢ do akceptowalnego poziomu skutki wypadkow i awarii.

W ramach strategii ciggtosci dziatania, Urzad Gminy Brudzen Duzy posiada aktualne plany ciagtosci
dziatania systemow, ktore s whasnoscig Urzedu. W przypadku wykorzystywania ustug zewnetrznych
obowigzujg umowy z zewngtrznymi podmiotami w ramach, ktérych okre$lone sg parametry SLA
umozliwiajace zapewnienie ciggtosci dziatania kluczowych ustug Urzedu.

Administrator Systeméw Informatycznych lub podmiot $wiadczacy ustugi na rzecz Urzedu Gminy
Brudzen Duzy zobowigzany jest do opracowania, aktualizacji oraz testowania plandw cigglosci
dziatania.

Zarzadzanie incydentami bezpieczenstwa informag;ji

W celu zapewnienia skuteczno$ci dziatania Systemu Zarzadzania Bezpieczenstwem Informacii
w zakresie obstugi incydentéw bezpieczeristwa informacji nalezy:

e Na biezaco monitorowaé, czy w organizacji doszlo do uchybienia Iub naruszenia i
podejmowac w zwigzku z tym okre$lone stosownymi procedurami czynnosci,

o Cyklicznie, jednak nie rzadziej niz raz na rok, analizowaé zidentyfikowane naruszenia badz
uchybienia, ocenia je pod wzgledem istotnoéci w zakresie bezpieczenstwa informacii,
wyciaga wnioski, a takze podejmuje dziatania naprawcze wzgledem zidentyfikowanych
incydentow,

o Wojt, jesli uzna to za stosowna, przeprowadza lub zleca przeprowadzenie audytu doraznego
po zidentyfikowaniu i obstuzeniu incydentu bezpieczenstwa,

o Wit podejmuje decyzje w zakresie kwalifikacji incydentu jako zdarzenia, ktdrego wystapienie
skutkuje koniecznoscig zgtoszenia tego faktu do organu nadzorczego lub jako zdarzenia,
ktérego wystapienie nie spowoduje konieczno$ci zgtoszenia do organu nadzorczego (decyzja
konsultowana jest z Zespolem Zarzadzania Incydentami),

o Woijt podejmuje decyzje w zakresie kwalifikacji incydentu jako zdarzenia, ktorego wystapienie
skutkuje koniecznoscig zawiadomienia osdb, ktérych dane dotycza o fakcie ich naruszenia
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lub jako zdarzenia, ktore takich skutkow nie wywota. Kazdy pracownik jest zobowigzany do
zgtoszenia wojtowi wystapienie incydentu bezpieczenstwa,

Wzgledem pracownika, ktéry nie podejmuje czynnosci poinformowania o potencjalnym
incydencie bezpieczenstwa i bagatelizuje zdarzenie, co do ktérego mozna mie¢ podejrzenie,
iz wystapit incydent moze zostaé zastosowane postepowanie dyscyplinarne.

Ochrona danych osobowych

Ochrona danych osobowych w Urzedzie Gminy Brudzen Duzy w cato$ci nadzorowana jest przez
Inspektora Ochrony Danych (I0D). W ramach odpowiedzialno$ci Inspektora Ochrony Danych jest
przede wszystkim:

Zapewnienie, ze wszystkie zadania realizowane przez Urzad Gminy Brudzen Duzy sg zgodne
z wewnetrznymi oraz zewnegtrznymi regulacjami m.in. Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) oraz Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

Jesli w organizacji zostanie zidentyfikowane zdarzenie, ktére spowoduje naruszenie ochrony
danych osobowych, Inspektor Ochrony Danych zobowigzany jest zgtosi¢ ten fakt organowi
nadzorczemu w terminie 72 godzin, chyba, Ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolno$ci osob fizycznych,

Zgtoszenie, o ktdrym mowa powyzej opisuje co najmniej: charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwosci wskazanie kategorii i przyblizonej liczby osob,
ktorych dane dotycza, oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktorych
dotyczy naruszenie; imig i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub
oznaczenie innego punktu kontaktowego, od ktdrego mozna uzyskaé wigcej informacii,
mozliwe konsekwencje naruszenia ochrony danych osobowych; $rodki zastosowane lub
proponowane przez Inspektora Ochrony Danych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

Jezeli w organizacji dojdzie do naruszenia ochrony danych osobowych i zdarzenie to moze
spowodowaé wysokie ryzyko naruszenia praw lub wolnosci 0sdb, ktérych dane dotycza,
Inspektor Ochrony Danych powiadamia o tym fakcie te osoby,

Inspektor Ochrony Danych informuje osoby fizyczne, ktorych naruszenie dotyczy majac
jednoczesnie na uwadze zasade przejrzystosci — komunikat powinien byC jasny, prosty,
zrozumiaty dla jego odbiorcow,

Wszystkie czynnosci opisane powyzej na biezaco komunikowane sg do Wojta.
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Odpowiedzialnos¢ pracownikéw organizacji

W oparciu 0 norme PN-EN ISO/IEC 27001:2023 zat. A. rozdziale 6 (zabezpieczenia osobowe),
odpowiedzialno$¢ za bezpieczenstwo informacji w organizacji ponoszg wszyscy pracownicy
zgodnie z posiadanymi zakresami obowiazkow. Kazdy pracownik zobowigzany jest dba¢ o
bezpieczenstwo powierzonych mu do przetwarzania, archiwizowania lub przechowywania
informacii zgodnie z obowigzujacymi w organizacji przepisami wewnetrznymi w tym m. in.:

Stosowa¢ zasady opisane w Polityce Bezpieczenstwa Informacji oraz Polityce
Bezpieczenstwa Teleinformatycznego, a takze innych dokumentach wewnetrznych
organizaciji,
Klasyfikowa¢ informacje,
Chronic informacije podlegajace ochronie przed dostepem do nich 0séb nieuprawnionych,
Chroni¢ dane przed przypadkowym lub umy$inym zniszczeniem, utratg lub modyfikacja,
Chroni¢ sprzet, wydruki komputerowe i inne nos$niki zawierajace dane chronione,
Utrzymywa¢ w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegty
technologiczne systemow takze po ustaniu zatrudnienia w organizacjj,
Powiadomi¢ Inspektora Ochrony Danych o:
a) ujawnieniu lub mozliwosci ujawnienia informacji chronionych  osobom
nieupowaznionym,
b) nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia
nieautoryzowanych zmian,
c) zniszczeniu lub mozliwosci zniszczenia informacji chronionych,
d) zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego
przetwarzajgcego informacje chronione lub uniemozliwienia innego dostepu do
informaciji chronionych.

Szkolenia w zakresie bezpieczenstwa informacji

Wszystkie osoby upowaznione do przetwarzania informacji oraz danych osobowych w
organizacji s cyklicznie szkolone w zakresie bezpieczenstwa informacii,

Osoby przetwarzajgce informacje oraz dane osobowe w organizacji majg znaczacy wkiad w
skuteczno$¢ Systemu Zarzadzania Bezpieczenstwem Informaci,

Osoby przetwarzajace informacje oraz dane osobowe w organizacji majg $wiadomo$¢
konsekwencji wynikajacych z niezgodnosci z wymaganiami Systemu Zarzadzania
Bezpieczeristwem Informacji oraz regulacjami prawnymi,

Organizacja zastrzega sobie mozliwo$¢ zlecenia przeprowadzenia szkolenia z zakresu
bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizacji. Najwyzsze
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kierownictwo wybiera osobe fizyczng lub podmiot spoza organizacii kierujac sig jednoczesnie
zasadg konieczno$ci zbadania kompetencji zleceniobiorcy lub osoby oddelegowanej do
wykonania zadania przez zleceniobiorce,

Inspektor Ochrony Danych w ramach czynno$ci audytowych oraz polityki informacyjnej, o
ktorej mowa w rozporzadzeniu ogolnym, opracowuje agende oraz zakres tematyczny szkolen
w zakresie bezpieczenstwa danych osobowych. Inspektor Ochrony Danych, po uprzedniej
konsultacji z najwyzszym kierownictwem moze zleci¢ przeprowadzenie szkolenia z zakresu
bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizacji. Wtedy
Inspektor Ochrony Danych wybiera osobe fizyczng lub podmiot spoza organizacii kierujac sie
jednoczesnie zasadg koniecznosci zbadania kompetencji zleceniobiorcy lub osoby
oddelegowanej do wykonania zadania przez zleceniobiorcg,

Agenda oraz zakres tematyczny szkolenia stanowig udokumentowane informacje bedace
dowodem na ciagte doskonalenie organizacji w zakresie bezpieczeristwa informacji.

Zakres merytoryczny szkolenia szczegdlnie opiewa o zagadnienia takie jak: zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczefstwa informacji, w tym
odpowiedzialno$¢ prawna, stosowanie srodkow zapewniajacych bezpieczenstwo informacii,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedéw fudzkich,

Agenda oraz zakres tematyczny szkolenia jest przez Inspektora Ochrony Danych lub
najwyzsze kierownictwo skutecznie komunikowane pracownikom w organizacji poprzez
udostepnienie tej informacji drogg tradycyjna (papierowa) lub za pomocg $rodkow
teletransmisji (poczta elektroniczna, elektroniczny obieg dokumentacji) z rozsadnym
wyprzedzeniem, tak, aby osoby przetwarzajgce dane osobowe w organizacji mogly
przygotowac problematyczne zagadnienia zwigzane z przeptywem danych osobowych, ktore
bedg bezwzglednie omawiane na kazdym szkoleniu z zakresu bezpieczenistwa informacii,
Osoby przetwarzajace dane osobowe w organizacji, w wyniku sprawnie dziatajacej polityki
szkoleniowej, majg $wiadomos$¢ pozyciji Inspektora Ochrony Danych i jego umocowania w
strukturze organizacyjnej,

Nalezy zaznaczy¢, iz przeprowadzany audyt w zakresie bezpieczenstwa informacji ma
charakter edukacyjny, a zatem spotkania z personelem réwniez stanowig element polityki
szkoleniowej organizacjj,

Kazdy pracownik, ktory przeszedt szkolenie wstepne stanowiskowe lub cykliczne
stanowiskowe w kontekscie przetwarzania danych osobowych oraz bezpieczenstwa
informacji podpisuje o$wiadczenie w zakresie zapoznania sie z przedstawionym materiatem
oraz zobowigzuje sie do stosowa¢ do regulacji obowigzujgcych w organizacii.
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Bezpieczenstwo w zarzgdzaniu zasobami ludzkimi

Przechowywanie dokumentéw aplikacyjnych - proces rekrutacyjny

W zakresie przetwarzania danych osobowych ztozonych przez osoby aplikujace do pracy w
organizacji, Urzad Gminy Brudzen Duzy kieruje sie w szczegolnosci zasada ograniczonego
celu, ograniczonego przechowywania oraz poufnosci,

Urzad Gminy Brudzeri Duzy przechowuje dane osobowe 0sob sktadajgcych dokumentacie
aplikacyjng w trybie ogtoszonego do informacji publicznej konkursu przez okres wskazany w
jednolitym rzeczowym wykazie akt osobowych,

Urzad Gminy Brudzer Duzy zapewnia, zeby dane osobowe os6b sktadajacych aplikacje byty
przetwarzane w sposob zapewniajacy ich bezpieczenstwo oraz stosowng poufnosé. Dostep
do tego zakresu danych osobowych moga mie¢ tylko i wytacznie pracownicy organizacii
upowaznieni do przetwarzania takich danych z racji zajmowanego stanowiska pracy lub
miejsca w strukturze organizacji,

Urzad Gminy Brudzen Duzy zapewnia ochrone przed nieuprawnionym dostepem do tych
danych osobowych, a jednoczesdnie do sprzetu, ktory stuzy do przetwarzania takich danych,
Urzad Gminy Brudzen Duzy zapewnia przetwarzanie danych osobowych zawartych w
aplikacjach tylko i wylacznie w $cisle okreslonym celu, dla ktérego osoby skladajace
przedmiotowe dokumenty, wyrazity zgode (np. tylko i wytacznie do postepowania
konkursowego o konkretnej sygnaturze),

Urzad Gminy Brudzen Duzy przeprowadza weryfikacje czy dane zawarte w dokumentacii
aplikacyjnej s zgodne ze stanem faktycznym,

Urzad Gminy Brudzen Duzy zapewnia, ze po zakonczonym procesie rekrutacyjnym,
wszystkie dane 0sob aplikujacych, ktére nie podjety zatrudnienia w organizacji zostajg trwale
usuniete, chyba, ze odrgbne przepisy prawne obligujg Urzad Gminy Brudzen Duzy do
przechowywania powyzszych informaciji przez okreslony czas.

Rozwiazanie wspolpracy z pracownikiem

W przypadku rozwigzania wspotpracy z pracownikiem Urzedu Gminy Brudzen Duzy nalezy:

Odebra¢ wszystkie uprawnienia do systeméw teleinformatycznych,

Odebra¢ wszystkie uprawnienia umozliwiajace dostep fizyczny do Urzedu Gminy Brudzen
Duzy,

Zabezpieczy¢ wszystkie dokumenty fizyczne przed nieuprawnionym wykorzystaniem przez
pracownika koriczacego wspotprace,

Zabezpieczy¢ powierzony sprzet teleinformatyczny przez nieuprawnionym wykorzystaniem
przez pracownika konczacego wspotprace,
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e Wszystkie wymienione powyzej punkty powinny podlegac weryfikacji w zakresie skutecznosci
wprowadzonych zabezpieczen przed utraty poufnosci, integralnosci oraz dostgpnosci

informaciji.

Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo fizyczne w Urzedzie Gminy Brudzen Duzy postrzegane jest jako zapewnienie
ochrony pomieszczen, sprzetow, infrastruktury oraz personelu przed bezpo$rednim dziataniem

czynnikow fizycznych i zdarzen takich jak: pozar, powodz, kradziez, wandalizm, terroryzm.

Bezpieczenstwo fizyczne realizowane jest poprzez:

e Kontrole fizycznych wejsc i wyjsc,

e Zabezpieczenie pomieszczen, urzadzen i okablowania,

e Ochrone przed zagrozeniami zewnetrznymi i Srodowiskowymi,

e Uregulowanie zasad postepowania w obiektach w zakresie: ruchu osobowego, ruchu
pojazdow, zasad zabezpieczania pomieszczen, ppoz.

Bezpieczenstwo informacji w relacjach z Dostawcami

W przypadku dostawcéw zakres Polityki Bezpieczenstwa Informacji ma zastosowanie do:

e Wszystkich systemow, ktorych Urzad Gminy Brudzen Duzy jest dysponentem, dostawca

lub partnerem,

e Informacji bedacych wiasnoscig Urzedu Gminy Brudzen Duzy,

o Wszystkich budynkow i pomieszczen, w ktorych sg lub mogg by¢ przetwarzane w

systemach teleinformatycznych informacje podlegajace ochronie.

Kazdy Dostawca niezaleznie od przyjetej formy wspdtpracy zobowigzany jest zapozna¢ sie z
zasadami / wytycznymi bezpieczenstwa oraz z aktualnymi procedurami ochrony informacii
obowigzujacymi w Urzedzie Gminy Brudzen Duzy. Dziatania naruszajace Bezpieczeristwo
Informacji mogq zosta¢ uznane za ciezkie naruszenie obowigzkéw i stanowi¢ podstawe do

rozwigzania Umowy o wspotpracy.

Za zapoznanie sig pracownikow firm zewnetrznych z zapisami dotyczacymi Bezpieczenstwa
Informacji odpowiadajgq wiasciciele Umow oraz osoby odpowiedzialne za bezpieczenstwo

informaciji.

Bezpieczenstwo wymiany informacji i wspétpracy z Dostawcami.
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Odpowiedzialnos¢ za Bezpieczenstwo informacji w Urzedzie Gminy Brudzen Duzy ponosza
wszyscy Dostawcy zgodnie z posiadanymi zakresami zawartym w Umowach.

Poufno$¢ ihformacji pomiedzy Urzedem Gminy Brudzen Duzy a Dostawcg musi zostaé
zagwarantowana na etapie negocjacji zawieranej Umowy z Dostawcg (najlepiej juz na etapie
ofertowania).

Dystrybucja wiadomosci e-mail musi byé ograniczona jedynie do oséb, ktdre powinny znaé ich
tre$¢ lub do 0sob bezposrednio zwigzanych z trescig wiadomosci. Listy dystrybucyjne nie powinny
by¢ uzywane z wyjatkiem sytuacji, gdy wszyscy adresaci speiniajg powyzsze kryteria.

Podczas komunikacii elekironicznej z Dostawca z wykorzystaniem poczty elektronicznej, nalezy
unika¢ wysytania wiadomo$ci z duzymi zatacznikami do licznego grona oséb poprzez listy
dystrybucyjne. Nalezy uzywa¢ oprogramowania kompresujacego pozwalajacego zaszyfrowaé
zafgcznik hastem. Hasto nalezy poda¢ innym kanatem komunikacyjnym.

Bezpieczenstwo teleinformatyczne w odniesieniu do Dostawcow.

Dostawcy mogg wykonywaé swoje zadania na zasobach teleinformatycznych wytacznie na
podstawie aktualnej Umowy.

Dostep do zasobow teleinformatycznych jest prawem kazdego pracownika firmy zewnetrznej
$wiadczacego prace na rzecz Urzedu Gminy Brudzen Duzy zgodnie z podpisanymi Umowami i
stuzy realizacji celow biznesowych Urzedu Gminy Brudzen Duzy.

Prawo wykorzystania zasobow teleinformatycznych podlega ograniczeniom wynikajacym z
zakresu obowigzkéw pracownikow firm zewnetrznych na podstawie podpisanych Umow, regulacj
wewnetrznych Urzedu Gminy Brudzen Duzy oraz regulacji zewnetrznych obowigzujacych na
terenie Rzeczpospolitej Polskigj.

Kazdy pracownik firmy zewnetrznej odpowiada osobiscie za wykonywane przez siebie dziatania
w systemach teleinformatycznych nalezacych do Urzedu Gminy Brudzen Duzy lub ktérych Urzad
Gminy Brudzen Duzy jest dostawca lub partnerem.

Bezpieczenstwo informacji w ramach Krajowych Ram
Interoperacyjnosci

W celu zapewnienia Bezpieczenistwa informacji w ramach Krajowych Ram Interoperacyjnosci
Urzgdu Gminy Brudzen Duzy ustanawia, wdraza i doskonali System Zarzadzania
Bezpieczeristwem Informacji zgodnie z wymaganiami normy ISO 27001 zapewniajac tym samym
standaryzacje systemow i proceséw w zakresie zapewnienia integralnoéci, dostepnosci oraz
poufnosci danych.
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W celu zapewnienia interoperacyjno$ci na poziomie organizacyjnym stosuje sig:

Opis ustug $wiadczonych przez Urzad Gminy Brudzen Duzy wraz ze sposobem dostepu
do tych ustug,

Umieszczenie opisu dotyczacego $wiadczonych ustug na stronie WWW BIP (Biuletynu
Informaciji Publicznej),

Publikacji opisu $wiadczonych ustug na zasobie wskazanym przez ministra wtasciwego
do spraw informatyzaciji,

Zapewnienie standardu w zakresie dokumentowania procesow i procedur dotyczacych
Swiadczonych ustug.

W celu zapewnienia interoperacyjnosci na poziomie semantycznym stosuje sig:

Standaryzacie w zakresie struktur danych i znaczenia danych zawartych w tych
strukturach publikowanych w repozytorium interoperacyjnosci

Opublikowana informacja w repozytorium interoperacyjno$ci nie moze by¢ modyfikowana
lub usunieta z repozytorium. W przypadku, gdy informacja podlega aktualizacji nalezy
umiesci¢ w repozytorium kolejng wersje przedmiotowej informacii.

W celu zapewnienia interoperacyjnosci na poziomie technologicznym stosuje sie:

Wymagania dla systemow teleinformatycznych uwzglednione w Polityce Bezpieczenstwa
Teleinformatycznego,

Wymagania w zakresie normy ISO 27001,

Wymagania w zakresie zapewnienia ciggtosci dziatania systeméw teleinformatycznych.

Urzad Gminy Brudzen Duzy stosuje minimalne wymagania dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej zgodnie z wymaganiami rozdziatu |ll Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci oraz
wytycznych stanowigcych zatacznik nr 1 do Rozporzadzenia.

Urzedu Gminy Brudzen Duzy w celu zapewnienia odpowiedniego bezpieczenstwa informacii
zapewnia:

Rozliczalno$¢ operacji w ramach, ktorych nastepuje wymiana informacji z rejestru,
Ochrong informacji pozyskanych od innych podmiotéw na poziomie nie gorszym niz dane
przechowywane we whasnych rejestrach,

Wymiane minimalnych informacji, ktére sa niezbgdne do $wiadczenia ustug publicznych,
Wymiana informacji odbywa sie zgodnie ze strukturami referencyjnymi danych,
Umieszczenie w repozytorium interoperacyjnosci niezbednych opiséw ustug oraz ich
schematéw XML, a takze innych wzordw jezeli majg zastosowanie do prawidtowe;
interpretaciji ustugi.
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Wprowadzenie

Polityka Bezpieczenstwa Teleinformatycznego w Urzedzie Gminy Brudzeri Duzy stanowi zestawienie
zasad, praw i regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania bezpieczenstwem
teleinformatycznym oraz stanowi integraing cze$¢ Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI).

Polityka Bezpieczenstwa Teleinformatycznego w Urzedzie Gminy Brudzen Duzy zostata
zaprojektowana oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagar dla systemoéw teleinformatycznych (Dz.U.
2017 poz. 2247),

e Norma PN-EN ISO/IEC 27001:2023 (Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatno$ci — Systemy zarzadzania bezpieczerstwem informacji - Wymagania),

e Norma PN-EN ISO/IEC 27002:2023 (Bezpieczenstwo informacii, cyberbezpieczenstwo i
ochrona prywatnosci — Zabezpieczanie informacji),

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku.

Stosowanie zasad bezpieczenstwa okreslonych w niniejszym dokumencie ma na celu zapewnienie
prawidtowej ochrony informacji przetwarzanych w systemach teleinformatycznych, jednoczesnie
przeciwdziatajac zagrozeniom jakimi sg;

e Udostepnianie danych osobom nieupowaznionym,

e Zmiana lub pozyskanie danych przez osobe nieuprawniona,

e Przetwarzanie z naruszeniem przepisdw,

e Utrata, uszkodzenie lub zniszczenie danych.

Zakres stosowania

Polityka Bezpieczenstwa Teleinformatycznego dotyczy wszystkich pracownikow Urzedu Gminy
Brudzeri Duzy i podmiotow zewnetrznych wykonujacych prace w infrastrukturze teleinformatycznej
Urzedu Gminy Brudzen Duzy.
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Kontrola dostepu do systemow teleinformatycznych

Identyfikacja i uwierzytelnianie sig¢ uzytkownikow w systemach teleinformatycznych:

o Danymi uwierzytelniajgcymi uzytkownika w systemie teleinformatycznym sg atrybuty jego
konta: identyfikator i hasto,

o Konto jest jednoznacznie przyporzadkowane do danego uzytkownika,

e Konto uzytkownika nalezy wykorzystywa¢ wylacznie do celéw stuzbowych,

e Zabrania sie stosowania kont przypisanych do wiecej niz jednego uzytkownika,

o Identyfikator danego uzytkownika nie moze by¢ przypisany innemu uzytkownikowi,

e |dentyfikator konta zwyktego sktada sie z co najmniej 8 znakéw,

e |dentyfikator uzytkownika wprowadzajacego dane oraz data wykonania operacji na danych
sg automatycznie rejestrowane w dzienniku systemu operacyjnego.

System zarzadzania hastami:

e Hasta nie moga by¢ powszechnie uzywanymi stowami. Jako haset nie nalezy wykorzystywaé:
dat, imion, nazwisk, inicjatéw, numeréw rejestracyjnych samochodéw, itp.

o W przypadku podejrzenia lub stwierdzenia ujawnienia hasta nalezy je niezwlocznie zmienic,

e Hasto do systemu teleinformatycznego nalezy przekazaé uzytkownikowi w sposéb poufny,

e Poczatkowe hasto nadawane jest przy zatozeniu konta uzytkownika w systemie
teleinformatycznym,

o Uzytkownik niezwtocznie po uzyskaniu hasta do systemu teleinformatycznego zobowigzany
jest do jego zmiany,

Ograniczenie czasu trwania potaczenia

W celu wymuszenia ochrony systemu teleinformatycznego w przypadku stwierdzenia braku
aktywnosci uzytkownika stosuje sie nastepujace mechanizmy ochronne:

o Blokowanie lub wytaczanie stacji roboczej / sesji potaczeniowe),

e Zadanie powtdmej identyfikacji | uwierzytelniania uzytkownika,

e Powrét do stanu aktywno$ci wymaga podania hasta,

o (Czas braku aktywnosci uzytkownika jest definiowany na poziomie kazdego systemu
teleinformatycznego.
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Zarzgdzanie urzgdzeniami mobilnymi

W celu zapewnienia ochrony urzadzen mobilnych przyjeto nastepujace zasady:

Urzad Gminy Brudzen Duzy prowadzi rejestr urzadzern mobilnych wraz z przypisanymi
pracownikami,

Kazdy pracownik jest odpowiedzialny za wszystkie operacje prowadzone na
zarejestrowanych urzadzeniach mobilnych, ktére zostaty mu powierzone,

Kazdy pracownik jest odpowiedzialny za ochrone urzadzenia na okoliczno$¢ kradziezy,
Zabronione jest udostepnianie urzgdzen mobilnych innym osoba,

Zabronione jest wykorzystywanie urzadzen mobilnych do celéw prywatnych,

Dostep do urzadzenia mobilnego typu smartfon jest zabezpieczony poprzez uwierzytelnianie
uzytkownika za posrednictwem kodu PIN lub danych biometrycznych,

W urzadzeniach mobilnych typu smartfon wykorzystywane sg zabezpieczen
kryptograficznych dostarczane przez producenta urzadzenia mobilnego,

Zabronione jest instalowanie przez aplikacji, ktore nie sq wykorzystywane do obowigzkow
stuzbowych,

Kopie zapasowe

Organizacja wprowadzita i stosuje nastepujace zasady dotyczace kopii zapasowych:

Instrukcja, o ktorej mowa powyzej moze stanowi¢ zapis z konfiguracji systemow
wykonujacych kopie zapasowe opatrzony stosownym komentarzem i uzupetniony o
niezbedne dla administratora zagadnienia,

Okres przechowywania kopii zapasowych nie powinien by¢ krotszy niz 24 miesiace,

Kopie zapasowe powinny by¢ przechowywane w pomieszczeniach szczegblnie chronionych
przed nieuprawnionym dostepem i szkodliwym wptywem S$rodowiska. Zalecane jest
przechowywanie kopii zapasowych w specjalnych sejfach,

Kazde testowe odtworzenie danych powinno by¢ odnotowywane w dzienniku
administracyjnym systemu teleinformatycznego.

Zarzgdzanie zmianami w systemach teleinformatycznych

Organizacja wprowadzita istosuje nastepujace zasady w zakresie zarzadzania zmianami w
systemach teleinformatycznych:
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e Przed dokonaniem zmiany, jezeli ma to zastosowanie, nalezy wykona¢ kopie zapasowa
srodowiska systemu teleinformatycznego (oprogramowania, konfiguracji i danych) celem
umozliwienia, w przypadku wystapienia problemow, powrotu do pierwotnego stanu systemu
teleinformatycznego,

e Wszystkie modyfikacje powinny by¢ przetestowane w $rodowisku testowym, w przypadku
jego braku osoba odpowiedzialna za utrzymanie systemu teleinformatycznego zobowigzana
jest do podjecia wszelkich mozliwych krokéw pozwalajacych zapewni¢ bezawaryjng prace
systemu teleinformatycznego podczas wprowadzania zmian,

o Weryfikacja modyfikacji obejmuje sprawdzenie poprawnosci dziatania systemu, aktualizacje
dokumentacji oraz  zabezpieczenie nowej (zmienionej)  wersji  $rodowiska
teleinformatycznego,

e Przed produkcyjnym uruchomieniem system moze zosta¢ poddany testom bezpieczenstwa.
Decyzja w zakresie testow bezpieczeAstwa systemu powinna by¢ uwarunkowana od jego
krytyczno$ci, wptywu na ustugi, weryfikacje czy system komunikuije sie z siecig publiczng oraz
wplywu systemu na inne zasoby teleinformatyczne organizacji. Wszystkie wymienione
czynniki powinny zosta¢ uwzglednione podczas analizy ryzyka systemu teleinformatycznego.
Decyzja w zakresie koniecznosci przeprowadzenia testéw bezpieczenstwa powinna wynikaé
z rekomendacji koordynatora bezpieczenstwa przy wspdipracy z wiascicielem systemu,
administratorem systemu oraz w oparciu o wyniki analizy ryzyka,

o Negatywny wynik testdbw bezpieczenstwa moze byé podstawgq do wstrzymania
produkcyjnego uruchomienia danego rozwiazania teleinformatycznego do czasu usuniecia
usterek i podatnosci.

Obstuga nosnikow

Zarzadzanie no$nikami wymiennymi:

o Nosniki informacji nalezy przechowywac i eksploatowa¢ zgodnie z zaleceniami producenta,
z uwzglednieniem wymagan w zakresie ochrony informacji,
o Nosniki zawierajace informacje wrazliwe nalezy przechowywa¢ w specjalnych szafach
zapewniajacych ochrone przed:
e pozarem,
o  eksplozjg towarzyszaca pozarowi,
e dziataniem gazéw powstatych podczas pozaru,
o  zalaniem,
e wlamaniem,
e dziataniem pola elektromagnetycznego.
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Wycofanie z eksploatacji nosnikéw informacji:

e Wycofanie z eksploatacji wymiennych nosnikéw informaciji, przekazanie do naprawy lub
ponownego uzycia jest poprzedzone archiwizacja, a nastepnie skutecznym usunigciem
zapisanych danych,

e Uszkodzone wymienne nosniki informacji zawierajace informacje wrazliwe sg niszczone w
sposob uniemozliwiajacy odczytanie zapisanych na nich informacii.

Bezpieczenstwo dokumentacji systemowej:

e Ochronie podlega dokumentacja powykonawcza, techniczna, administratora i uzytkownika,
o Dokumentacja systeméw teleinformatycznych jest udostepniana na zasadzie ,wiedzy
koniecznej’.

Zasady monitorowania w systemach teleinformatycznych

W celu zapewnienia monitorowania zdarzen w systemach teleinformatycznych wykorzystywane sg
dzienniki zdarzen (logi) generowane zgodnie ze specyfikacjg danego systemu.

Ochrona informacji zawartych w dziennikach (logi) zdarzen:

e Dzienniki nalezy obja¢ standardowg procedurg tworzenia kopii zapasowych,

e Dzienniki nalezy utrzymywaé i przechowywa¢ dla wszystkich krytycznych systemow
teleinformatycznych przez okres nie krotszy niz 24 miesiace,

e Dzienniki dla wszystkich systeméw teleinformatycznych nalezy zabezpieczy¢ przed
nieuprawnionym dokonywaniem zmian.

Dzienniki administracyjne:

o Dla kazdego systemu teleinformatycznego lub grupy jednorodnych systemow
teleinformatycznych ich administrator prowadzi dziennik, w ktérym odnotowywane sg istotne
zdarzenia zwigzane z ich zarzgdzaniem,

o Dzienniki stanowig dowody audytowe i umoZliwiajg weryfikacje poprawnosci realizacji
procedur przez administratoréw systemoéw teleinformatycznych, a takze stuzg budowaniu
bazy wiedzy,

e W dziennikach administracyjnych administrator odnotowuije:
¢ nazwe lub identyfikator systemu teleinformatycznego,

e date iczas wpisu,
e opis czynnoéci lub zdarzenia,
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e imig i nazwisko osoby, ktéra dokonuje wpisu.

Synchronizacja zegaréw:

Odpowiednig doktadnos¢ i mozliwos¢ korelacji dziennikow zdarzen nalezy zapewni¢ przez
synchronizacje zegaréw urzadzen teleinformatycznych wzgledem wzorcowego zrodta czasu —
wskazanego serwera NTP.

Ochrona przed szkodliwym oprogramowaniem

Organizacja wprowadzita istosuje nastepujace $rodki bezpieczenstwa przed szkodliwym
oprogramowaniem i wyciekom informaciji:

Zakaz korzystania z nieautoryzowanego oprogramowania na terenie catej organizacj,
Zabezpieczenia wykrywajace lub zapobiegajace uzyciu znanych szkodliwych stron WWW
poprzez stosowanie tzw. ,,black list",

Skanowanie za po$rednictwem oprogramowania antywirusowego zatacznikéw poczty
elektronicznej oraz Scigganych danych pod katem obecnosci szkodliwego oprogramowania,
Przeprowadzanie regulamych przegladéw oprogramowania idanych zawartych
w systemach obstugujacych krytyczne procesy organizaciji,

Reczna aktualizacja systemoéw operacyjnych na komputerach osobistych,

Wiaczenie funkcji automatycznej aktualizacji oprogramowania antywirusowego,
Wykonywanie kopii zapasowych danych znajdujacych sie na stacji przed przeprowadzeniem
procedury aktualizacji oprogramowania,

Skanowanie zewnetrznych nosnikow podtaczanych do komputera za po$rednictwem
oprogramowania antywirusowego,

Zakaz podtgczania nosnikow zewnetrznych, ktore nie s wykorzystywane do realizacji
obowigzkow stuzbowych przez pracownikéw Urzedu Gminy Brudzen Duzy.

Zasady eksploatacji systemdw teleinformatycznych

Zasady ogélne:

Wszelkie zmiany w konfiguracji sprzetu komputerowego wykonujg wyznaczeni
administratorzy,
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Zasoby teleinformatyczne Urzedu Gminy Brudzehn Duzy podiegajg ewidencjonowaniu i
przypisaniu wlascicieli tych zasobow, a takze ewidencjonowaniu podlega wynoszenie sprzetu
poza organizacje,

Uprawnienia do systemow teleinformatycznych moga zosta¢ nadane uzytkownikowi, ktory
posiada odpowiednie upowaznienia i uprawnienia do informaciji jakie w danym systemie
teleinformatycznym sg przetwarzane,

Uprawnienia uprzywilejowane do systemow teleinformatycznych powinni posiadac tylko i
wylacznie osoby na stanowiskach administratora danego systemu teleinformatycznego,
Administrator systemu teleinformatycznego podczas codziennej pracy w systemach
teleinformatycznych  powinien uzywa¢ konta standardowego, ktére nie posiada
podwyzszonych uprawnien,

Uprawnienia uprzywilejowane powinny by¢ wykorzystywane tylko i wytacznie w sytuacjach
zmian konfiguracyjnych systemow teleinformatycznych, do ktérych takie uprawnienia sg
niezbedne,

Wykorzystywanie uprawnien uprzywilejowanych powinno by¢ rejestrowane w dziennikach
zdarzen systemu teleinformatycznego i umozliwia¢ przeprowadzenie audytu wykonywanych
€zynnosci,

Uprawnienia do systeméw teleinformatycznych dia firm zewnetrznych mozliwe jest tylko i
wytgcznie w sytuacji zabezpieczenia prawnego,

Wszelkie dziatania firm zewnetrznych w infrastrukturze teleinformatycznej Urzedu Gminy
Brudzen Duzy musi podlega¢ monitorowaniu oraz nadzorowaniu,

W przypadku zakoriczenia wspdtpracy z firmg zewnetrzng, administrator systemu
zobowigzany jest do niezwiocznego odebrania uprawnien dla pracownikow firmy
zewnetrznej,

Wszelkie dziatania zmierzajace do niestabilnosci systemoéw teleinformatycznych oraz proby
nieautoryzowanego podstuchu ruchu w sieci teleinformatycznej sg zabronione,

Uzytkownicy zobowigzani sg do wykorzystywania przekazanego im oprogramowania zgodnie
z warunkami licenciji,

Przekazywanie numerow seryjnych, kodow aktywacyjnych, kluczy zabezpieczajacych w celu
nielegainego zainstalowania badz uruchomienia programu na innym komputerze jest
zabronione,

Zaleca sie przetwarzanie i przechowywanie danych (w tym danych osobowych) na zasobach
objetych systemem kopii zapasowych,

Uzytkownik ma obowigzek uniemozliwi¢ podgladanie ekranu lub klawiatury przez osoby
nieupowaznione,

Kierownicy komoérek organizacyjnych majg obowigzek bezzwlocznego wnioskowania o
odebranie uprawnien do zasobow teleinformatycznych podiegtego im pracownika z powodu
rozwigzania wspotpracy lub zmiany zakresu obowigzkow, o ile nowe obowigzki pracownika
nie wymagajg posiadania wczesniej nabytych uprawnien,
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Zabronione jest pozostawianie komputeréw przeno$nych bez opieki w migjscach szczegoinie
narazonych na kradziez takich jak: samochéd oraz w innych miejscach, gdzie pracownik nie
ma mozliwo$ci sprawowania nad nim skutecznego nadzoru,

Wszyscy pracownicy Urzedu Gminy Brudzen Duzy zobowigzani sg do stosowania zasady
tzw. ,,czystego biurka”,

Wszelkie informacje prawnie chronione umieszczone na komputerach przenosnych, nalezy
przechowywac¢ w postaci zaszyfrowanej,

Uzytkownicy korzystajacy z komputeréw przeno$nych majg zakaz ich udostepniania osobom
trzecim,

W razie utraty komputera przeno$nego nalezy niezwiocznie poinformowa¢ przetozonego,

W sytuacji kradziezy zdarzenie nalezy niezwlocznie zglosié policji,

Zagubienie / kradziez sprzetu wigze sie z wygenerowaniem incydentu bezpieczenstwa,
Podczas zakonczenia wspoipracy z Urzedem Gminy Brudzen Duzy, pracownik zobowigzany
jest do zwrotu wszystkich aktywow powierzonych przez Urzedu Gminy Brudzen Duzy,

W sytuacjach, gdy zmiany w Srodowiskach teleinformatycznych moga wptywac na cigglosé
dziatania ustug, rekomenduje sie wykorzystywanie oddzielnych $rodowisk testowych i
produkcyjnych,

Wszystkie audyty przeprowadzane w $rodowiskach teleinformatycznych Urzedu Gminy
Brudzen Duzy muszg odbywaé sie z zapewnieniem ciggto$ci dziatania tych $rodowisk,
Srodowiska teleinformatyczne w Urzedzie Gminy Brudzeri Duzy w zaleznosci od
przeznaczenia powinny zosta¢ odseparowane na poziomie fizycznym lub logicznym w celu
ochrony przez zagrozeniami i zapewnieniem ciggtosci dziatania,

W przypadku projektowania, wdrazania i rozwoju systeméw teleinformatycznych, pracownicy
Urzedu Gminy Brudzen Duzy oraz firmy zewnetrzne realizujace przedmiotowe prace na rzecz
Urzgdu zobowigzane sg do stosowania niniejszej Polityki Bezpieczenstwa
Teleinformatycznego, a takze dobrych praktyk w zakresie zapewnienia odpowiedniego
bezpieczerstwa,

W przypadku wdrazania i rozwoju systeméw teleinformatycznych w $rodowiskach testowych
zarowno Urzedu Gminy Brudzen Duzy jak i firmy zewnetrznej zabrania sig przetwarzania
danych produkcyjnych. W celu weryfikacji funkcjonalnosci danego systemu powinny byé
wykorzystywane dane testowe tj. dane podlegajace catkowitej anonimizacji lub maskowania,
uniemozliwiajace ich odtworzenie lub tez dane fikcyjne wygenerowane na potrzeby danego
systemu,

Dostep do koddw zrédtowych jest ograniczony wytacznie do oséb zajmujacych sie
tworzeniem oprogramowania lub uczestniczacych przy tworzeniu oprogramowania przez
firme zewnetrzna.
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Uzytkownikom systemow teleinformatycznych zabrania sie:

e Transferu danych do nieautoryzowanych przez Urzad Gminy Brudzen Duzy lokalizacji
sieciowych, przetwarzanie ich w nieautoryzowanej publicznej chmurze obliczeniowej lub
przesytanie na prywatne adresy pocztowe,

e Korzystania z nieautoryzowanych portali spotecznosciowych, wykorzystujac systemy
teleinformatyczne nalezace do Urzedu Gminy Brudzen Duzy,

e taczenia zasobow teleinformatycznych Urzedu Gminy Brudzeh Duzy z obcymi systemami
teleinformatycznym. Powyzsze ograniczenie nie dotyczy przypadkéw, w ktérych potaczenie
takie stanowi realizacje stosownej umowy,

e Komentowania, umieszczania swoich opinii na forach internetowych, nieautoryzowanych
portalach spotecznosciach z wykorzystaniem sprzetu stuzbowego,

e Wykorzystywania do celow stuzbowych zewnetrznej poczty elekironicznej w zakresie
wysytania i odbierania wiadomo$ci i dokumentow,

e Drukowania, kopiowania i przetwarzania dokumentéw niezwigzanych z obowigzkami
stuzbowymi przy wykorzystaniu systeméw teleinformatycznych nalezacych do Urzedu Gminy
Brudzen Duzy,

e Korzystania z serwisow internetowych niezwigzanych z pelnieniem obowigzkéw stuzbowych,

e Przetwarzania tresci szkodliwych lub obrazliwych takich jak pornografia, przemoc, rasizm,
terroryzm, Srodki odurzajace itp.,

e Przetwarzania tresci naruszajacych dobra osobiste 0séb trzecich,

e Przetwarzania tre$ci naruszajgcych prawa autorskie i pokrewne 0séb trzecich,

e Przetwarzanie danych zawierajacych szkodliwe oprogramowanie.

Niestosowanie sie uzytkownika do postanowien Polityki Bezpieczenstwa Teleinformatycznego moze
by¢ podstawg do odebrania uzytkownikowi uprawnieft do pracy w systemach teleinformatycznych,
niezaleznie od innych sankji przewidzianych w Kodeksie Pracy, Kodeksie Karnym i obowigzujacych
regulacjach wewnetrznych i zewnetrznych.

Obowiazki administratora systemoéw teleinformatycznych:

e Zapewnienie prawidlowego funkcjonowania, planowania, konserwacji oraz konfiguracji
systemu teleinformatycznego,

e Nadzor nad oprogramowaniem instalowanym na stacjach uzytkownikow koncowych oraz
ewidencjonowanie zgodnosci licencyjnych,

e Konserwacje sprzetu teleinformatycznego zgodnie z zaleceniami producenta,

e Nadzor i kontrole zmian w systemach teleinformatycznych, w tym monitorowanie zdarzen w
zakresie bezpieczenstwa infrastruktury teleinformatycznej,
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Nadzér nad standardem technologicznym wykorzystywanym w Urzedzie Gminy Brudzen
Duzy, w tym réwniez przygotowywanie wytycznych do postepowan zakupowych
realizowanych przez Urzad Gminy Brudzen Duzy w zakresie zakupu nowej technologii,
Nadawanie dostepu uzytkownikom do systemu teleinformatycznego zgodnie z wytycznymi
zawartymi we wniosku bezposredniego przetozonego pracownika o nadanie dostepu do
zasobow teleinformatycznych,

Monitorowanie pojemnosci systemu teleinformatycznego, jego wydajnosci, a takze
odpowiednie planowanie w zakresie koniecznosci zwiekszenia przedmiotowych parametrow
w celu zapewnienia efektywnego i stabilnego funkcjonowania,

Realizacje przegladu uprawnien w systemie teleinformatycznym, przy czym przeglad
uprawnien nie powinien by¢ wykonywany rzadziej niz raz w roku,

Zarzadzanie kontami technicznymi w systemach teleinformatycznych,

Dokumentowanie procedur eksploatacyjnych,

Prowadzenie dziennikow administracyjnych systemow teleinformatycznych,

Instalacje oprogramowania w systemach produkcyjnych,

Weryfikacje podatnosci w systemach teleinformatycznych oraz w przypadku zidentyfikowania
takich zdarzen niezwlocznego podjecia dziatan majacych na celu ich wyeliminowanie,
Przygotowanie sprzetu teleinformatycznego dla pracownikéw Urzedu Gminy Brudzen Duzy,
W przypadku, gdy sprzet teleinformatyczny wykorzystywany jest do ponownego uzycia,
administrator systemu odpowiedzialny jest za skuteczne usuniecie danych po poprzednim
uzytkowniku przed udostepnieniem zasobéw nowemu pracownikowi,

W przypadku, gdy sprzet teleinformatyczny podlega wycofaniu z eksploatacji, administrator
systemu odpowiedzialny jest za skuteczne usuniecie danych umieszczonych na zasobie
teleinformatycznym poprzez wybranie odpowiedniej metody. W sytuacii, gdy sprzet wycofany
z eksploatacji bedzie przekazywany do odsprzedazy lub udostepniany innym podmiotom,
administrator zobowigzany jest do wymontowania ze sprzetu nosnikéw danych, poddania
no$nikow skutecznemu procesowi niszczenia lub tez zarchiwizowania nosnikow w Urzedzie
Gminy Brudzen Duzy,

Prowadzi rejestr skutecznego usuniecia danych,

Zarzgdzanie i nadzorowanie sieci w celu ochrony informacji w poditaczonych do sieci
systemach teleinformatycznych i aplikacjach,

Aktualizacje plandw ciagtosci dziatania oraz procedur odtworzeniowych.
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Minimalne wymagania dla rejestrow publicznych i wymiany informac;ji
w postaci elektroniczne;j

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej:

e Organizacja realizuje ustugi elektroniczne wobec obywateli iinnych podmiotow celem
zatatwiania spraw urzedowych w sposob elektroniczny za pomocg elektronicznej skrzynki
podawczej (ESP) udostepnionej na platformie ePUAP,

o Organizacja zamieszcza na swojej gtownej stronie WWW (BIP) odestania do opisow ustug,
ktére zawierajg wymagane informacje dotyczace:

Aktualnej podstawy prawnej $wiadczonych ustug,

Nazwy ustug, miejsca Swiadczenia ustug (ztozenia dokumentow),
Terminu sktadania i zatatwiania spraw,

Nazwy komdrek odpowiedzialnych za zatatwienie spraw,

o Organizacja prowadzi liste $wiadczonych ustug w formie elektronicznej,
e Organizacja zgodnie z ww. rozporzadzeniem stosuje sig do:
e Zasad tworzenia i oznaczania metadanych opisujacych wzor,
e Trybu przekazywania wzordw dokumentow elektronicznych do centralnego
repozytorium,
e Sposobu oznaczania w pismach w postaci elektronicznej niezbednych elementow
struktury,

e Organizacja kompletuje iarchiwizuje wnioski przekazania wzorow dokumentow
elektronicznych do centralnego repozytorium wnioskéw dokumentacji elektronicznej
(CRWDE) za pomocag elektronicznej skrzynki podawczej (ESP) udostepnionej na platformie
ePUAP,

o Organizacja zapewnia peing rozliczalnos¢ wymiany informacji oraz stosuje odpowiednie
mechanizmy bezpieczefistwa opisane w niniejszym dokumencie,

o Organizacja udostepnia tylko niezbedne informacje wynikajace z realizacji ustug kanatami
elektronicznymi.
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Minimalne wymagania dla systemdw teleinformatycznych

e Systemy teleinformatyczne wykorzystywane przez Urzzd Gminy Brudzen Duzy sg
projektowane, wdrazane oraz eksploatowane z uwzglednieniem ich funkcjonalnosci,

niezawodnosci, uzywalnosci, wydajnoéci, przenoszainosci i pielegnowalnosci  z
uwzglednieniem dobrych praktyk oraz Polskich Norm m.in. PN-ISO/IEC 20000-1 i PN-
ISC/IEC 20000-2,

o Wszystkie ustugi realizowane przez Urzad Gminy Brudzen Duzy za posrednictwem
systemow teleinformatycznych monitorowane sq pod wzgledem zachowania odpowiedniego
poziomu dostepnosci w oparciu o obowigzujaca dokumentacije eksploatacyjna,

e Zasoby teleinformatyczne Urzedu Gminy Brudzen Duzy (sprzet, oprogramowanie, protokoty
komunikacyjne, szyfrujace) projektowane sg i wdrazane zgodnie z najlepszymi praktykami w
celu odpowiedniego zabezpieczenia przetwarzanych informacji. Podczas projektowania
systemow zaréwno pracownicy Urzedu Gminy Brudzen Duzy jak i firmy zewnetrzne
zobowiazane sg do weryfikacji standardéw miedzynarodowych takich jak m.in. Internet
Engineering Task Force (IETF) i publikowane w postaci Request For Comments (RFC) oraz
World Wide WebConsortium (W3C) i publikowane w postaci W3C Recommendation (REC).

e QOrganizacja stosuje kodowanie znakéw wedtug standardu Unicode UTF-8 lub/oraz UTF-16
w dokumentach wysytanych zsystemu teleinformatycznego (takze w odniesieniu do
informacji wymienianej przez te systemy zinnymi systemami na drodze teletransmisji).
W przypadku systeméw z rodziny Windows dopuszcza sig normy zamienne, kompatybilne
ze standardem UTF-8.

o  System teleinformatyczny organizacji udostepnia zasoby informacyjne co najmniej w jednym
z formatéw danych okreslonych w zatgczniku nr 2 (formaty danych oraz standardy
zapewniajace dostep do zasobow informacji udostepnianych za pomocg systemow
teleinformatycznych uzywanych do realizacji zadan publicznych) do Rozporzadzenia Rady
Ministrow zdnia 12 kwietnia 2012 r. wsprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2017
poz. 2247).

e System teleinformatyczny organizacji umozliwia przyjmowanie dokumentow elektronicznych
stuzacych do zatatwiania spraw nalezacych do zakresu dziatania podmiotu w formatach
danych okre$lonych w zalgcznikach nr 2 (formaty danych oraz standardy zapewniajace
dostep do zasobdw informacji udostepnianych za pomocg systemoéw teleinformatycznych
uzywanych do realizacji zadan publicznych) i 3 (formaty danych obstugiwane przez podmiot
realizujgcy zadanie publiczne w trybie odczytu) do Rozporzadzenia Rady Ministrow z dnia 21
maja 2024 r. wsprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia
rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 307)),
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W projektowanych i wdrazanych systemach teleinformatycznym stuzacych prezentacii
zasobow informacji nalezy zapewni¢ spekienie przez ten system wymagan Web Content
Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA,

Kazdy system teleinformatyczny wraz z wykorzystywanym sprzetem oraz konfiguracjg
podlega obowiazkowemu ewidencjonowaniu i przypisaniu wiasciciela,

Konfiguracje sprzetu, oprogramowania, ustug i sieci sg rejestrowane, a wszystkie zmiany
konfiguraciji sg prowadzone w rejestrze.

Wszelkie zmiany w konfiguracjach sg monitorowane i sg przegladane w celu weryfikacji
wiasciwych ustawien konfiguracii, oceny sity haset i oceny wykonanych dziafan,

Kazdy system teleinformatyczny podlega analizie ryzyka w zakresie utraty poufnoci,
integralno$ci oraz dostepnosci przetwarzanych informacji, a nastepnie wprowadzane sg
dziatania majace na celu mitygacje zidentyfikowanych ryzyk,

Kazdy system teleinformatyczny musi zapewnia¢ ochrone informacji przed kradzieza,
nieuprawnionym dostepem, uszkodzeniem lub zakiéceniem przez monitorowanie dostepu do
informacji, wykrywanie nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacii
oraz zapewnienia $rodkéw uniemoZliwiajacych nieautoryzowany dostep do zasobow
teleinformatycznych Urzedu Gminy Brudzen Duzy,

Zapewnienie cykliczne] aktualizacji oprogramowania, w tym aktualizacji poprawek
bezpieczenstwa,

Minimalizacja ryzyk zwigzanych z awariami poprzez stosowanie szeregu dziatan opisanych
w ramach Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Brudzen
Duzy m.in. ciggto$¢ dziatania, dokumentacja eksploatacyjna, kopie zapasowe, odpowiednie
zarzadzanie i modyfikacja systemow teleinformatycznych,

Cykliczna realizacja testéw bezpieczeristwa systemow teleinformatycznych w zakresie
identyfikacji podatnosci systemowych oraz zgodnosci z normami o dobrymi praktykami,
Systemy teleinformatyczne wykorzystywane do realizacji zadan publicznych powinny
posiada¢ opis protokotow i struktur wymiany danych ustug sieciowych zgodnie z Web
Services Description Language (WSDL),

PowyZej wymieniony opis powinien zosta¢ umieszczony w centralnym repozytorium
wnioskoéw dokumentaciji elektronicznej (CRWDE).

Mechanizmy kryptograficzne

Mechanizmy kryptograficzne bedace sposobem  wykorzystania technik lub  algorytméw
kryptograficznych, wykorzystywane sg w celu realizacji bezpieczenstwa pod wzgledem:

Poufnosci,
Integrainoéci,
Uwierzytelniania,
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Niezaprzeczalno$ci,
Kontroli dostepu,
Rozliczalnosci i audytu.

Wiasciciel systemu teleinformatycznego jest odpowiedzialny za okreslenie ustug danego systemu
teleinformatycznego oraz wraz z administratorem systemu dobér narzedzi i mechanizmow
kryptograficznych umozliwiajacych zapewnienie adekwatnych mechanizmow bezpieczenstwa.

Cykl zycia kluczy i certyfikatow wykorzystywanych w narzedziach kryptograficznych musi
uwzgledniaé:

Sposob generowania,

Sposdb uzytkowania,

Kopia bezpieczenstwa w tym odzyskiwanie,

Wymiana i odnowienie,

Odwotanie i wycofanie z uzytku,

Klucze i certyfikaty powinny mieé okreslony okres uzytkowania, jednak nie diuzszy niz 24
miesigce,

Klucze oraz certyfikaty musza by¢ generowanie z wykorzystaniem algorytméw, ktére nie
zostaty skompromitowane i ich diugo$¢ odpowiada standardom i dobrym praktyka.

W przypadku wykorzystywania algorytmu AES minimalna diugos¢ klucza powinna wynosic¢
128 bit. Jezeli istniejg mozliwosci techniczne rekomendowana diugo$¢ klucza wynosi 256 bit.
W przypadku wykorzystania algorytmu RSA minimalna dtugo$¢ klucza powinna wynosié¢ 1024
bit. Jezeli istniejg mozliwosci techniczne rekomendowana dtugos¢ klucza wynosi 2048 bit.

Zasady wykorzystywania poczty elektronicznej

Uzytkownicy, ktorzy posiadajg dostep do stuzbowej poczty elektronicznej zobowigzani sg do
zachowania nalezytej starannosci w zakresie zachowania poufnoéci, integralnoéci oraz
dostepnosci informaciji,

Wymiana informaciji szczegoinie chronionych (w tym danych osobowych) powinna odbywaé
sie z wykorzystaniem metod szyfrowania np. poprzez wymiane kluczy kryptograficznych lub
wykorzystania mechanizméw szyfrujgcych wbudowanych w oprogramowanie archiwizujgce
np. 7-ZIP,

W przypadku szyfrowania zatacznikow z wykorzystaniem oprogramowania 7-ZIP lub
podobnego, uzytkownik zobowigzany jest do przekazania hasta dostepu do zaszyfrowanego
pliku innym kanatem komunikaciji niz poczta e-mail,
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e UZzytkownicy zobowigzani sg do wykorzystywania poczty elektronicznej tylko i wytacznie do
realizacji zadan stuzbowych,

e Uzytkownicy poczty elektronicznej w celu ochrony przed atakami cybernetycznymi typu
phishing powinni odby¢ szkolenie z bezpieczenstwa teleinformatycznego oraz zachowac
szczegblng ostroznos¢ w zakresie korespondencji otrzymanej z podejrzanych domen,
korespondencji zawierajacej bledy jezykowe lub tez podejrzane zatgczniki,

e W przypadku podejrzenia, ze otrzymana wiadomo$¢ moze stanowi¢ atak phishingowy,
uzytkownik zobowigzany jest to powiadomienia o tym fakcie koordynatora bezpieczenstwa
oraz administratora systemu teleinformatycznego,

e Koordynator bezpieczenstwa wspoinie z administratorem systemu informatycznego
przeprowadzajg weryfikacje korespondencji pod wzgledem potencjainych zagrozen
bezpieczenstwa.

Zasady publikacji informacji na stronie WWW

e Publikacja informacji na stronie WWW moze by¢ realizowana tylko i wylgcznie przez
pracownikéw Urzedu Gminy Brudzen Duzy do tego uprawnionych,

e Publikacja informacji musi zapewniaé petng rozliczalno$¢ tj. zawiera¢ kompletng informacije
kto dokonat publikacji, w jakim zakresie oraz kiedy czynnos¢ zostata zrealizowana,

e W celu publikacji informacji na stronie WWW konieczne jest wykorzystywanie mechanizmow
uwierzytelniajacych (login i hasto),

o Wytyczne w zakresie ziozonosci loginu i hasta, a takze przypisania danych
uwierzytelniajacych do pracownika Urzedu Gminy Brudzerh Duzy zostaty okreslone w
rozdziale 3 dotyczacym kontroli dostepu do systeméw teleinformatycznych,

o Wszelkie informacje przed publikacja powinny zosta¢ zweryfikowane w zakresie
kompletno$ci oraz poufnosci,

o W sytuacji opublikowania informagii, ktéra nie stanowi informacji publicznej, zdarzenie takie
nalezy zakwalifikowa¢ jako incydent bezpieczenstwa oraz obstuzy¢ zgodnie z
obowiazujacymi regulacjami.

Bezpieczenstwo systemow teleinformatycznych

o Wszystkie systemy teleinformatyczne i komponenty wchodzace w ich sktad podlegajg
ewidencjonowaniu,

o W ewidencji systeméw teleinformatycznych nalezy uwzglednia¢ nazwe komponentu, date
aktualizacii, wersje oraz wfasciciela,
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e Kazdy system teleinformatyczny uwzgledniony w ewidencji podiega monitorowaniu przez
administratora  systemu w zakresie pojawienia si¢ informacji o podatno$ciach
bezpieczenstwa,

¢ Monitorowanie, o ktérym mowa powyzej moze odbywac sie z wykorzystaniem m.in. informacji
od producenta rozwigzania w postaci komunikatéw, bazy znanych podatnosci CVE,
skanerow podatnosci,

o W przypadku zidentyfikowania podatnosci bezpieczenstwa, administrator systemu
niezwtocznie  informuje  wiasciciela  systemu oraz  wspolnie ustalajg  termin
zaimplementowania poprawek bezpieczenstwa. Jezeli jest to mozliwe i nie wptywa na
cigglos¢ dziatania ustug, poprawki bezpieczenstwa powinny zosta¢ zaimplementowane
natychmiast,

e Czynnosci dotyczace implementacji poprawek bezpieczenstwa powinny zostaé
uwzglednione w dzienniku administracyjnym danego systemu teleinformatycznego,

o Kazdy pracownik Urzedu Gminy Brudzen Duzy w momencie zidentyfikowania podatno$ci w
systemach teleinformatycznych zobowigzany jest do powiadomienia o tym fakcie
administratora lub wtasciciela systemu,

o Kazdy system teleinformatyczny wykorzystywany do $wiadczenia ustug publicznych podlega
audytowi bezpieczenstwa nie rzadziej niz raz na 24 miesigce,

e Administrator systemu zobowigzany jest do uwzglednienia w dokumentacji eksploatacyjnej
systemu wytycznych w zakresie bezpieczerstwa systemu, zarzadzania podatno$ciami w
danym systemie, bezpieczenstwo fizyczne i kontrole dostepu do systemu, plan ciggtosci
dziatania i jego wptyw na $wiadczone ustugi,

e Dokumentacja, o ktorej mowa powyzej musi by¢ przechowywania minimum przez 24
miesigce od dnia jej wycofania lub zastapienia nowszg wersja,

e Kazdy system teleinformatyczny wykorzystywany do $wiadczenia ustug publiczny powinien
zosta¢ objety monitorowaniem w trybie ciagtym,

e Pracownicy Urzedu Gminy Brudzen Duzy wykorzystujacy w ramach obowigzkéw stuzbowych
systemy teleinformatyczne powinni odby¢ szkolenie w zakresie bezpiecznego
wykorzystywania systeméw i cyberzagrozen z nimi zwigzanych.
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Wprowadzenie

Niniejszy dokument okresla metodyke szacowania oraz postgpowania z ryzykami zwigzanymi z
przetwarzaniem informacji w Urzedzie Gminy Brudzen Duzy, zgodnie z normg PN-ISO/IEC 27001:2023,
rozdziaty 6.1.2,6.1.3, 8.2 oraz 8.3

Metodyka szacowania i postepowania z ryzykiem w Urzedzie Gminy Brudzeh Duzy zostata
zaprojektowana oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Norma PN-ISO/IEC 27001:2023 Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci — Systemy zarzadzania bezpieczenstwem informacji — Wymagania,

o Norma PN-ISO/IEC 27005 Technika Informatyczna, Techniki bezpieczenstwa, Zarzadzanie
ryzykiem w bezpieczenstwie informaciji,

e Norma PN-ISO 31000 Zarzgdzanie ryzykiem, Zasady i wytyczne,

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz.
1560 z p6zn. zm.),
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) - stosowane od dnia 25 maja 2018 r.

Dokumenty powigzane:

Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Brudzen Duzy
o Polityka Bezpieczenstwa Teleinformatycznego Urzedzie Gminy Brudzen Duzy
e Deklaracja Stosowania Zabezpieczen.

Definicje
Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury, ktore

majg znaczenie dia organizacji i wptywajq na bezpieczenstwo informacii,

Poufno$¢ informacji - wiasciwo$¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom [ub procesom,

Integralnos$¢ informaciji - wiasciwo$¢ polegajaca na zapewnieniu doktadnosci i kompletnosci informacij,
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Dostepno$¢ informacji - wlasciwo$¢ bycia dostepnym i mozZliwym do wykorzystania na zadanie w
zatozonym czasie, przez autoryzowany podmiot,

Polityka Bezpieczenstwa Informacji - zbior regut i procedur okreslajacych organizacje i zarzadzanie
bezpieczenstwem informacji w Urzedzie,

SZBI - cze$¢ catosciowego systemu zarzadzania, oparty na podejsciu wynikajacym ze zidentyfikowanego
ryzyka, odnoszacy sie do ustanawiania, wdrazania, eksploatacji, monitorowania,

Ryzyko - kombinacja nastepstw zdarzenia bezpieczenstwa informacji i zwigzanego z nim
prawdopodobienstwa wystgpienia,

Ryzyko w bezpieczenstwie informacji — sytuacja, w ktorej okreslone zdarzenie moze wykorzysta¢
podatnosé (stabos¢) aktywow powodujac szkode w organizacii,

Ryzyko szczatkowe - ryzyko pozostajace po zastosowaniu dziatan okreslonych w postepowaniu z ryzykiem,

Wplyw ryzyka - potencjalne skutki materializacji ryzyka, ktore moga wptynaé na obszar finansowy,
strategiczny, operacyjny lub prawno-regulacyjny. Przy wycenie istotno$ci ryzyka brana jest pod uwage
wycena finansowego wplywu,

Prawdopodobienstwo wystapienia ryzyka - czestotliwo$¢ wystepowania zdarzenia objetego ryzykiem;
Postepowanie z ryzykiem - proces modyfikacji ryzyka,

Incydent - pojedyncze niepozgdane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informacii
lub seria takich zdarzen, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatah biznesowych i
zagrazajg bezpieczenstwu informagiji,

Istotnos¢ ryzyka - kombinacja wptywu ryzyka i prawdopodobienstwa jego wystapienia,

Wiasciciel ryzyka — osoba w organizacji, ktérej przypisano wiasnos¢ ryzyka. Odpowiada za plan dziafan i
ograniczenie wystapienia ryzyka,

Zarzadzanie ryzykiem — skoordynowane dziatania dotyczace kierowania i nadzorowania organizacji w
odniesieniu do ryzyka.

Proces zarzadzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczefistwie informacji w Urzedzie Gminy Brudzer Duzy skfada sie z:
o ustanowienia kontekstu,
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e szacowania ryzyka,

e postepowania z ryzykiem,

e akceptowania ryzyka,

e monitorowania i przegladu ryzyka.

>
-

(o
L

Al

MONITOROWA

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACUI

Rys 1. Etapy procesu zarzadzania ryzykiem wg Normy PN-ISO/IEC 27005:2014-01
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Zakres i granice procesu zarzgdzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczenstwie informacji w Urzedzie Gminy Brudzen Duzy jest stosowany
w catej organizacji i obejmuje wszystkie aktywa informacyjne Urzedu.

Okreslajac zakres i granice zarzadzania ryzykiem organizacja wzieta pod uwage:

o cele realizowane przez Urzad Gminy Brudzen Duzy,

e \Wymagania prawne i kontraktowe,

o Obowigzujacg w Urzedzie Gminy Brudzen Duzy Polityke Bezpieczenstwa Informacii,
e Aktywa informacyjne,

e Kontekst zewnetrzny i wewnetrzny organizacji i oczekiwania stron zainteresowanych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Urzedu Gminy Brudzen Duzy, ktorzy biorg
udziat w szacowaniu ryzyka oraz postepowaniu z ryzykiem.

Cele zarzadzania ryzykiem

Celem zarzadzania ryzykiem w Urzedzie Gminy Brudzen Duzy jest:

e Wsparcie SZBI,

e Zgodno$¢ z prawem oraz poswiadczenie nalezytej starannosci,

e Zwigkszenie prawdopodobienistwa realizacji zadan i osiagania celéw Urzedu Gminy Brudzen Duzy,
o Uzyskanie bezpieczenstwa informacji, w tym danych osobowych;

e Minimalizacja skutkéw wptywy incydentéw na dziatalnos¢ Urzedu Gminy Brudzen Duzy.

Kontekst zewnetrzny i wewnetrzny Urzedu

Kontekst dziatalnoci Urzedu Gminy Brudzen Duzy stanowig strony i ich oczekiwania. Kontekst dziatalnosci
jest podstawg do ustalenia kryterium dla oceny ryzyka. Kontekst wraz z dokonang klasyfikacjg zasobow
informacyjnych stanowig punkt wyjsciowy do identyfikacji ryzyk oraz wynikajacych z nich zagrozen.

Kontekst zewnetrzny

e Mieszkancy Gminy - oczekiwanie sprawnego dziatania urzedu, racjonaine kosztowo realizowanie
zadan administracji publicznej,
e Urzad Gminy Brudzen Duzy- sprawna realizacja zadan powierzonych urzedowi,
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Urzad Marszatkowski, Urzad Wojewodzki - sprawna realizacja powierzonych zadan
administracyjnych,

Instytucje publiczne regulujace prace administracji (Krajowe Biuro Wyborcze, Gtowny Urzad
Statystyczny, itp.) - sprawna realizacja zadan powierzonych Urzedowi,

Jednostki organizacyjne: wlasne (szkoly, przedszkole, dom kultury, GOPS, S$wietlica
srodowiskowa, biblioteka, spotki gminne) - wsparcie dla wiasnych jednostek organizacyjnych,
Organizacje pozarzadowe na terenie gminy - wsparcie dla dziatalno$ci organizacji, patronat.

Kontekst wewnetrzny

Rada Urzedu Gminy Brudzen Duzy - realizacja zadan Urzedu wynikajacych ze statutu oraz
uchwat Rady, nadzorowanie pracy Burmistrza oraz podlegtych mu jednostek organizacyjnych,
Burmistrz i kadra Kierownicza Urzedu Gminy Brudzen Duzy - bezpieczenstwo zasobow
informacyjnych, unikanie i zapobieganie incydentom bezpieczenstwa informacii,

Pracownicy Urzedu Gminy Brudzen Duzy - bezpieczenstwo pracy uzytkownikow, dostepnosé
srodkow wymiany informacji, uzyskiwanie informacji na poziomie umozliwiajacym sprawne
realizowanie powierzonych zadan,

Systemy wsparcia informacji - sprawna infrastruktura telekomunikacyjna i teleinformatyczna
zapewniajaca bezpieczne i sprawne przekazywanie danych miedzy aplikacjami i bazami danych
a terminalami,

Obstuga informatyczna — zapewnienie wsparcia informatycznego pracownikow w realizacji
obowigzkéw stuzbowych.

Wymagania prawne i regulacyjne majace zastosowanie w Urzedzie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych),

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimainych wymagan dla systemow teleinformatycznych (Dz.U. 2017
poz. 2247),

Ustawa z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. z 2017 r. poz. 2077),
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e Ustawa z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz.U. z 2017 r. poz. 1875, ze zm.)

Odpowiedzialnos¢ i uprawnienia

W celu zapewnienia aktualnosci obowigzujgcej dokumentacii, zgodnosci z wymaganiami regulacyjnymi oraz
nadzoru nad zapisami przyjmuije sie nastepujacy podziat rél i odpowiedzialnosci;

1. Wojt Urzedu Gminy Brudzen Duzy:

Zatwierdza Metodyke,
Okresla poziom ryzyka, powyze] ktérego nalezy rozpocza¢ dziatania zapobiegajgce ryzyku.

2. Witasciciel ryzyka:

Odpowiada za zarzadzanie ryzykiem w nadzorowanym przez siebie obszarze,

Odpowiada za przypisang grupe aktywow i szacujg ryzyko utraty poufnosci, integralnosci,
dostepno$ci aktywow,

Odpowiada za utrzymanie ryzyka zgodnie z okreslonym poziomem toleranciji,

Odpowiada za monitorowanie czynnikow i skutkow ryzyka, jego istotnosci oraz skutecznoéci
stosowanych mechanizméw kontrolnych ryzyka,

Podejmuje dziatania zaradcze w stosunku do zasobow, ktorymi zarzadza,

Monitoruje poziom ryzyka.

3. Koordynator Bezpieczenstwa:

Koordynuije prace w zakresie zarzadzania ryzykiem,

Odpowiada za wdrozenie, realizacje i nadzor nad niniejszg procedura,
Prowadzi Rejestr ryzyk,

Aktualizuje dokumentacje wraz z zapewnieniem kontroli wersji,
Zapewnia udostepnienie dokumentu i stronom zainteresowanym.

Szacowanie ryzyka

Celem procesu szacowania ryzyka jest okre$lenie co moze sie zdazy¢ i spowodowac potencjalng strate.
Organizacja identyfikuje zrédta ryzyka, obszary wptywdw, zdarzenia oraz ich przyczyny i potencjalne
nastepstwa. Analizowane sg zdarzenia majgce negatywny wptyw na osigganie celow Urzedu Gminy Brudzen

Duzy.

Szacujac ryzyko Urzad Gminy Brudzen Duzy:
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o  Okresla wartos¢ aktywdw informacyjnych,

o Identyfikuje zagrozenia,

o I[dentyfikuje istniejace podatnosci,

e Okresla ryzyka w bezpieczenstwie informacji, zwigzane z utratg poufnosci, integralnosci i
dostepnosci informacji, z uwzglednieniem wplywu istniejacych zabezpieczen,

e Okresla prawdopodobienstwo wystapienia ryzyka oraz skutki jego zmaterializowania sie.

o |dentyfikuje wtascicieli ryzyka,

e Ustanawia i utrzymuje kryteria ryzyka w bezpieczenstwie informacji,

e Zapewnia poréwnywalnos¢ wynikow w kolejnych szacowaniach ryzyka,

Proces szacowania ryzyka jest koordynowany przez Koordynatora Bezpieczenstwa.

Wyniki szacowania ryzyka sg podstawa do okre$lenia wtasciwych opciji postepowania z ryzykiem oraz wyboru
adekwatnych zabezpieczen.

Stosowane przez Urzedu Gminy Brudzen Duzy zabezpieczenia zostaty okreslone w Deklaracji Stosowania.

Dla dziataf szacowania i postepowania z ryzykiem w Urzedzie Gminy Brudzen Duzy stosuje sig podejscie
iteracyjne, polegajace na zwigkszeniu szczegotowosci analizy w kazdej iteracii.

Identyfikacja aktywow

Urzad Gminy Brudzen Duzy identyfikuje wszystkie zasoby / aktywa zwigzane z procesami funkcjonujgcymi w
Urzedzie, czyli wszystkie aktywa, ktére moga wplywaé na poufnosé, integralno$¢ i dostepnosé informaciji w
Urzedzie Gminy Brudzen Duzy.

Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury, ktore
majq znaczenie dla danej organizaciji i wptyw na bezpieczenstwo informacii.

1)} Aktywa podstawowe:
e Procesy i dziatania biznesowe, ktérych utrata lub pogorszenie uniemozliwia wypetnienie misji
organizacji,
e Procesy zawierajgce poufne informacje,
e Procesy majace na celu osiggniecie zgodnosci z wymaganiami prawnymi lub umownymi,
e Informacje wrazliwe, w tym dane osobowe.
2) Aktywa wspierajace:
o Sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny, nosniki danych),
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e Oprogramowanie (np. aplikacje, oprogramowanie systemowe),

o Sie¢ (media, urzadzenia telekomunikacyjne),

o Personel,

e Siedziba (lokalizacja, budynki, linie telefoniczne, ustugi komunalne i techniczne,
e Organizacja (struktura organizacyjna, dostawcy).

W klasyfikacji uwzglednia sie kto jest wiascicielem danego zasobu informacyjnego.

Analizujac wartos¢ zasobow informacyjnych dla organizacii, bierze sie pod uwage przetwarzane informacje
objete zakresem ustanowionego SZBI.

Klasyfikacja informacii

Informacje przetwarzane w Urzedzie Gminy Brudzen Duzy klasyfikowane sg w nastepujacych grupach:
Informacje publiczne (przeznaczone dla wszystkich):
» Informacje udostepniane na stronach internetowych Urzedu Gminy Brudzen Duzy,
 Informacje opracowywane na potrzeby dziatar marketingowych
Informacje wewnetrzne (przeznaczone wytacznie dla pracownikow):

e Informacje przetwarzane przez podmioty zewnetrzne (np. firmy telekomunikacyjne, dostawcéw
mediow),

o Chronione informacje wewnetrzne organizacji, ktérych ujawnienie nie wigze sie z sankcjami karnymi
lub odszkodowawczymi, jednak moze wigzac sie z niewielkimi stratami firmy,

e Zasoby zgromadzone na dyskach sieciowych poszczegdinych jednostek organizacyjnych,

e Zawarto$¢ korespondenciji e-mailowej zgromadzonej w skrzynkach pocztowych,

e Dokumentacja papierowa zgromadzona w pomieszczeniach Urzedu Gminy Brudzen Duzy,

o Dane zawarte w systemach informatycznych.

Informacje poufne (przeznaczone wytgcznie dla wybranego grona oséb):

¢ Informacje chronione artykutem 27 Ustawy o ochronie danych osobowych (tzw. dane wrazliwe),

e Informacje objete tajemnicg, wynikajacg z innych aktow prawnych (np. ordynacji podatkowe;,
tajemnicy bankowej, tajemnicy przedsiebiorstwa | pozostatych),

e Informacije, ktérych ujawnienie moze wigza¢ sie z sankcjami karnymi lub odszkodowawczymi oraz
mogaq, zagrozi¢ funkcjonowaniu Urzedu Gminy Brudzen Duzy ( faktury, dane przetwarzane w dziale
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ksiegowosci, dane kadrowe, osobowe, dane zwigzane z utrzymaniem systemow
teleinformatycznych).

Identyfikacja zagrozen

Zagrozenia moga stanowi¢ przyczyne utraty poufnosci, integralno$ci, dostepnoéci aktywoéw oraz zagrazac
realizacji poszczegoinych celow i zadan realizowanych przez Urzad Gminy Brudzen Duzy i Jednostki
Organizacyjne.

W Urzedzie Gminy Brudzen Duzy identyfikuje sie zagrozenia dla kazdego aktywu. Niektore zagrozenia mogq
odnosic sie do roznych aktywow.

Zagrozenia mozna przyporzadkowaé do obszarow:

e zagrozenia ludzkie - wynikajace z dziatania czynnika ludzkiego, majace wplyw na bezpieczenistwo
systemu teleinformatycznego Urzedu Gminy Brudzen Duzy,

e zagrozenia naturalne - zjawiska klimatyczne, pogodowe,

e zagrozenia techniczne - awarie urzadzen, niewtasciwe funkcjonowanie komponentow.

Lista typowych zagrozen wraz z identyfikacjg typow zrodet znajduje sie w Zat. Nr.1

Zasady oceny wplywu ryzyka

Okreslenie wptywu ryzyka polega na okre$leniu przewidywanych skutkéw jakie bedzie miato wystagpienie
zdarzenia objetego ryzykiem dla realizacji zadania lub osiggania celu dziatania Urzedu Gminy Brudzen Duzy.
W tym celu dokonuje sig oceny nastepstwa (wptywu) w skali 1-5 dla kazdego z zagrozonych aktywow. Do
okreslenia wptywu uzywany jest opis jakosciowy przy zastosowaniu skali ocen: wysoki, powazny, $redni,
maty, nieznaczny, zgodnie z opisem w Tabeli nr.1.

Efektem przeprowadzonej analizy zagrozen jest lista aktywow i ich wartosci w odniesieniu do ujawnienia
(zachowanie poufnosci), modyfikacji (zapewnienie integralnosci, niedostepnosci).

Jako podstawe do warto$ciowania aktywow przyjeto koszty poniesione w wyniku utraty poufnosci,
integralno$ci i dostepnosci nastepstw incydentu.
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Tabela nr. 1 Wplyw zagrozenia na aktywa

Wplyw
| zagrozenia

Odpowiednik
punktowy

Skutek

- Wysoki

5

Brak realizacji zadania i brak realizacji celu, bardzo powazne i
rozlegte konsekwencje prawne, naruszenie bezpieczenstwa
pracownikow (ujemne konsekwencije dla zdrowia i zycia
pracownikdw), wysokie straty finansowe, utrata dobrego wizerunku
Gminy. (Wysoka strata finansowa — powyzej 1% budzetu Gminy)

Powazny

Powazny wptyw na realizacje zadania w tym powazne zagrozenie
terminu jego realizacji i osiagniecia celu, powazne konsekwencje
prawne, zagrozenie bezpieczenstwa pracownikow, powazne straty
finansowe, powazny wptyw na wizerunek Gminy (Powazny skutek
finansowy - od 0,5% do 1% budzetu Gminy)

Sredni

Sredni wplyw na realizacje zadan i celéw, umiarkowane
konsekwencje prawne, $redni skutek finansowy, brak wplywu na
bezpieczenstwo pracownikow, sredni wplyw na wizerunek Gminy,
(Sredni skutek finansowy — od 0,2% do 5% budzetu Gminy)

Maty

Maty wplyw na realizacje celow i zadan, bez skutkéw prawnych, maty
skutek finansowy, brak wplywu na bezpieczenstwo pracownikow,
niewielki wptyw na wizerunek Gminy. (Maly skutek finansowy - od
0,1% do 0,2% budzetu Gminy)

Nieznaczny

Znikomy wplyw na realizacje zadan i celéw, brak skutkéw prawnych,
nieznaczny skutek finansowy, brak wptywu na bezpieczenstwo
pracownikdw, brak wptywu na wizerunek Gminy. (Nieznaczny skutek
finansowy do 0,1 % budzetu Gminy)

Analiza prawdopodobienstwa wystapienia zagrozenia

Kazde z ocenianych zagrozen dla grup informaciji/aktywow jest oceniane pod katem prawdopodobienstwa
wystapienia. Skala oceny jest pieciostopniowa (od bardzo niskiego do bardzo wysokiego). Kryteria oceny
okreslono w Tabeli nr. 2 - Tabela oceny prawdopodobienistwa. Prawdopodobienstwo wystapienia zagrozenia
sq oceniane uwzgledniajac funkcjonujace zabezpieczenia.
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Przy szacowaniu prawdopodobienstwa wystapienia danego zagrozenia sg brane pod uwagg:

o statystyki wystgpienia takich zdarzen,

e motywacje i zasoby dostepne dla atakujgcych,
e czynniki geograficzne,

e atrakcyjnos¢ i podatnos¢ aktywow,

o istniejace zabezpieczenia i ich skuteczno$¢.

W Urzedzie Gminy Brudzen Duzy przyjeto ilosciowe prawdopodobiefistwo scenariuszy incydentow.

Tabela nr.2 Tabela oceny prawdopodobienstwa

Waga Prawdopodobiefistwo | Zasady oceny prawdopodobienstwa urzeczywistnienia
prawdopodobienstwa | wystapienia si¢ zagrozenia
zagrozenia

5 Bardzo wysokie Ryzyko moze sie speMmi¢ co najmniej raz w ciagu
najblizszego kwartatu

4 Wysokie Ryzyko moze sie spei¢ co najmniej raz w ciagu
najblizszych 12 miesiecy

3 Srednie Ryzyko moze sie speMi¢ co najmniej raz w ciagu
najblizszych 2 lat

2 Niskie Ryzyko moze sie spetni¢ co najmniej raz w ciagu

. najblizszych 5 lat |

1 | Bardzo niskie Ryzyko najprawdopodobniej nie spetni sie lub moze |

speini¢ sie rzadziej niz raz na 5 lat ‘

Analiza i ocena ryzyka

W Urzedzie Gminy Brudzen Duzy w celu okre$lenia ryzyk dla zasobdw, przyjeto metodyke powigzania
czynnikow nastepstw oraz prawdopodobienstwa urzeczywistnienia sig zagrozenia (biorgc pod uwage aspekty
podatnosci).
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Zidentyfikowane i ocenione ryzyka o okreSlonym stopniu istotnosci zostajq zarejestrowane i
udokumentowane w Arkuszu identyfikacji, oceny oraz metody przeciwdziatania ryzyku. Przyjmuje sie, ze
ponowna ocena zidentyfikowanego ryzyka nie moze by¢ rzadsza niz raz na 12 miesiecy.

Tabela nr 3 Istotnos¢ ryzyka

Prawdopodobierstwo

Skala akceptacji ryzyka

e Ryzykiem akceptowanym jest ryzyko niskie oraz ryzyko umiarkowane. Ryzyko wysokie przekracza
akceptowany poziom ryzyka.

e Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajgcych je do poziomu umiarkowanego lub niskiego poprzez zmniejszenie jego wpltywu lub
prawdopodobienstwa ziszczenia si¢ (przeciwdziatanie ryzyku).

Urzad Gminy Brudzen Duzy liste ryzyk wraz z przypisanymi poziomami wartosci poddaje ocenie oraz nadaje
priorytety dla celow postepowania z ryzykiem. Podjete decyzje uwzgledniajg cele organizacji, jej kontekst,
wymagania prawne, regulacyjne, umowne.

Uzyskana w ten sposob lista ryzyk jest zgodna z kryteriami oceny ryzyka, w odniesieniu do scenariuszy
incydentéw powodujacych te ryzyka.
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Postepowanie z ryzykiem

Schemat procesu postepowania z ryzykiem w Urzedzie Gminy Brudzen Duzy.

-I.kuém:u
migfod

Dla wszystkich zasobéw/dziatan, ktérych poziom ryzyka bedzie wyzszy niz dopuszczalny, Urzad Gminy
Brudzen Duzy wdraza $rodki ograniczajace ryzyko lub stosuje jedng z nastepujacych metod postgpowania:

Modyfikowanie ryzyka - obnizenie ryzyka do poziomu akceptowalnego (tzw. ryzyko szczatkowe)
poprzez wybor oraz zastosowanie odpowiednich zabezpieczeh zgodnie z wytycznymi okreslonymi w

normie PN-EN ISO/IEC 27001, Zatacznik A,

Zachowanie ( akceptacja) ryzyka

sytuacji kryzysowych,

Unikanie ryzyka - podjecia dziatan polegajacych na wycofaniu sie z danej dziatalno$ci, lub zmiang

podjeciem decyzji w zakresie odmowy zastosowania
zabezpieczen minimalizujacych ryzyko oraz przyjecie konsekwencji wynikajacych z ewentualnych

warunkéw prowadzenia aktywnosci powodujacej powstawanie okreslonych zagrozen,
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e Dzielenie (transfer) ryzyka -przeniesienie konsekwencji wystapienia szkody lub jej skutkow
finansowych na inny podmiot np. ubezpieczenie sie od jakiego$ zagrozenia badz przekazanie
odpowiedzialno$ci za obszar ryzyka na podmioty zewnetrzne.

Wiasciciel ryzyka majac na uwadze oczekiwane koszty wdrozenia poszczegdlnych wariantow, oczekiwane
korzysci, a takze dotychczasowe zabezpieczenia, wybiera wariant optymalny kosztowo.

Stosowne zabezpieczenia opisano w Deklaracji Stosowania.

Monitorowanie oraz przeglad ryzyka

W Urzedzie Gminy Brudzen Duzy monitorowanie ryzyka jest prowadzone w trybie ciagtym. Monitorowanie
ma na celu weryfikacje, czy system zarzadzania ryzykiem spetnia zatozone cele, czy polityki i procedury
ustanowione w jego ramach sg nadal aktualne, odpowiednie i wydajne.

Monitorowanie ryzyk gwarantuja, ze wszystkie nowe ryzyka zostang w odpowiednim czasie zidentyfikowane
oraz ustanowione wobec nich priorytety dziatania.

Kazdy Wiasciciel ryzyka jest odpowiedzialny za:

o Niezbedne modyfikacje wartosci aktywow,

e Cykliczne monitorowanie zdefiniowanych czynnikow ryzyka,

e Monitorowanie mechanizmow kontrolnych pod katem ich adekwatno$ci i skutecznosci,
o Weryfikacje oceny prawdopodobiefistwa wystapienia ryzyka i jego skutkdw

Monitorowanie ryzyk ma na celu zapewnienie, ze wszystkie nowe ryzyka zostang w odpowiednim czasie
zidentyfikowane oraz ustanowione wobec nich priorytety dziatania. W sytuacji odnotowania jakichkolwiek
zmian czynnikdw wptywajacych na ryzyko, nalezy dokona¢ ponownego przegladu ryzyk oraz zaktualizowania
ich wartosci, jezeli jest to uzasadnione.

Monitorowanie i przeglad ryzyka pozwalajg na ciggte dostosowywanie procesu zarzadzania ryzykiem do
celow biznesowych organizacii.
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Wykaz zatacznikow

Zatacznik 1: Zbiorczy rejestr ryzyk i plan postepowania z ryzykiem w roku......

Zalgcznik 2: Lista typowych zagrozen wraz z identyfikacja typow zrodet (wg Normy PN-ISO/IEC 27005:2017-
06),

Zatgcznik 3: Przyktady podatnosci (wg Normy PN-ISO/IEC 27005:2017-06),
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Zbiorczy rejestr ryzyk i plan postepowania z ryzykiem w roku...

Zbiorczy rejestr ryzyk i plan postepowania z ryzykiem w roku

P Aktyvyo/ Ryzyko® Reakcja na Wyt{rane _ o\g/:;é\;::i:;ig;zk:a Terv’vT:jI:orie:r:Iizac“
zasob ryzyko zabezpieczenie mitygacje ryzyka zabezpieczenia
e
2,
3.
4.

*Skala ryzyka: wysokie i $rednie

Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okreslenia metod przeciwdziataniu
ryzyku poszczeg6inych komorek organizacyjnych Urzedu Gminy Brudzen Duzy.

Podpis
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Zatgeznik nr.2
Lista typowych zagrozen wraz z identyfikacjq typow zrodet

Zniszczenia fizyczne

Pozar

Zalanie

Zanieczyszczenie

Powazny wypadek

Zniszczenie urzadzen lub no$nikow

Pyt, korozja, wychiodzenie

Atak bombowy

Atak terrorystyczny

Zjawiska naturalne

Zjawiska klimatyczne

Zjawiska sejsmiczne

Zjawiska wulkaniczne

Zjawiska pogodowe

Powodz

Utrata podstawowych ustug

Awaria systemu klimatyzacji lub dostaw wody

Utrata dostaw pradu

Awaria urzadzenia telekomunikacyjnego

Zakibeenia spowodowane promieniowaniem

Promieniowanie elektromagnetyczne

Promieniowanie cieplne

Impuls elektromagnetyczny

Naruszenie bezpieczenstwa informacii

Przechwycenie sygnatéw na skutek zjawiska interferencji

Szpiegostwo zdalne

Podstuch

Kradziez nosnikow lub dokumentow

Kradziez urzadzenia

Odtworzenie z powtdrnie wykorzystanych lub wyrzuconych nosnikéw

Ujawnienie




Metodyka szacowania i
postepowania z ryzykiem w
obszarze bezpieczenstwa
informacji w Urzedzie Gminy
Brudzen Duzy

BRUDZEN DUZY

Wydanie: 2.0
Rok wydania: | 2025
Strona: 19222

Dane z niewiarygodnych zrodet

Manipulowanie urzgdzeniem

Sfalszowanie oprogramowania

Detekcja umiejscowienia

Szkody spowodowane dziataniem strony trzecie;

Szkody spowodowane testami penetracyjnymi

Zuzycie nosnikéw informacii

Utrata ustug wsparcia (np. technicznego)

Awarie techniczne

Awaria urzadzenia

Niewtasciwe funkcjonowanie urzadzen

Przecigzenie systemu informacyjnego

Niewtasciwe funkcjonowanie oprogramowania

Naruszenie zdolnosci utrzymania systemu informacyjnego

Nieautoryzowane dziatania

Nieautoryzowane uzycie urzadzef

Nieuprawnione kopiowanie oprogramowania

Uzycie fatszywego lub skopiowanego oprogramowania

Znieksztatcenie danych

Nielegalne przetwarzanie danych

Nieautoryzowany dostep do sieci

Nieautoryzowany dostep fizyczny

Naruszenie bezpieczenstwa funkcii

Btad uzytkownika

Naruszenie praw

Falszowanie praw

Odmowa dziatania

Naruszenie dostepnosci personelu
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Brudzen Duzy

Zatacznik nr 3: Przyktady podatnosci

Rodzaj Przyklady podatnosci

Sprzet Niewystarczajace utrzymanie / biedna instalacja nosnikow pamigci

Brak plandw okresowej wymiany

Wrazliwos¢ na wilgo¢, pyt, zanieczyszczenie

Wrazliwos¢ na promieniowanie elektromagnetyczne

Brak skutecznej kontroli zmian konfiguracii

Brak planu wymiany zuzywajgcych sie czesci, sprzet niskiej jakosci

Zta obstuga

Wrazliwos¢ na zmiany napiecia

Wrazliwos¢ na zmiany temperatury

Brak lub niewtasciwa kontrola zmian, btednie napisana instrukcja, brak
przeszkolenia pracownikow

Niekontrolowane kopiowanie

Oprogramowanie

Brak lub niewystarczajace testowanie oprogramowania

Brak wylogowania przy opuszczaniu stacji roboczej

Pozbywanie sie lub ponowne uzywanie nosnikow bez wiasciwego kasowania
informacji

Btedne przypisanie praw dostgpu

Szeroko dystrybuowane oprogramowanie

Zastosowanie programéw aplikacyjnych do nieaktualnych danych

Skomplikowany interfejs uzytkownika

Nieprawidtowe ustawienie parametrow

Brak mechanizméw identyfikacji i uwierzytelniania uzytkownika

Niezabezpieczone hasta

Zte zarzadzanie hastami

Uruchomione zbedne ustugi

Brak skutecznej kontroli zmian

Niekontrolowane $cigganie i uzytkowanie oprogramowania

Brak kopii zapasowych

Sie¢

Brak dowodu wystania lub odebrania wiadomosci

Niezabezpieczone linie telekomunikacyjne
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Niechroniony wrazliwy ruch

Zle faczenie kabli

Pojedynczy punkt uszkodzenia

Brak identyfikacji i uwierzytelniania nadawcy i odbiorcy

Niebezpieczna architektura sieciowa

Przesylanie hasta w jawnej postaci o

Nieodpowiednie zarzadzanie siecig

Niezabezpieczone potgczenia z siecig publiczng

Personel

Nieobecnos¢ personelu

Nieodpowiedﬁa procedury rekrutacii

Niewystarczajace szkolenie z bezpieczenstwa

Niepoprawne uzycie oprogramowania lub sprzetu

Brak $wiadomosci w zakresie bezpieczenstwa

Brak mechanizmdw monitorowania

Praca personelu zewnetrznego lub sprzatajacego bez nadzoru

Brak polityki w  zakresie  poprawnego  uzytkowania  Srodkow
telekomunikacyjnych i komunikatoréw

Siedziba

Nieodpowiednie lub niestaranne uzytkowanie fizycznej kontroli dostepu do
budynkéw i pomieszczen

Lokalizacja na obszarach zagrozonych powodzig

Niestabilna sie¢ elektryczna

Brak fizycznej ochrony budynkow, drzwi i okien

Organizacja

Brak formalnej procedury rejestrowania i wyrejestrowywania uzytkownikow

Naruszenie formalnego procesu przegladu praw dostepu

Brak Iub niewystarczajace zapisy odnoszace sie do bezpieczenstwa w |
umowach z klientami i/lub stronami trzecimi

Brak procedur monitorowania srodkéw przetwarzania informacii

Brak regularnych audytow

Brak procedur identyfikowania i szacowania ryzyka

Brak raportowania bledéw rejestrowanych w dziennikach administratorow i
operatorow

Nieodpowiednia reakcja utrzymania serwisowego

Brak lub niewystarczajagca umowa o poziomie ustug

Brak procedury kontroli zmian

Brak formalnej procedury nadzoru nad dokumentacjg SZBI
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Brak formalnej procedury nad zapisami SZB|

Brak formalnego procesu autoryzacii dla informacji publicznie dostepnych

Brak wilasciwego przypisania zakreséow odpowiedzialnosci zwigzanych z
bezpieczenstwem informacii

Brak planow ciggtosci

Brak polityki korzystania z poczty elektroniczne;

Brak procedur instalowania oprogramowania w systemach produkcyjnych

Brak zapisow w dziennikach administratorow i operatorow

Brak procedur przetwarzania informacji klasyfikowanych

Brak odpowiedzialno$ci zwigzanej z bezpieczenstwem informacji w zakresach
obowigzkéw

Brak lub niewystarczajace zapisy odnoszace si¢ do bezpieczefistwa informacji
w umowach z pracownikami

Brak zdefiniowanego postepowania dyscyplinarnego w przypadku incydentu
zwiazanego z bezpieczenstwem informacii

Brak formalnej polityki korzystania z komputeréw przeno$nych

Brak nadzoru nad aktywami znajdujacymi sie poza siedzibg,

Brak lub niewystarczajaca polityka czystego biurka i czystego ekranu

Brak autoryzacji srodkow przetwarzania informacji

Brak ustanowionych mechanizméw monitorowania naruszen bezpieczenstwa

Brak regularnych przegladéw realizowanych przez kierownictwo

Brak procedur raportowania o stabo$ciach bezpieczenstwa

Brak procedur zapewniajacych zgodnos¢ z prawem wiasno$ci intelektualnej




