Zarzadzenie Nr/632008
Wojta Gminy Brudzen Duzy
z dnia/0 grudnia 2008 roku

w sprawie Instrukcji Zarzgdzania Systemami Informatycznymi w Urzedzie
Gminy w Brudzeniu Dulym

Na podstawie § 3 i 5 Rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ wrzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadza
si¢ co nastepuje:
. §1
Wprowadza si¢ Instrukcje Zarzadzania Systemami Informatycznymi w Urzedzie
Gminy w Brudzeniu Duzym stanowigcg zatacznik do niniejszego zarzadzenia.
- §2
Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenistwa Informacji
w Urzedzie Gminy w Brudzeniu Duzym.
§3
Traci moc Zarzadzenia Nr 89/08 Wojta Gminy Brudzen Duzy z dnia 31stycznia
2008 roku w sprawie wprowadzenia do uzytku shizbowego instrukcji dotyczacej
ochrony danych osobowych w Urzedzie Gminy Brudzen Duzy.
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Instrukcja Zarzadzania Systemami Informatycznymi

Cel

Instrukcja okresla sposéb zarzadzania systemami informatycznymi, wykorzystywanym do

przetwarzania danych i informacji, przez Administratora Danych — w celu zabezpieczenia ich

przed zagrozeniami, w tym zwlaszcza przed ich udostepnieniem osobom nieupowaznionym,
nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

Definicje

Ilekro¢ jest mowa o:

1) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.),

2) Rozporzadzeniu - nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

3) Administratorze Danych - nalezy przez to rozumie¢ Wojta Gminy Brudzen Duzy,

4) Administratorze Bezpieczefistwa Informacji (4Bl) - nalezy przez to rozumieé
Sekretarza Urzedu Gminy Brudzen Duzy pisemnie wyznaczonego przez Wéjta
Gminy Brudzen Duzy - Administratora Danych do nadzorowania przestrzegania zasad
przetwarzania danych i informacji oraz wymagan w zakresie ich ochrony, okreslonych
w Polityce Bezpieczefistwa Informacji oraz wynikajacych z powszechnie obowigzujacych
przepis6w o ochronie danych osobowych,

5) Administratorze Systeméw Informatyczmych (4S/)— nalezy przez to rozumieé
informatyka Urzedu Gminy pisemnie wskazanego przez Wéjta Gminy Brudzen Duzy -
Administratora Danych do nadzorowania funkcjonowania systeméw informatycznych
oraz stosowania technicznych i organizacyjnych srodkéw ochrony uzytkowanych w tych

. systemach,

6) Administratorach Informacji (4/)- nalezy przez to rozumieé, Sekretarza Gminy oraz
Skarbnika Gminy decydujgcych o narzedziach, metodach, miejscu i czasie przetwarzania,
przechowywania, tworzenia i niszczenia informacji chronionych w komérkach
organizacyjnych,

7) Uzytkownikach Informacji (Ul)- nalezy przez to rozumieé upowaznionych na pismie
pracownikow Urzedu Gminy Brudzen Duzy, ktorym nadano identyfikator i przyznano
hasto, majacych dostep do informacji chronionych. Uzytkownikiem informacji moze by¢
rowniez osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajaca staz, wolontariusz lub inna osoba pod warunkiem
uzyskania upowaznienia,

8) Informacji chromionej — nalezy przez to rozumie¢ wszelkie zapisy na papierze,
w ukiadach elektronicznych, na noénikach magnetycznych, optycznych itp., ktore ze
wzgledu na dobro Urzedu Gminy Brudzen Duzy lub jego interesantow podlegaja
ochronie przed nieautoryzowanym dostepem, powieleniem, ujawnieniem, modyfikacja,
wykorzystaniem, zniszczeniem, utrats, kradziezg lub zatajeniem,

9) Przetwarzaniu — nalezy przez to rozumie¢ dokonywanie jakichkolwiek operacji na
danych i informacjach, w szczegdlnoéci, takich jak zbieranie, przechowywanie,
opracowywanie, zmienianie, kopiowanie, udostepnianie i usuwanie, a zwlaszcza tych,
ktore wykonuje si¢ w systemach informatycznych,

10) Systemach przetwarzania — nalezy przez to rozumieé systemy tradycyjne oraz systemy
informatyczne, w ktérych dokonywane s operacje na danych i informacjach,

11) Systemie tradycyjnym — nalezy przez to rozumie¢ wszelka dokumentacje papierows
zawierajgcg informacje o funkcjonowaniu Urzedu Gminy w Brudzeniu Duzym lub jego
interesantach - rejestry, ewidencje, ksiegi, wykazy oraz inne zbiory danych i informacji,
w tym korespondencje z interesantami Urzedu Gminy w Brudzeniu Duzym,
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12) Systemie informatycznym — nalezy przez to rozumiec zesp6t wspdtpracujacych ze sobg
urzgdzen, oprogramowanie, zastosowane narzedzia programowe, procedury
przetwarzania danych i informacji oraz dane eksploatowane w tych urzadzeniach,

13) Sieci lokalnej — nalezy przez to rozumie¢ potgczenie systemow informatycznych Urzedu
Gminy Brudzen Duzy wylacznie dla wiasnych potrzeb przy wykorzystaniu urzadzen
1 sieci Internet, i

14) Teletransmisji — nalezy przez to rozumie¢ przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

15) Identyfikatorze - nalezy przez to rozumie ciag znakoéw literowych jednoznacznie
identyfikujgcych osobe upowazniona do przetwarzania danych w systemie
informatycznym,

16) Hasle - nalezy przez to rozumie¢ cigg znakow literowych, cyfrowych lub znakéw
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym,

17) Uwierzytelnianiu - nalezy przez to rozumieé dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci osoby, polegajaca na podaniu identyfikatora osoby
upowaznionej oraz zwigzanego z nim hasla,

18) RozliczalnoS$ci - nalezy przez to rozumie¢ wiasciwo$¢ zapewniajaca, ze dziatania mogg
by¢ przypisane w sposéb jednoznaczny tylko Urzedowi Gminy Brudzefi Duzy,

19) Integralnosci danych - nalezy przez to rozumie¢ wiasciwo$é zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany,

20) Poufnosci danych - nalezy przez to rozumieé wlasciwo$é zapewniajaca, ze dane nie sa
udostgpniane nieupowaznionym podmiotom,

Poziom bezpieczenstwa

Uwzgledniajgc kategorie danych osobowych oraz konieczno$é zachowania bezpieczenstwa

ich przetwarzania w systemach informatycznych potaczonych z siecia publiczng, wprowadza

si¢ ,,poziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia.

Procedury nadawania i zmiany uprawnien do przetwarzania danvch oraz ich

rejestrowania w systemach informatveznych

Kazdy uzytkownik systemu informatycznego przed przystapieniem do przetwarzania danych

1 informacji musi zapozna¢ sie z:

= Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,

poz. 926 z pdézn. zm.), jezeli wykonywane obowiazki shuzbowe sa zwiazane z danymi
osobowymi,
= Zarzadzeniem Nrd542008 Wojta Gminy Brudzeh Duzy z dniadQ grudnia 2008 roku
w sprawie Polityki Bezpieczenstwa w Urzedzie Gminy w Brudzeniu Duzym,

= Zarzadzeniem Nrd602008 Wéijta Gminy Brudzen Duzy z dniaAO grudnia 2008 roku
w sprawie Instrukcji Zarzadzania Systemami Informatycznymi w Urzedzie Gminy
w Brudzeniu Duzym,

" Podstawowymi zagrozeniami zwigzanymi z przetwarzaniem danych i informacji oraz

zastosowanych w celu ich ochrony srodkéw technicznych i organizacyjnych.

. Podstawowe zasady nadawania i rejestrowania uprawnien

1) Dostep do systemu informatycznego stuzacego do przetwarzania danych moze uzyskaé
wylacznie osoba upowazniona do przetwarzania danych osobowych.

2) Podstawa do nadania uprawnien w systemie oraz dokonania wpisu w Ewidencji oséb
upowaznionych do przetwarzania danych jest prawidtowo wypetniony Imienny Dokument
Uprawnien.

3) Imienny Dokument Uprawnien wykonuje Administrator Informacji.

Wyzej wymieniony dokument sporzadzany jest rowniez w przypadku modyfikacji lub
odebrania uprawnien. '

4) Dopuszczalne jest sporzadzenie Imiennego Dokumentu Uprawnien okreslajacego czas
obowiazywania uprawnien.
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5) Rejestracja uzytkownika informacji polega na nadaniu identyfikatora, przydzieleniu hasta,
wprowadzeniu danych do bazy uzytkownikoéw systemu oraz wpisu uzytkownika informacji
do ewidencji 0s6b upowaznionych do przetwarzania danych.

2. Procedura nadawania i rejestrowania uprawnien

1) Administrator Informacji:

a) podejmuje decyzje o dopuszczeniu do przetwarzania danych osoby, ktéra w zwigzku
z wykonywanymi przez siebie obowiazkami bedzie miata dostep do danych
i informacji,

b) wypelnia i podpisuje dla osoby dopuszczonej do przetwarzania danych Imienny
Dokument Uprawnien (wzér - zatgeznik nr 1),

c) przekazuje  wypelniony Imienny Dokument Uprawnien  Administratorowi
Bezpieczenstwa Informacji, w celu akceptaci.

2) Administrator Bezpieczenstwa Informacji bada poprawnoéé dokumentu oraz:

a) w przypadku braku uwag przekazuje ze swoja akceptacja Administratorowi Systeméw
Informatycznych, w celu nadania uprawnien uzytkownikowi w systemie,

b) w przypadku uwag zwraca dokument do Administratora Informacji. Na dokumencie
dokonuje adnotacji, w ktérej podaje przyczyne odmowy zatwierdzenia dokumentu.
Postepowanie okreSlone w punktach 1 i 2 powtarza sie do czasu uzyskania akceptacji.

3) Administrator Systeméw Informatycznych, zgodnie z przekazanym dokumentem:

a) nadaje uzytkownikowi identyfikator i hasto,

b) przydziela uprawnienia okreslone w Imiennym Dokumencie Uprawnien (wzér —
zalgcznik nr 1), ' :

c) przekazuje  podpisany  Imienny  Dokument Uprawnien  Administratorowi
Bezpieczenstwa Informacji z adnotacjg o zarejestrowaniu uzytkownika w systemie.

4) Administrator Bezpieczenstwa Informacji:

a) dokonuje wpisu (aktualizacji) uzytkownika informacji w ewidencji 0s6b
upowaznionych do przetwarzania danych,

b) przygotowuje imienne upowaznienie do przetwarzania danych do podpisu przez
Administratora Danych. Podpisane upowaznienie przekazuje Administratorowi
Informacji celem podpisania przez uzytkownika informacji oraz sporzadzenia aneksu do
zakresu obowiazkow. '

5) Administratorowi Systeméw Informatycznych, w uzasadnionym przypadku, przyshuguje
prawo zablokowania konta uzytkownika w kazdym czasie. O zablokowaniu konta
niezwlocznie informuje Administratora Bezpieczefistwa Informacji podajac przyczyny
decyzji.

Uwaga: Procedure nadania i rejestrowania uprawnieri do przetwarzania danych
w systemie informatycznym nalesy stosowaé odpowiednio w przypadku
modyfikacji uprawnieri oraz odebrania uprawnier

3. Procedura odebrania i wyrejestrowania uprawnien

1) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemow Informatycznych na podstawie Imiennego Dokumentu Uprawnien
sporzadzonego przez Administratora Informacji.

2) Do odebrania uprawniei i wyrejestrowania uzytkownika informacji stosuje sie
odpowiednio postepowanie okreslone w pkt.2. ppkt. 1); ppkt.2); ppkt3) i ppkt4),

3) Wyrejestrowanie moze mieé charakter czasowy lub trwaty.

4) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),

b) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).

5) Czasowe wyrejestrowanie uzytkownika z systemu informatycznego nastepuje w razie:

a) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,

b) zawieszenia w petnieniu obowiazkdw stuzbowych.

4
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6) Przyczyna czasowego wyrejestrowania z systemu informatycznego moze byé:
a) wszczecie postgpowania dyscyplinarnego wzgledem  osoby upowaznionej do
przetwarzania danych, ,
b) wypowiedzenie umowy o pracy.
7) Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego.
Metody i Srodki uwierzytelnienia w_systemach informatycznvch oraz procedurvy
zwiazane z ich zarzadzaniem i uzytkowaniem

1. Metody i Srodki uwierzytelniania

1) W systemach informatycznych stosuje si¢ uwierzytelnienia dwustopniowe, na poziomie:
a) dostepu do stacji roboczej,

b) dostepu do aplikacji.

2) Do uwierzytelnienia uzytkownikéw informacji w systemach stosuje si¢ identyfikatory
oraz hasta.

3) Identyfikator sktada si¢ z litery odpowiadajacej pierwszej literze imienia uzytkownika
oraz kolejnym literom jego nazwiska. W identyfikatorze pomija sie polskie znaki
diakrytyczne.

4) W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemow Informatycznych, za zgoda
Administratora Bezpieczefistwa Informacji, nadaje uzytkownikowi inny identyfikator,
odstepujac od zasady okreslonej wyzej.

5) Hasto na poziomie dostepu do aplikacji/sytemu skada si¢ co najmniej z 8 znakdw,
-zawiera mafe iwielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika informacji ani jego imieniem lub nazwiskiem.

6) Hasto nie moze by¢ powszechnie uzywanymi stowami. W szczegolnosci nie nalezy jako
haset wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numeréw rejestracyjnych
samochoddw, numerdw telefondw.

7) Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci. o

8) Uzytkownik nie moze udostepniaé swojego identyfikatora i hasta osobom trzecim.

9) Zabronione jest korzystania z identyfikatora i hasta innego uzytkownika.

10) Zmiana hasta nastepuje:

a) nie rzadziej niz co 30 dni w przypadku dostepu do aplikacji/systemow, w ktorych
przetwarzane sg dane osobowe,

b) nie rzadziej niz co 90 dni w przypadku dostepu do innych aplikacji/systeméw niz
wymienione wyzej,

¢) niezwlocznie w przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione.

. Procedury zarzadzania §rodkami uwierzytelniania

1) Administrator Systeméw Informatycznych nadaje hasto dostepu do aplikacji/systemu dla
nowego uzytkownika albo dla uzytkownika, ktory zapomniat swoje ostatnie hasto dostepu.
Przekazywanie hasta uzytkownikowi informacji przez Administratora Systeméw
Informatycznych odbywa sie w sposéb poufny. Nie moze ono by¢ zapisywane w miejscu
pozwalajacym na dostep os6b nieupowaznionych.

2) Uzytkownik dokonuje uwierzytelnienia w systemie w obecnosci Administratora Systemow
Informatycznych.

3) Uzytkownik systemu po pierwszym logowaniu niezwlocznie ustala swoje wiasne hasto,
zgodnie z zasadami okre$lonymi w punkcie 1. ppkt. 516.

4) Uzytkownik systemu w trakcie pracy w aplikacji moze zmienia¢ swoje hasto dostepu.
O kazdej zmianie hasta dostepu uzytkownik informuje Administratora Systemow
Informatycznych.

5) Administrator Systeméw Informatycznych prowadzi rejestr zmian hasel uzytkownikow
systemow/programow (wzor — zalgeznik nr 2).

0]
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6) Administrator Systeméw Informatycznych przekazuje Administratorowi Bezpieczefistwa
Informacji swoj identyfikator oraz hasta dostepu w zamknietej kopercie. Koperta jest
zabezpieczona w -sposéb uniemozliwiajacy jej nieupowaznione otwarcie. Administrator
Bezpieczefistwa Informacji przechowuje koperte w pokoju nr 5. Z otwarcia koperty
zawierajgcej identyfikator i hasio dostepu Administratora Systeméw Informatycznych
sporzadza si¢ protokot.

Procedury rozpoczecia, zawieszenia i zakoficzenia pracy

. Procedura rozpoczecia pracy

1) Uzytkownik informacji przed rozpoczeciem pracy powinien zwréci¢ uwage, czy nie
istnieje prawdopodobiefistwo naruszenia bezpieczefistwa przetwarzanych danych. Jezeli
powezmie takie podejrzenie, musi postepowac zgodnie z procedurg okreslona w punkcie
XTIL

2) Rozpoczecie pracy w systemie informatycznym nastgpuje po wiaczeniu monitora, stacji
roboczej 1 drukarki,

3) Uruchomienie aplikacji/systemu, nastepuje poprzez wprowadzenie identyfikatora i hasta
dostepu. Haslo dostepu musi by¢ podawane (wprowadzane) w sposob dyskretny (nie
literowane, nie czytane na glos). Hasto dostepu musi by¢ wpisywane osobiscie przez
uzytkownika.

4) Przystapienie do wykonywania obowiazkow s%uzbowych

. Procedura zawieszenia pracy

Uzytkownik informacji zobowigzany jest do:

1) Aktywowania wygaszacza ekranu, przy kazdorazowym opuszczaniu stanowiska stacji
roboczej, 4

2) Upewnienia sie, ze w czasie jego nieobecnosci, na momtorze stacp roboczej nie beda
wyswietlane zadne dane i informacje,

3) Ustawienia recznego blokady stacji roboczej lub wygaszacza ekranu w przypadku
opuszczaniu pokoju na dtuzszy czas.

. Procedura zakonczenia pracy

W celu zakoficzenia pracy uzytkownik zobowigzany jest do:

1) wprowadzenia (zapisania) przetwarzanych danych i informacji w odpowiednie
bazy/zbiory,

2) zamkniecia aplikaciji,

3) zamkniecia systemu,

4) wylaczenia monitora, drukarki i stacji roboczej.

Przed opuszczeniem pokoju uzytkownik informacji musi:

1) zniszczy¢ w niszczarce lub schowaé do szaf zamykanych na klucz wszelkie wykonane
wydruki zawierajace dane i informacje,

2) schowa¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane i informacje,

3) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

4) zamkngC okna.

Opuszczajac pokoj drzwi nalezy zamkna¢ na klucz, a nastepnie klucz odda¢ do przechowania

do Sekretariatu.

. Tryb pracy na stacjach roboczych (stacjonarnych)

1) W pomieszczeniu, w ktérym przetwarzane sa dane, osoby postronne moga znajdowac sie
tylko za zgoda i w obecnos$ci uzytkownika informacji. 4

2) Nalezy chronié¢ ekrany stac_u roboczych (ustawienie monitora uniemozliwiajace poglad)
oraz wydruki znajdujace si¢ na biurku i w otwartych szafach przpd osobami postronnymi.

3) Monitory stacji roboczych wyposazone sa we wilaczajgce sie po 15 minutach, od
przerwania pracy, wygaszacze ekranu. Wznowienie wy$wietlenia nastepuje po
wprowadzeniu odpowiedniego hasta.

4) Zakazuje si¢ robienia kopii catych zbioréw danych przez uzytkownikéw informacji. Cale
zbiory danych i informacji moga byé kopiowane tylko przez Administratora Systeméw
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Informatycznych lub automatycznie przez system, z zachowaniem procedur ich ochrony.

5) Jednostkowe dane mogg by¢ kopiowane na zewnetrzne nosniki magnetyczne, optyczne.

- Nosniki te sg przechowywane w zamknigtych na klucz szafach. Po ustaniu przydatnosci
tych kopii dane nalezy trwale skasowa¢ lub fizycznie zniszczy¢ nosniki, na ktorych sg
przechowywane.

6) Przesytanie danych poczta elektroniczna moze odbywac sie tylko w postaci zaszyfrowane;.

7) Zakazuje si¢ wynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz
szerokich z nich wypisow, nawet w postaci zaszyfrowane;.

8) Uzytkownicy informacji zobowigzani- s3 do odpowiednio cz¢stego robienia kopii
roboczych przetwarzanych danych i informacji, na ktérych sie wilasnie pracuje, aby
zapobiec ich utracie.

VIL. Procedury tworzenia kopii zapasowych zbiordw oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania

1) Administrator Systeméw Informatycznych prowadzi rejestr wykonywanych kopii,
sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosé
(wzér — zalgcznik nr 4).

2) W celu sprawdzenia poprawnosci wykonywanych kopii Administrator Systemdéw
Informatycznych poddaje testowi wybrana kopie. Préba polega na odtworzeniu danych
w warunkach testowych i sprawdzeniu, czy jest mozliwo$¢ odczytania danych.

3) Administrator Bezpieczenstwa Informacji na wniosek Administratora Systemow
Informatycznych zatwierdza wykaz informacji chronionych. Dane te oraz dane
przechowywane w pamigci stacji roboczych i serwer6w sieciowych archiwizowane sa
w cyklu okreslonym przez Administratora Systeméw Informatycznych na odpowiednich
nosnikach informatycznych.

4) Administratorzy Informacji dokonujg oceny danych przechowywanych w pamieci stacji
roboczych pod kgtem ich waznoSci dla obstugi interesantéw oraz funkcjonowania
referatéw i Urzedu Gminy w Brudzeniu Duzym, kwalifikujg je jako informacje chronione
oraz zobowigzujg pisemnie uzytkownikéw informacji (pracownikdéw) do ich kopiowania
w sposob okreslony w pkt.5, 6, 7 i 8 (wzor — zalgeznik nr 6).

5) Uzytkownicy sa zobowigzani do wykonywania kopi zapasowych swoich danych
przechowywanych w pamieci stacji roboczych/serwera oraz programéw i narzedzi
programowych, w sposéb okreslony przez Administratora Systeméw Informatycznych
oraz Administratorow Informacji (uzytkownicy powinni przyjaé zasade codziennego
sporzadzania kopii wszystkich danych, ktére ulegty zmianie tego dnia).

6) Dopuszcza si¢ tworzenie kopii zapasowych (archiwalnych) na innych, oddzielnych
nosnikach informacji.

7) Kopie zapasowe, o ktérych mowa, wyzej tworzy sie:

a) codziennie — na koniec dnia kopie wszystkich danych, ktére ulegly zmianie tego
dnia,

b) raz w tygodniu — na koniec tygodnia kopie wszystkich danych bez wzgledu czy
ulegly zmianie czy nie,

8) No$niki zawierajace kopie zapasowe nalezy oznaczaé jako ,Kopia zapasowa
tygodniowa/miesigczna” wraz z podaniem daty sporzadzenia.

9) Dostep do kopii zapasowych posiada Administrator Systeméw Informatycznych oraz
Administrator Bezpieczenstwa Informacji. '

10) Kopie czasowe tworzy si¢ na oddzielnych nosnikach informatycznych zgodnie z zasadami
okreslonymi w Rozdziale VI, pkt.5, p.pkt 3) Polityki Bezpieczenstwa Informacii.
VIIL. Sposéb. miejsce i okres przechowywania elektronicznvch no$nikéw informacii
zawierajacych dane oraz wydrukéw i kopii zapasowvch
1. Elektroniczne nosniki informacji
1) Dane w postaci elektronicznej przetwarzane w systemach informatycznych, zapisane na
dyskietkach, dyskach magnetooptycznych, dyskach twardych, pendrivach itp. nie moga
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by¢ wynoszone poza siedzibe Urzedu Gminy Brudzen Qu'k’?’ bez zgody Administratorow
Informacji.

Fakt przetwarzania danych poza siedzibg Urzedu Gminy Brudzen Duzy musi byc
odnotowany w prowadzonej ewidencji (wzor — zalgcznik nr 7).

2) Wymienne, elektroniczne nos$niki informacji przechowywane sg w pokojach
stanowigcych obszar przetwarzania danych, okreslonych w Zarzadzeniu Nr459 /2008
Wojta Gminy Brudzen Duzy z dnia /0 grudnia 2008 roku w sprawie Polityki
Bezpieczefistwa w Urzedzie Gminy w Brudzeniu Duzym. Po zakonczeniu pracy sa
zabezpieczane w zamykanych w szafach biurowych lub kasetkach.

3) Z danych przetwarzanych w pamieci stacji roboczych oraz komputeréw przenos$nych
muszg by¢ bezwzglednie wykonywane kopie zapasowe na odpowiednich nos$nikach
informacji, zgodnie z procedurami okreslonymi w Polityce Bezpieczenstwa i Instrukcji
Zarzgdzania Systemami Informatyczanymi.

4) Dane w postaci elektroniczne] nalezy usunaé z nosnika informacji w sposob
uniemozliwiajacy ich ponowne odtworzenie, nie pézniej niz po uplywie 3 dni, po
wykorzystaniu tych danych chyba, ze z odrebnych przepisow wynika obowigzek ich
przechowywania. O usunigciu danych decyduje Administrator Informacji.

5) Wymienne elektroniczne nosniki danych powinny by¢ oznaczone w sposoéb okreslony
w Zarzadzeniu Nrd59 /2008 Wojta Gminy Brudzen Duzy z dnia 40 grudnia 2008 roku
w sprawie Polityki Bezpieczenstwa w Urzedzie Gminy w Brudzeniu Duzym.

6) W przypadku uszkodzenia lub zuzycia nosnik, zawierajacy dane, nalezy zniszczy¢
fizycznie w taki sposdb, by nie mozna bylo odczytad jego zawartosci (w niszczarce
‘stuzace] do niszczenia nosnikdw, przeciecia lub przetamania).

7) Nosniki wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD - RW, DVD -
RW, mozna wykorzysta¢ ponownie do celéw przechowywania kopii bezpieczenstwa, po
uprzednim usunieciu ich zawartosci.

8) Urzadzenia, dyski oraz inne elektroniczne nosniki informacji przeznaczone do likwidacji
muszg by¢ pozbawione zapisow lub trwale uszkodzone w sposéb uniemozliwiajacy
odczytanie z nich danych. Likwidacja prowadzona jest zgodnie z obowigzujgcymi
w Urzedzie Gminy przepisami dotyczacymi gospodarki $rodkami trwatymi oraz
warto$ciami niematerialnymi.

9) Urzadzenia, dyski oraz inne elektroniczne nosniki informacji przeznaczone do
przekazania podmiotowi nieuprawnionemu do przetwarzania danych na nich zawartych
muszg by¢ wczesniej pozbawione zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie.

10) Urzadzenia, dyski lub inne elektroniczne nosniki informacji przeznaczone do naprawy
muszg by¢ pozbawione danych w sposob uniemozliwiajacy ich odzyskanie lub by¢
naprawiane pod nadzorem Administratora Systeméw Informatycznych.

. Kopie zapasowe

1) Kopie zapasowe, wykonywane zgodnie z procedura okre§long w punkcie VII, p.pkt.3-5,
zbior6w danych oraz oprogramowania i narzedzi programowych zastosowanych do
przetwarzania danych sg przechowywane w kasie pancernej. Kazde wydanie i przyjecie
kopii jest odnotowywane w rejestrze.

2) Zabronione jest przechowywanie kopii zapasowych w pomieszczeniach przeznaczonych
do przechowywania zbioréw danych pozostajgcych w biezgcym uzytkowaniu.

3) Dostep do szafy, w ktorej sa przechowywane kopie zapasowe, maja tylko osoby
upowaznione, tj. Administrator Bezpieczenstwa Informacji, Administrator Systemow
Informatycznych oraz Inspektor ds. obronnych, obrony cywilnej i zarzadzania
kryzysowego.

4) Kopie zapasowe likwiduje si¢ niezwlocznie po ustaniu ich przydatnosci i uzytecznosci.

. Wydruki

1) Wydruki zawierajagce dane sa przechowywane w zamknietych szafach, w pokojach
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stanowigcych obszar przetwarzania danych, okreslonych w Zarzqdzemu N#%2008 Wojta
Gminy Brudzefi Duzy z dnia/0 grudnia 2008 roku w sprawie Polityki Bezpieczenstwa
- Informacji w Urzedzw Gminy w Brudzeniu Duzym.

2) Wydruki zaw1eraja,ce dane nalezy zniszczyC przez pociecie w speqalnym urzadzeniu
/miszczarce/ nie pozniej niz po uptywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych
przepisdéw wynika obowigzek ich przechowywania. O zniszczeniu wydrukoéw decyduje
Administrator Informacji.

. Dane wejsciowe do systemu

1) Dane zapisane w formie papierowej, innej niz wydruki z systemoéw (pisma, ankiety,
formularze itp.), sa przechowywane na tych samych zasadach jak wydruki.

2) Formularze zgody z podpisami o0séb, ktorych dotycza dane przetwarzane w systemach,
przechowywane sa w pokojach stanowigcych obszar przetwarzania danych, okreslonych
w Zarzadzeniu NrA39 /2008 Woéjta Gminy Brudzen Duzy z dniad0 grudnia 2008 roku
w sprawie Polityki Bezpieczenstwa Informacji w Urzedzie Gminy w Brudzeniu Duzym.

3) Z danymi zapisanymi w formie elektronicznej nalezy postegpowal w sposob opisany
w rozdziale VI, pkt.5 Polityki Bezpieczenstwa Informacji.

Srodki ochrony systeméw przed zloliwym oprogramowaniem. w tym wirusami

komputerowymi i nieuprawnionvm dostepem

. Ochrona antywirusowa

1) Za ochrong antywirusowa odpowiada Administrator Systeméw Informatycznych. Do jego
obowigzkow nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie
czestotliwosci automatycznych aktualizacji definicji wiruséw, dokonywanych przez
oprogramowanie antywirusowe. :

2) Sprawdzanie obecnosci wiruséw komputerowych w systemach informatycznych oraz ich
usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przeno$nych.

3) Uzytkownik jest obowigzany zawiadomi¢ Administratora Systeméw Informatycznych
o pojawiajacych si¢ komunikatach, wskazujgcych na wystapienie zagrozenia wywolanego
szkodliwym oprogramowaniem.

4) W celu ochrony przed wirusami komputerowymi uzywanie no$nikéw danych (dyskietki,
dyski optyczne itp.) spoza Urzedu Gminy jest dopuszczalne dopiero po uprzednim
sprawdzeniu ich przy pomocy programu antywirusowego. Jezeli stanowisko uzytkownika
nie jest wyposazone w program antywirusowy, nosnik danych nalezy przekazaé do
sprawdzenia przez Administratora Systeméw Informatycznych.

5) W przypadku stwierdzenia obecnosci wirusow komputerowych w systemie nalezy
postepowac¢ w sposdb opisany w punkcie XIIL

6) Uzytkownik systemu na stanowisku komputerowym, importujagcy dane do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystepowania wWirusow.

- Ochrona przed nieautoryzowanym dostepem, bezpieczefistwo i zasady pracy w sieci

komputerowej

1) Urzadzenia systemu 1nformatycznego stuzacego do przetwarzama danych waznych dla
obstugi interesantéw i funkcjonowania Urzedu Gminy nie moga byé polaczone z siecia
Internet. Liste urzadzen i systemow polaczonych z sieciag Internet zatwierdza Administrator

- Bezpieczefistwa Informacji na wniosek Administratora Systeméw Informatycznych.

2) Na stanowiskach komputerowych majacych dostep do Internetu musi byé zainstalowane
oprogramowanie antywirusowe oraz zainstalowany program Firewall. ,

3) Korzystanie z Internetu jest mozliwe tylko w przypadku, jezeli jest to niezbedne do
wykonywania obowigzkow shuzbowych.

4) Zabronione jest otwieranie zatgcznikow poczty elektronicznej nieznanego typu lub
pochodzace z podejrzanej korespondencii.




XL

URZAD GMINY BRUDZEN DUZY
Instrukcja Zarzadzania Systemami Informatycznymi

5) Zasoby informatyczne takie jak foldery, drukarki udostepnia Administrator Systemow

Informatycznych.

6) Uzytkownik nie moze zmienia¢ adresu IP oraz innych parametrow urzadzef komunikacji
sieciowej.

7) Uzytkownik informacji jest zobowigzany do $cistego przestrzegania zasad pracy w sieci
okreslonych w Polityce Bezpieczefistwa iRozdziale V, pkt. 1. Instrukcji Zarzadzania
Systemami Informatycznymi.

Zasady i spos6éb odnotowywania w svstemach informacii o udostepnieniu danvch

1) Udostepnienie danych moze nastapi¢ wylacznie na wniosek odbiorcy danych zgodnie
z zasadami okreslonymi w Polityce Bezpieczenstwa.

2) Odbiorcg danych jest kazdy, komu udostepnia si¢ dane, z wylaczeniem:

v’ osoby, ktérej dane dotycza,

v’ osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
w Urzedzie Gminy,

v’ przedstawiciela, o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych,

v’ podmiotu, ktéremu powierzono przetwarzanie danych,

v’ organéw pafistwowych lub organéw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem.

3) Odnotowanie obejmuje informacje o:

a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostepniono
dane,

b) zakresie udostepnianych danych,

c) dacie udostepnienia,

4) Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku informaciji (pkt. VI
ust. 7 Polityki Bezpieczefistwa) .

5) Odnotowanie informacji powinno nastapi¢ niezwtocznie po udostepnieniu danych.

6) Na zadanie osoby, ktorej dane zostaty udostepnione, informacje o udostepnieniu danych
nalezy umiesci¢ w raporcie, a raport przekazac tej osobie.

7) W przypadku braku mozliwosci odnotowywania przez system informatyczny
udostepnienia danych, informacje o tym nalezy zamiescié w ewidencji udostepniania
danych prowadzonej w formie papierowej lub elektronicznej (wz6r - zalgcznik 8).

8) Bezposredni nadzér nad udostepnianiem danych sprawuje Administrator Informacii.
Natomiast nadzér nad prawidlowoscia udostepniania danych sprawuje Administrator
Bezpieczefistwa Informacii.

Procedury wykonywania naprawy urzadzen oraz przegladéw i konserwacji systemow,

w tym elektronicznych no$nikéw informacji stuzacych de przetwarzania danych

O przeprowadzanych przeglagdach i konserwacjach systemu, w kazdym przypadku

informowany jest Administrator Bezpieczenstwa Informacji, ktéry moze by¢ przy nich

obecny.

Kontrole i testy przeprowadzane przez Administratora Bezpieczefistwa Informacji moga

obejmowa¢ zaréwno dostep do zasobow systeméw, jak i profile oraz uprawnienia

poszczegdlnych uzytkownikdw.

. Przeglady i konserwacja urzadzen

1) Przeglady i konserwacja urzadzen wchodzacych w skiad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonysh przez producenta sprzetu.

2) Ocenie podlegaja: stan techniczny urzadzeh (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczna, sp6jnosé baz danych.

3) Nieprawidlowos$ci ujawnione w trakcie przegladdw i konserwacji powinny by¢
niezwlocznie usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidtowosci nalezy zawiadomi¢ Administratora Bezpieczenistwa Informacji.
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4) Za terminowo$¢ przeprowadzenia przegladoéw i konserwacji oraz ich prawidtowy przebieg
odpowiada Administrator Systemow Informatycznych.

. Przeglad programéw i narze;dzx programowych

1) Przegladu pliku zawierajacego raport dotyczacy dziatania aphkacp badz systemu (log
systemowy) dokonuje Administrator Systemow Informatycznych nie rzadziej niz raz na
miesigc. Zapisy logéw systemowych sa przegladane przez Administratora Systemow
Informatycznych kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

2) Przegladu i sprawdzenia poprawnosci zbioréw danych dokonuje uzytkownik przy
wspotudziale Administratora Systemow Informatycznych.

3) Przeglad programéw i narzedzi programowych przeprowadzany jest w nastepujacych
przypadkach:

a) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu,

b) zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu,

¢) wykonania zmian w projekcie systemu spowodowanych koniecznoécis naprawy,
konserwacji lub modyfikacji systemu.

4) Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:

a) poprawnos¢ logowania si¢ do systemu w zalezno$ci od posiadanych uprawnien
(zasymulowa¢ prace wszystkich typow uprawnien uzytkownika),

- b) poprawnos¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia, formularze,

raporty),

¢) poprawnos¢ funkcjonalng systemu symulujac dziatania wszystkich grup uzytkownikéw
wykonujac nastepujace operacje:
v’ wprowadzanie danych,
v" edytowanie danych,
v’ wyszukiwania danych,
v wydruk danych.

5) Przeglad przeprowadza projektant systemu w obecno$ci Administratora Systeméw
Informatycznych.

6) Za prawidlowos¢ przeprowadzenia przegladu programow i narze;dm programowych
systemow odpowiada Administrator Systemow Informatycznych.

. Zarzgdzanie oprogramowaniem systemowym i uzytkowym

1) Nosniki informatyczne zakupionego oprogramowania operacyjnego, narzedziowego
i aplikacyjnego  przechowywane s3 w chronionym 1 zabezpieczonym przed
nieuprawnionym dostepem miejscu.

2) Administrator ~ Systeméw  Informatycznych prowadzi rejestr oprogramowania
z okresleniem uzytkownikéw, ktérym zostalo ono udostepnione (wzér rejestru - zalacznik
nr 3).

3) Uzytkownik moze korzysta¢ z udostepnionego oprogramowania jedynie w celu
wykonywania obowiazkow stuzbowych.

4) Zabronione  jest wykonywanie przez uzytkownika jakichkolwiek instalacji
oprogramowania bez zgody Administratora Systemow Informatycznych

5) Uzytkownikowi nie Wolno dokonvwac }&lehkOlWlek zmian w konfiguracji systemu

~ operacyjnego.

. Konserwacja oprogramowania

1) Konserwacje oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika systemu
potrzeby wprowadzenia zmian pozwalajacych utrzymaé funkcjonalnoéé systemu
w dynamicznie zmieniajagcym sie Srodowisku pracy.

2) Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dzialania
systemu w zmienionej konfiguracji w warunkach testowych, na testowej bazie danych, na
podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania.
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3) Konserwacja  przeprowadzana jest w  obecnoSci  Administratora  Systeméw
Informatycznych.

. Naprawa urzadzen

1) Naprawa urzadzefi komputerowych oraz zmiany w systemach informatycznych
przeprowadzane sg pod nadzorem Administratora Systeméw Informatycznymi.

2) Naprawa urzadzen oraz zmiany w systemach informatycznych wykonywane przez
serwisanta w siedzibie Urzedu Gminy moga by¢ prowadzone tylko zgodnie z zasadami
okreslonymi w rozdziale VI, pkt. 3 Polityki Bezpieczenstwa Informacji.

3) Naprawy urzadzen poza siedzibg Urzedu Gminy moga by¢ dokonywane po spelnieniu
warunkow okreslonych w rozdziale VI, pkt. 3 Polityki Bezpieczenstwa Informacii.

Przetwarzanie danych w zbiorach doraznych

1) Dostep do danych odbywa sie poprzez aplikacje. Gdy zachodzi potrzeba zapisania danych
w innym formacie np. dane do raportu w postaci pliku arkusza kalkulacyjnego, mozna tego
dokona¢ w doraznym zbiorze danych pod warunkiem, ze zapisane dane beds nalezycie
chronione, tj.:

a) uniemozliwi si¢ dostep do danych osobom nieuprawnionym,

b) uniemozliwi si¢ zmiane danych, a tym samym sfatszowanie informacji pochodzacych
Z systemu,

c) zabezpieczy si¢ bezposredni dostep do danych hastem.

2) Dorazny zbior danych nalezy usunaé z nosnika danych, na ktorym zostat utworzony lub
zniszczy¢ nosnik, nie pozniej niz 3 dni po wykorzystaniu danych. O usunieciu danych lub
no$nika decyduje Administrator Informacji.

3) Dane w zbiorach doraznych mogg by¢ przetwarzane wylacznie w pokojach stanowiacych
obszar przetwarzania danych. '

4) W przypadku stwierdzenia lub podejrzenia nieuprawnionego dostepu do danych w zbiorze
nalezy niezwlocznie zawiadomi¢ Administratora Bezpieczenstwa Informacji oraz
postepowac zgodnie z procedurg okreslona w Rozdziale XTIL.

Postepowanie w__przepadku stwierdzenia _naruszenia _zasad  bezpieczefistwa

przetwarzanych danych w systemach informatycznych

1) Domniemanie, przestanka czy fakt wskazujace na naruszenie zasad ochrony danych,
a zwlaszcza stan rézny od ustalonego w systemie informatycznym, jest dla uzytkownika
podstawg do podjecia natychmiastowego dziatania. i

2) O sytvacji odbiegajacej od normy, w szczegdlnosci o przeslankach naruszenia Iub
podejrzenia naruszenia zasad ochrony danych w systemie informatycznym, uzytkownik
zobowigzany jest natychmiast poinformowaé Administratora Informacji  oraz
Administratora Systemoéw Informatycznych, a zwlaszcza o-

a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje
badZz mozna przetwarza¢ dane bez wprowadzenia hasta),

b) czgsciowym lub catkowitym braku danych albo dostepie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnief,

¢) braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do
zasobow serwera,

d) wykryciu wirusa komputerowego,

e) zauwazeniu elektronicznych §ladow proby wlamania do systemu informatycznego,

f) znacznym spowolnieniu dzialania systemu informatycznego, .

g) podejrzeniu proby kradziezy sprzetu komputerowego lub dokumentow zawierajacych
dane,

h) zmianie potozenia sprzetu komputerowego,

i) zauwazeniu $ladéw usitowania lub dokonania wlamania do pomieszczen lub szaf

j) stanie urzadzen (brak zasilania, problemy z uruchomieniem),

k) stanie systemu zabezpieczen obiektu (urzadzenia alarmowe itp.),

1) stanie aktywnych urzadzen sieciowych i pozostatej infrastruktury informatycznej,
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m) faktach swiadczgcych o dziataniu systemu poza dozwolonym czasem pracy,

n) przebywaniu 0séb nieuprawnionych w obszarze przetwarzania danych.

3) Do czasu przybycia na miejsce Administratora Systeméw Informatycznych uzytkownik
stwierdzajacy naruszenie przepisow lub stan mogacy mie¢ wplyw na bezpieczefistwo
danych i systemu zobowigzany jest do mozliwie pelnego udokumentowania zdarzenia (np.
zapisania tresci komunikatéw), celem precyzyjnego okreSlenia przyczyn i ewentualnych
skutkow naruszenia obowigzujacych zasad, a w szczeg6lnosci:

a) niezwlocznego podjecia czynnosci niezbednych dla powstrzymania niepozadanych
skutkéw zaistnialego zdarzenia, a nastepnie uwzglednienia w dziataniu réwniez
ustalenia jego przyczyn lub sprawcéow,

b) rozwazenia wstrzymania biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

c) zaniechania dalszych planowanych przedsic;wziqc’ ktore wiazg si¢ z zaistniatym
naruszeniem 1 mogg utrudni¢ jego udokumentowanie i analizg,

d) zastosowania si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnosza
si¢ one do zaistniatego przypadku,

e) przygotowania opisu incydentu,

1) nie opuszczania bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Systemdw Informatycznych.

4) Stwierdzenie przez Administratora Systemow Informatycznych naruszenia zasad ochrony
danych wymaga natychmiastowego powiadomienia Administratora Bezpieczefistwa
Informacji oraz podjecia natychmiastowych dziatan poprzez:

a) usunigcie uchybien (wymiana niesprawnego zasilacza awaryjnego, usuniecie wirusow
z systemu komputerowego, itp.),

b) zastosowanie dodatkowych srodkéw zabezpieczajgcych zgromadzone dane,

) wstrzymanie przetwarzania danych do czasu usuniecia awarii systemu informatycznego

5) Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia powinien
niezwlocznie:

a) przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okolicznosci naruszenia
ochrony danych,

b) podja¢ dziatania chroniace system przed ponownym naruszeniem,

c¢) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzié
raport naruszenia bezpieczenstwa systemu informatycznego, a nastepnie niezwlocznie
przekaza¢ go Administratorowi Danych.

6) Administrator Bezpieczenstwa Informacji w uzgodnieniu z Administratorem Systeméw
Informatycznych moze zarzadzi¢, w razie potrzeby, odlaczenie czesci systemu
informatycznego dotknigtej incydentem od pozostalej jego czesci.

7) W przypadku odtwarzania danych z kopii zapasowych Administrator Systeméw
Informatycznych obowigzany jest upewnic sie, ze odtwarzane dane zapisane zostaly przed
wystapieniem incydentu (dotyczy to zwlaszcza przypadkéw infekcji wirusowe;).

8) Administrator Danych po zapoznaniu sie z raportem naruszenia bezpieczefstwa systemu
informatycznego podejmuje decyzj¢ o dalszym trybie postepowania, powiadomieniu
wilasciwych organow oraz podjeciu innych czynnosci zapewniajacych bezpieczenstwo
systemu informatycznego lub zastosowaniu $rodkéw ochrony fizyczne;j.

9) Administrator Bezpieczefistwa Informacji i Administrator Systemow Informatycznych
zobowigzani s3 do informowania Administratora Danych o awariach systemu
informatycznego, stwierdzonych przypadkach naruszenia Instrukcji Zarzadzania
Systemami Informatycznymi przez uzytkownikéw, a zwlaszcza o przypadkach
postugiwania su; przez uzytkownikow nieautoryzowanymi programami, nieprzestrzegania
zasad uzywania oprogramowania antywirusowego, niewlasciwego korzystania ze sprzetu
komputerowego lub przetwarzania danych w sposéb niezgodny z procedurami ochrony
danych osobowych.
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Uwaga: Procedure naruszenia zasad bezpieczenstwa przetwarzanych danych
w systemach informatycznych stosuje si¢ odpowiednio w priypadku
naruszenia zasad bezpieczenstwa przetwarzanych danych w systemie

tradycyinym

Postanowienia kornicowe
1) W sprawach nieokreslonych niniejsza instrukcja nalezy stosowaé instrukcje obstugi

1 zalecenia producentow aktualnie wykorzystywanych urzgdzen i programéw.

2) Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3 do zapoznania
sig, przed dopuszczeniem do przetwarzania danych, z niniejszg instrukcjg oraz ztozyé
stosowne oswiadczenie, potwierdzajace znajomosc¢ jej tresei.

3) Osobie upowaznionej do przetwarzania danych i informacji Administrator Bezpieczefistwa
Informacji przekazuje wyciag z Instrukcji Zarzadzania Systemami Informatycznymi,
przygotowany z uwzglednieniem jej stanowiska (obowigzkdw).

4) Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych moze by¢ potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, podlegajace sankcjom dyscyplinarnym na podstawie
Kodeksu Pracy.

5) Osoby naruszajace zasady i procedury okreslone w Instrukcji Zarzadzania Systemami
Informatycznymi bedg pociggnigte do odpowiedzialnoéci karnej, na podstawie art. 51-52
ustawy oraz art. 266 Kodeksu Karnego.

Instrukcja Zarzadzania Systemami Informatycznymi wchodzi w iycie

z dniem {0 grudnia 2008 roku.

Dokumenty powigzane:
Zarzadzenie Nrl%9 /2008 Woita Gminy Brudzen Duzy z dnia/0 grudnia 2008 roku w sprawie
Polityki Bezpieczenstwa w Urzedzie Gminy w Brudzeniu Duzym.

AdmigiSEAtr, cuny
Bezpieczenstya Infermacii;.,.
Zalgczniki:
Zakgcznik nr 1 - Imienny Dokument Uprawnien
Zatgcznik nr 2 - Rejestr zmian hasta uzytkownika systemu/programu
Zalgcznik nr 3 - Rejestr udostgpnionego oprogramowania
Zalgcznik nr 4 - Rejestr kopii zapasowych (bezpieczefistwa danych)

Zalacznik nr S— Raport  naruszenia bezpieczenstwa danych/systemu informatycznego
w Urzedzie Gminy w Brudzeniu Duzym

Zalgcznik nr 6 - Rejestr wykonywanych kopii zapasowych w Urzedzie ‘Gminy w Brudzeniu
Duzym

Zalgcznik nr 7 - Ewidencja przetwarzania danych poza siedziba Urzedu Gminy w Brudzeniu
Duzym ,

7Zéiqcznik nr 8 - Ewidencja udostepniania dénych
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Zalacznik nr 1
Imienny Dokument Uprawnien
o Nowy uiytkownik o Modyfikacja uprawnien 0 QOdebranie uprawnien
Imie i nazwisko uzytkownika: Referat:
Stanewisko: Pokéj nr: Telefon nr:
Nazwa systemu/programu ZaKkres uprawnien
1. forma papierowa O przetwarza dane osobowe
O zbieranie o przechowywanie
O zmienianie O usuwanie
0O Opracowywariiie O przekazywanie
O kopiowanie
forma elektroniczna 0O przetwarza dane osobowe
O zbieranie o przechowywanie
O zmienianie O usuwanie
_____________________________________________________ O opracowywanie O przekazywanie
Login: o kopiowanie
2; forma papierowa O przetwarza dane osobowe
O zbieranie O przechowywanie
O zmienianie - O usuwanie
O opracowywanie o przekazywanie
0 kopiowanie
forma elektroniczna 0O przetwarza dane osobowe
O zbieranie O przechowywanie
O zmienianie O usuwanie
_____________________________________________________ O opracowywanie O przekazywanie
Login: o kopiowanie
3. forma papierowa O przetwarza dane osobowe
O zbieranie O przechowywanie
O zmienianie O usuwanie
O opracowywanie O przekazywanie
o kopiowanie
forma elektroniczna 0 przetwarza dane osobowe
O zbieranie o przechowywanie
O zmienianie O usuwanie
_____________________________________________________ O opracowywanie O przekazywanie
Login: o kopiowanie
Zasady zastepstwa i/lub okres waznosci uprawnien:
Administrator  Data i podpis: Administrator Systemow Data i podpis:
Informacji Informatycznych
Uiowmenionic NG i i Administr:('ztor Bezpieczeristwa Data i podpis:
Informacji
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Zalacznik nr 2
Rejestr zmian hasta uzytkownika systemu/programu
System/program DT e S e N N S SO PN SO S
Uzytkownik 5 oLt e dn ot i et BB o e o e B vt e e i g
Identyfikator PN PEL I NPT A LN SN It S gl Wy S gt o S
Data rejestracji e b A d S LA <O E AW PRk L SR E SN s L o
Data wyrejestrowania i o i oesone oo 4 e e S SN SRS
=
<
Ssa f=
2228 2E 3
Lp. Data Przyczyna zmiany 22 5 2|8 2 g Uwagi
P25 O 4 0
~g S El~EE
o 2 5 N .=
< E 7
1 2 3 4 6

16



22

9 S 14 € (4 !
=
nueigoad s
Juep 0%9pu{siucasIDpn ‘naysafoux ,m, o auep ouoruddjsopn
iheuriojur eyrumoy)Azn ' ypAuep yoLuoruddysopn saaxeyz ELAE | ‘ dy
i ‘niorqz s 2 nuIQY morwpod saape 1 vmzeN
oY SIMZeU I 1wl / IS0 «Em.z =2 P :
B
£.

Azn(q gdzpnag Aurmin) orZpdzin m
HDANVA VINVINAALSOAN VLONAAIAT

S

=
(e}

duep o3kleruddysopn
1vurioyur eyrumoy)Azn

jsopn

duep ouoruddysopn nurd.rgyy

o
yLuep goLuoruddisopn sonjez g 8 , MR dry
oysiMzen | 1/ mBor ; m = moruwpod sduape 1 emzeN

B
£.

©00000000000060000000000000000000000000000000000000000 @mgﬁﬁm%m Yy

HDANVA VINVINALSOAN VEONAAIAT
8 Ju Jizokpeyz

TWAUZIAIRWIONU] TWeWISISAS BIURZPRZIR BIOSNISU]
AZNA NAZANTE ANTIAD aVzan




