Zarzadzenie Nr453/2008
Wéjta Gminy Brudzen Duzy
z dnia /0 grudnia 2008 roku

w sprawie  Polityki Bezpieczeristwa w Urzedzie Gminy w Brudzeniu Duzym

Na podstawie § 3 i 4 Rozporzadzenia Ministra Spraw Wewngetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadza
si¢ co nastepuje:
S v §1
Wprowadza si¢ Polityke Bezpieczefistwa w Urzgdzie Gminy w Brudzeniu Duzym
stanowigca zatgeznik do niniejszego zarzadzenia. e Fi F
: A §2
Wykonanie zarzgdzenia powierza si¢' Administratorowi Bezpieczenstwa Informacji
w Urzedzie Gminy w Brudzeniu Duzym.
§3
Traci moc Zarzadzenia Nr 89/08 W¢jta Gminy Brudzen Duzy z dnia 31stycznia
2008 roku w sprawie wprowadzenia do uzytku shizbowego instrukcji dotyczacej
ochrony danych osobowych w Urzgdzie Gminy Brudzen Duzy.
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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WSTEP

Administrator Danych dolozy wszelkich staran celem zapewnienia bezpieczefistwa danych
iinformacji w Urzedzie Gminy w Brudzeniu Duzym. Swiadomy wagi zagrozen, w tym
zwlaszcza zagrozen - danych osobowych, deklaruje gotowosé podejmowania wszelkich
koniecznych dziatani zapobiegajacych mozliwym zagrozeniom, miedzy innymi takim jak:

L
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sytuacje losowe Iub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systeméw przetwarzania jak pozar, zalanie pomieszczeni, katastrofa budowlana, napad,
kradziez, wilamanie, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej lub
innych 0s6b przebywajacych na terenie budynku Urzedu Gminy,

niewlasciwe parametry srodowiska zaklocajace prace urzadzen komputerowych (nadmierna
wilgotno$¢ lub bardzo wysoka temperatura, oddziatywanie pola elektromagnetycznego i inne)
awarie sprzetu Iub oprogramowania, ktére wyraznie wskazujg na umy$lne naruszenia ochrony
danych i informacji, niewlasciwe dzialanie serwisantéw, w tym pozostawienie serwisantéw
bez nadzoru, a takze przyzwolenie na naprawe spizetu zawierajacego dane i informacje poza
siedzibg Urzedu Gminy,

. podejmowanie pracy w systemach z przelamaniem ustalonych zasad lub zaniechaniem

stosowania procedur ochrony danych i informacji(praca osoby, ktéra nie jest upowazniona do
przetwarzania, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione),

- celowe lub przypadkowe rozproszenie danych i informacji w Internecie z ominigciem

zabezpieczen systemu lub wykorzystaniem bledow systemu informatycznego Urzedu Gminy,

. ataki z Internetu,
- naruszenia zasad i procedur .okre§lonych w dokumentacji z zakresu ochrony danych

iinformacji, w tym danych osobowych, przez osoby upowaznione do ich przetwarzania,

Zwigzane z nieprzestrzeganiem procedur ochrony, w tym zwlaszcza:

1) niezgodne z procedurami zakoficzenie pracy lub opuszczenie stanowiska pracy
(nieprawidlowe wylaczenie komputera, niezablokowanie wyswietlania tresci danych
1informacji na ekranie komputera przed czasowym opuszczeniem stanowiska pracy,
pozostawienie po zakoficzeniu pracy nieschowanych, do zamykanych na klucz szaf,
dokumentéw i wydrukow zawierajacych dane osobowe i informacje, niezamkniecie na
klucz pokoju po jego opuszczeniu, nieoddanie klucza na przechowanie),

2) naruszenie bezpieczefistwa danych i ini“ormacji przez nieautoryzowane ich przetwarzanie,

3) ujawnienie osobom nieupowaznionym procedur ochrony danych i informacji stosowanych
w Urzedzie Gminy,

4) ujawnienie osobom nieupowaznionym danych i informacji przetwarzanych w Urzedzie
Gminy, w tym takze nieumyslne ich ujawnienie osobom postronnym, przebywajgcym bez
nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach Urzedu Gminy,

5) niewykonywanie stosownych kopii zapasowych,

6) przetwarzanie informacji i danych osobowych w celach prywatnych,

7) wprowadzanie zmian do systemu informatycznego Urzedu Gminy oraz instalowanie

___programéw bez zgody Administratora Systeméw Informatycznych.

POSTANOWIENIA OGOLNE

. Definicje

Tiekro¢ jest mowa o: et ]

1) Ustawie — nalezy przez to rozumieé ustawe z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.),

2) Rozporzadzeniu - nalezy przez to rozumieé rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

3) Administratorze Danych - nalezy przez to rozumie¢ Wéjta Gminy Brudzen Stary,

2



URZAD GMINY BRUDZEN DUZY
Polityka Bezpieczefistwa

4) Administratorze Bezpieczefistwa Informacji (4B]) — nalezy przez to rozumieé
Sekretarza _  :Gminy Brudzen BDuzy pisemnie wyznaczonego przez Wéjta
Gminy Brudzen Duzy - Administratora Danych do nadzorowania przestrzegania
zasad przetwarzania danych oraz wymagahd w zakresie ich ochrony, okreslonych
w Polityce Bezpieczefistwa oraz wynikajgcych z powszechnie obowigzujacych

1zepiséw o ochronie danych osobowych,

5) Administratorze Systeméw Informatycznych (4SI) — nalezy przez to rozumieé
informatyka Urzedu Gminy pisemnie wskazanego przez Wéjta Gminy Brudzen Duzy -
Administratora Danych do nadzorowania funkcjonowania systemow informatycznych
oraz stosowania technicznych i organizacyjnych $rodkéw ochrony uzytkowanych w tych
systemach,

6) Administratorach Informacji (47)- nalezy przez to rozumieé Sekretarza Gminy oraz
Skarbnika Gminy decydujacych o narzedziach, metodach, miejscu i czasie
przetwarzania, przechowywania, tworzenia 1 niszczenia informacji chronionych
w komérkach organizacyjnych,

7) Uzytkownikach Informacji (U])- nalezy przez to rozumieé upowaznionych na piSmie
pracownikéw Urzedu Gminy Brudzen Duzy, ktérym nadano identyfikator i przyznano
hasto, majgcych dostep do danych. Uzytkownikiem informacji moze by¢ réwniez osoba
wykonujaca prace na podstawie umowy zlecenia Iub innej umowy cywilno-prawnej,
osoba odbywajaca staz, wolontariusz Iub inna osoba pod warunkiem uzyskania
upowaznienia, ,

8) Informacji chromionej — nalezy przez to rozumie¢ wszelkie zapisy na papierze,
w ukladach elektronicznych, na nosnikach magnetycznych, optycznych itp., kidre ze
wzgledu na dobro Urzedu Gminy Brudzen Duzy lub jego interesantéw podlegaja
ochronie przed nieautoryzowanym dostepem, powieleniem, ujawnieniem, modyfikacja,
wykorzystaniem, zniszczeniem, utratg, kradziezg lub zatajeniem,

9) Przetwarzaniu — nalezy przez to rozumieé dokonywanie jakichkolwiek operacji na
danych, w szczegélnosci, takich jak zbieranie, przechowywanie, opracowywanie
zmienianie, kopiowanie, udostepnianie i usuwanie, a2 zwlaszcza tych, ktére wykonuije sie
w systemach informatycznych,

10) Systemach przetwarzania — nalezy przez to rozumieé systemy tradycyine oraz systemy
informatyczne, w ktdrych dokonywane sg operacje na danych,

11) Systemie tradycyjnym — nalezy przez to rozumieé wszelka dokumentacje papierowa
zawierajacy informacje o funkcjonowaniu Urzedu Gminy w Brudzeniu Duzym lub jego
interesantach - rejestry, ewidencje, ksiegi, wykazy oraz inne zbiory danych, w tym
korespondencjg z interesantami Urzedu Gminy w Brudzeniu Duzym,

12) Systemie informatyecznym — nalezy przez to rozumieé zespot wspdlpracujacych ze sobg
urzgdzefi, programéw, procedur przetwarzania oraz narzedzi programowycl
zastosowanych w celu przetwarzania danych i informacji,

13) Sieci lokalnej — nalezy przez to rozumieé polaczenie systemoéw informatycznych

~———Urzedu Gminy Brudzefi Duzy wylacznie dia wiasnych potrzeb przy wykorzystaniu

urzagdzen i sieci Internet,

14) Teletransmisji — nalezy przez to rozumieé przesylanie informacji za posrednictwem
sieci telekomunikacyjnej, R e T ey i o DL

- 15) Identyfikatorze - nalezy przez to rozumieé ciag znakéw literowych jednoznacznie

identyfikujacych  osobe upowazniong do przetwarzania danych w systemie
informatycznym,

16) Hasle - nalezy przez to rozumieé cigg znakdw literowych, cyfrowych lub znakéw
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym,

17) Uwierzytelnianiu - nalezy przez to rozumieé dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci osoby, polegajaca na podaniu identyfikatora osoby
Upowaznionej oraz zwigzanego z nim hasla,
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18) Rozliczalnosci - nalezy przez to rozumieé whasciwosé zapewniajgcy, ze dziatania mogg
by¢ przypisane w sposéb jednoznaczny tylko Urzgdowi Gminy Brudzen Duzy,
19) Integralnosci danych - nalezy przez to rozumieé wiasciwosé zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany,
20) Poufnosci danych - nalezy przez to rozumieé whasciwosé zapewniajgcy, ze dane nie sg
udostepniane nieupowaznionym podmiotom,
Cel
Wdrozenie Polityki Bezpieczeistwa w Urzedzie Gminy Brudzen Duzy ma na celu
zabezpieczenie przetwarzanych danych, w tym przetwarzanych w systemach informatycznych
Oraz poza nimi, poprzez wykonanie obowiazkéw wynikajacych z ustawy 1 rozporzadzenia.
Systemy przetwarzania informacji stuza do wspomagania dziatani Urzedu Gminy Brudzefi
Duzy w obszarze obstugi interesantéw oraz jego funkcjonowania. Niniejsza polityka ustala
sposob ochrony danych, zbior zasad i procedur ich przetwarzania w tych systemach oraz
prawa, obowigzki i odpowiedzialnosé oséb upowaznionych do dostepu od nich.
W szczegblnosci w systemach przetwarzane sg informacje stanowiace dane osobowe
W rozumieniu art. 6 ustawy o ochronie danych osobowych.
Dane przetwarzane“systemach stanowig informacje niejawne w rozumieniu ustawy z dnia 22
stycznia 1999 roku o ochronie informacji nigjawnych (4. Dz. U. z 2005 roku, Nr 196, poz.
1631 z p6z. zm.) lub informacje chronione ze wzgledu na wazny interes Urzedu Gminy w
Brudzeniu Duzym. :
W zwiazku z tym, ze w systemach przetwarzania znajdujg si¢ miedzy innymi dane wrazliwe,
a- systemy informatyczne posiadaja szerokopasmowe polaczenie z Internetem, Polityka
Bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczefistwa.
Osobg odpowiedzialng za bezpieczefistwo informacji chronionych, w tym za ochrone oraz
wlasciwy i niezakidcony przebieg przetwarzania danych w tych systemach jest Administrator
Bezpieczenistwa Informacii.
Zakres stosowania
Polityka Bezpieczefistwa dotyczy danych przetwarzanych w sposéb tradycyjny(papierowy) w
rejestrach, ewidencjach, ksiegach, wykazach i innych zbiorach oraz korespondencji
z interesantami Urzedu Gminy Brudzen Duzy (wtym formularzy zgody na przetwarzanie
danych osobowych), jak i w systemach informatycznych,
Zasady i procedury okreslone w Polityce Bezpieczenstwa stosuje sie do wszystkich
uczestnikéw systemu bezpieczenstwa informacji oraz innych 0séb mogacych mie¢ dostep do
danych i informacji lub obszaréw i pomieszczen ich przetwarzania.
ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH
W celu zapewnienia bezpieczefistwa oraz ochrony danych przetwarzanych w Urzedzie Gminy
Brudzen Duzy ustala si¢ system ochrony danych, w tym danych osobowych, ktéry
przedstawiono w zalaczniku nr 1 do Polityki Bezpieczenstwa.
Administrator Danych realizuje zadania w zakresie:
1) Podejmowania decyzji o celach i $rodkach przetwarzania danych osobowych i informacii

-~ zuwzglednieniem przede wszystkim zmian wobowigzujacym prawie; organizacji oraz

technik zabezpieczenia danych i informacji, w tym danych osobowych,
2) Upowazniania poszczegélnych oséb do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zekresowi ich obowigzkéw (zadan), 1

- 3) Wyznaczenia Administratora Bezpieczefistwa Informacji oraz okreslanie zakresu jego

zadan 1 obowigzkdw,

4) Wskazania Administratora Systeméw Informatycznych oraz okreslanie zakresu jego zadan
1 obowigzkow,

5) Podejmowania dzialafi i decyzji w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenistwa danych i informacji oraz procedur bezpiecznego ich przetwarzania.

6) zgtaszania zbioréw danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych.
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2. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za bezpieczenistwo danych,
w tym za ochrong oraz wlasciwy i niezaklécony przebieg przetwarzania tych danych
w systemach przetwarzania. Realizuje zadania w zakresie: : '

1) przygotowania Polityki Bezpieczefistwa i jej aktualizacji,

2) przygotowania Instrukcji Zarzadzania Systemami Informatycznymi i jej aktualizacji,

3) wnioskowania o wskazanie Administratora Systeméw Informatycznych,

4) nadzoru nad wdrozeniem i stosowaniem S$rodkéw fizycznych oraz organizacyjnych
i technicznych, w celu zapewnienia bezpieczenstwa danych tj. przed nieautoryzowanym
dostepem, kradzieza, modyfikacja, zatajeniem badz utratg,

5) zatwierdzania zmian oraz modyfikacji procedur i regulamindw,

6) zatwierdzenia wykazu informacji chronionych,

7) zatwierdzania listy urzadzen i systemow polgczonych z siecig Internet,

8) dokonywania okresowych kontroli przestrzegania przepisow o ochronie danych
osobowych,

9) nadzorowania, pod wzgledem bezpieczenstwa, pracy administratoréw informacji oraz
Administratora Systeméw Informatycznych,

10) identyfikacji informacji chronionych wynikajacych z przepiséw prawa,

11) zatwierdzania Imiennych Dokumentéw Uprawniefi, przygotowywanych przez
administratoréw informacji, dotyczacych przyznania, modyfikacji lub cofniecia
uprawnien do dostepu do informacji,

12) prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych,

13) przygotowywania i prowadzenia szkolef z zakresu ochrony danych osob dopuszczonych
do ich przetwarzania, '

14) nadzorowania przygotowania wnioskow zgloszef rejestracyjnych i aktualizacyjnych
zbioréw danych oraz prowadzenia innej korespondencji z Generalnym Inspektorem
Ochrony Danych Osobowych,

15) analizowania raportéw wszelkich zdarzen zwigzanych z bezpieczenstwem informacji
ochronionych otrzymywanych od Administratora Systeméw Informatycznych oraz
administratoréw informacji,

16) podejmowania odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych lub procedur bezpieczenstwa przetwarzania, .

17) informowania Administratora Danych o naruszeniach bezpieczenstwa danych oraz
procedur bezpiecznego ich przetwarzania,

18) nadzorowania udostepniania danych odbiorcom danych 1 innym podmiotom,

19) przygotowywania, w porozumieniu z Administratorem Systemoéw Informatycznych,
wnioskéw i propozycji zapotrzebowania na srodki finansowe zwigzane z doskonaleniem
metod zabezpieczenia technicznego systeméw ochrony informacii,

20) petnienia funkcji Administratora Informacji w odniesieniu do uzytkownikéw informacji
okreslonych w strukturze ochrony stanowigce] zalgcznik nr 1.

3. Administrator Systeméw Informatycznych wykonuje zadania w zakresie zarzadzania
i biezagcego nadzoru nad funkcjonowaniem systemow informatycznych w Urzedzie Gminy,
a zwilaszcza:

1) dbatosci o poprawne i efektywne dzialanie administrowanych systeméw,

2) udostepnianie zaschéw informatycznych takich jak foldery, drukarki itp.,

'3) decydowanie o instalacji nowych elementéw w systemach,

4) stosowanie ochrony antywirusowej,

5) zarzadzanie systemami informatycznymi, w ktorych przetwarzane s dane, postugujac
si¢ hastem dostepu do wszystkich stacji roboczych z pozycji Administratora Systemow
Informatycznych,

6) nadawanie uzytkownikom informacji identyfikatoréw i hasel dostepu do systeméw
informatycznych oraz ich zmiana,
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7) przydzielanie Scisle okreslonych praw dostepu w danym systemie oraz okredlanie
uprawnien dla poszczegélnych uczestnikéw systemu bezpieczenistwa informacii,
8) modyfikacji- uprawnien, usuwanie kont oraz wyrejestrowywanie uzytkownikéw zgodnie
z zasadami okre$lonymi w Instrukcji Zarzadzania Systemami Informatycznymi,
9} nadzorowanie uwierzytelniania w systemie uzytkownikéw informacii,

10} prowadzenie rejestru os6b dopuszczonych do systeméw,

11) prowadzenie rejestru zmian haset uzytkownikow systemow(programow),

12} prowadzenie rejestru oprogramowania udostgpnionego uzytkownikom,

13) zmienianie w poszczegélnych stacjach roboczych hasta dostepu, ujawniajac je wylgcznie
uprawnionemu uzytkownikowi informacii,

14) przeciwdziatanie dostepowi o0sGb nieupowaznionych do systeméw informatycznych,
w ktérych przetwarzane sg dane,

15) sprawowanie nadzoru nad wykonywaniem kopii zapasowych, ich przechowywaniem,
weryfikowanie ich poprawno$ci oraz okresowe sprawdzanie pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

16) prowadzenie rejestru wykonanych kopii, :

17) okreslanie cykl6w oraz nosnikéw archiwizowania danych,

1

18) sprawowanie nadzoru nad wykonywaniem napraw urzadzen, dyskéw 1 innych
elektronicznych nosnikéw informacii, ich konserwacja oraz likwidacja,

19) sprawowanie nadzoru nad prawidlowym przeprowadzaniem przegladow programéw
i narzedzi programowych systeméw,

20) monitorowanie na biezaco bledéw systemOw oraz przeglagdania rejestréw zdarzen
systemowych, '

21) przygotowywanie procedur kryzysowych zwigzanych z incydentami bezpieczenstwa,

22) informowanie Administratora Bezpieczeistwa Informacji w sytuacji stwierdzenia
naruszenia zabezpieczen systeméw informatyczaych oraz wspolidziatanie z nim przy
usuwaniu skutkéw naruszenia,

23) prowadzenie  szczegdlowej dokumen‘zacji/ naruszei  bezpieczenstwa  danych
przetwarzanych w systemach informatycznych,

24) wnioskowanie o zatwierdzenie listy urzadzen i systeméw pot wczonych z siecig Internet,

25) wnioskowanie o zatwierdzenie wykazu informacji chronionych,

26) podejmowanie dziatan sluzacych zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majacych wplyw na bezpieczefistwo przetwarzania danych oraz
zapewnieniu bezpieczne] wymiany danych w sieci wewnetrznej i ezpiecznej
teletransmisji,

27) przygotowywanie propozycji zapotrzebowania na $rodki finansowe.

4. Administrator Informacji realizuje zadania w zakresie:
1) decydowania o narzedziach, metodach, miejscu i czasie przetwarzania, przechowywania,
tworzenia i niszczenia danych, w tym:
a) nadzoru nad udostepnianiem danych,
b} kontrolowania dostepu do danych, -
¢} dokonywania kwalifikacji informacji jako chronionych oraz pisemne zobowigzywanie
uzytkownikéw informacji do ich kopiowania w sposdb okreslony przez Administratora
Systeméw Informatycznych, e ,
d) dokonywania oceny przechowywanych danych pod katem ich przydatnosci i waznosci
dla obstugi interesantéw oraz funkcjonowania Urzedu Gminy,
e} decydowania o usunieciu przechowywanych danych,
f)decydowania o przetwarzaniu danych w zbiorach doraznych oraz o ich usunieciu,
2) przeciwdzialania dostepowi o0séb nieupowaznionych do systeméw przetwarzania,
w ktorych przetwarzane s3 dane,
3) wnioskowania o nadanie uprawniefi do przetwarzania danych osobom, ktére w zwiazku
z wykonywanymi obowigzkami bedg miaty dostep do danych i informacji chronionych,
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4) przygotowywania Imiennego Dokumentu Uprawniefi dotyczacego przyznania,
modyfikacji lub odebrania upowaznienia do dostepu do informacji chronionych,

5) przygotowywania dla oséb upowaznionych ‘do przetwarzania danych anekséw do
indywidualnych zakreséw czynnosci,

6) przygotowywania, w porozumieniu z Administratorem Bezpieczenstwa Informacji,
wnioskow zgloszenia zbioréw do rejestracji do Generalnego Inspektora Ochrony Danych
Osobowych,

7) Scistego wspéldziatania z Administratorem Bezpieczenstwa Informaci dotyczacego
przestrzegania zasad ochrony informacji podleglych uzytkownikéw informacji,

8) scistego wspdidziatania z Administratorem Systeméw Informatycznych dotyczacego
funkcjonowania systeméw informatycznych,

9) przyjmowania od uzytkownikéw informacji o$wiadczefi o znajomosci przepiséw prawa
o ochronie danych, zobowigzujacego do ich przestrzegania i stosowania,

10} przyjmowania od uzytkownikéw informacji o$wiadczed o dotyczacych obowigzku
ochrony danych osobowych zobowigzujacego do zachowania tajemnicy i poufhosci
danych oraz sposobdw ich zabezpieczenia,

11) nadzoru nad przestrzeganiem przez uzytkownikéw informacji regulaminéw i procedur
ochrony informacji,

12) decydowania o przechowywaniu oraz niszczeniu wydrukéw zawierajacych dane wazne
dla obstugi interesantow oraz funkcjonowania Urzedu Gminy.

5. Uzytkewnik Informacji upowazniony do przetwarzania danych jest zobowigzany do:

1) przetwarzania danych wylgcznie w  zakresie ustalonym indywidualnie przez
Administratora Danych w imiennym- upowaznieniu i tylko w celu wykonywania
nalozonych obowigzkéw. Zakres dostepu do danych przypisany jest do identyfikatora
uzytkownika, niezbednego do rozpoczecia pracy w systemie. Odebranie imiennego
upowaznienia do przetwarzania danych i informacji powoduje odebranie identyfikatora
oraz wygasniecie uprawnien i prawa dostepu do systemu,

2) zachowania tajemnicy danych oraz przestrzegania procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy oraz sposobow zabezpieczenia danych
obowigzuje przez caly okres waznosci upowaznienia, po jego odwolaniu, a takze po
ustaniu zatrudnienia, -

3) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami Polityki Bezpieczefistwa i Instrukcji Zarzadzania Systemami
Informatycznymi obowigzujacymi w Urzedzie Gminy,

4) znajomosci i stosowania okreslonych procedur i regulaminéw dotyczacych zgodnego
z prawem przetwarzania danych oraz zasad ich ochrony,

5) korzystania z systemu informatycznego oraz udostepnionego oprogramowania wylacznie
w celu wykonywania obowigzkéw stuzbowych, w sposob zgodny z zaleceniami
zawartymi  w instrukcjach obstugi  urzadzen wchodzgcych w  sklad  systemu
informatycznego, oprogramowania i no$nikéw informaciji,

6) zabezpieczania danych przed ich udostepnieniem osobom nieupowaznionym,

7) podpisania aneksu do indywidualnego zakresu czynnosci,

8) podpisania o$wiadczenia o znajomosci przepisow prawa o ochronie danych,
zobowigzujacego do ich przestrzegania i stosowania, -

9) podpisania  oswiadczenia dotyczacego obowiazku ochrony danych osobowych
zobowigzujgcego do zachowania tajemnicy i poufnosci danych oraz sposobow ich
zabezpieczeni

10) uczestniczenia w okresowych szkoleniach dotyczacych zasad ochrony danych,

11) uwierzytelnienia sie w systemie zgodnie z przyznanym upowaznieniem,

12) bezwzglednego przestrzegania procedur rozpoczecia, zawieszenia i zakoficzenia pracy
W systemie,
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13) kopiowania danych, zgodnie pisemnym zobowigzywaniem, w sposob okreslony przez
Administratora Systeméw Informatycznych,

14) przechowywania wymiennych, elektronicznych, nosnikéw informacji w sposéb
uniemozliwiajgcy nieautoryzowany dostep do nich,

15) przechowywania dokumentacji  papierowej przetwarzanych informacji  zgodnie
z zasadami okreslonymi w Polityce Bezpieczenistwa,

16) przechowywania wydrukéw zawierajacych dane w sposdb uniemozliwiajacy dostep do
nich 0s6b nieupowaznionych,

17) udostepniania danych zgodnie z decyzja Administratora Danych lub Administratora
Informaciji,

18) niszczenia danych oraz wydrukéw zgodnie z decyzjg Administratora Informacji,

19) informowania Administratora Systeméw Informatycznych o kazdej sytuacji odbiegajacej
od normy w elektronicznych systemach przetwarzania, ;

20) informowania Administratora Informacji oraz Administratora Bezpieczenstwa Informacji
o kazdej sytuacji odbiegajacej od normy zwiazanej z przetwarzaniem dokumentacji
papierowe;j,

21) mozliwie pelnego dokumentowania stwierdzonego zdarzenia mogacego mieé wplyw na
bezpieczenstwo danych (np. zapisania tresci komunikatow wyswietlanych na monitorze),

22) zgltaszania Administratorowi Systeméw Informatycznych potrzeby przeprowadzenia
konserwacji oprogramowania,

23) powstrzymywania sie przed dokonywaniem jakichkolwiek zmian w konfiguracji
sprzgtowe] urzgdzen.

Osoby zobowigzane do zabezpieczenia danych i informacji przetwarzanych w Urzedzie

Gminy (konserwator, sprzataczki) posiadajg imienne upowaznienia Administratora Danych do

dostepu do obszaréw i pomieszezen przetwarzania danych i informacji, a do ich obowigzkéw

nalezy:

1) nieujawnianie osobom postronnym procedur i sposobow zabezpieczenia i ochrony danych
i informacji stosowanych w Urzedzie Gminy w Brudzeniu Duzym,

2) nieujawnianie osobom postronnym danych i informacji, do ktorych uzyskaly dostep
podczas wykonywania obowiazkow stuzbowych,

3) zabezpieczenie pozostawionych (nieschowanych) po zakonczonym dniu pracy wszelkich
akt, dokumentéw, wydrukéw oraz nosnikéw elektronicznych moggcych zawiera¢ dane
1 informacje,

4) uczestniczenie w okresowych  szkoleniach dotyczacych  zabezpieczenia danych
i informacji,

5) podpisanie o$wiadczenia dotyczgcego przestrzegania i zachowania w tajemnicy sposobéw
zabezpieczenia przed nieuprawnionym dostepem oraz danych i informacji, do ktérych
uzyskaly dostep podczas wykonywania obowiazkéw stuzbowych. Zachowanie
W tajemnicy sposobow zabezpieczenia oraz danych i informacji obowiazuje przez caly
okres waznosci upowaznienia, po jego odwotaniu, a takze po ustaniu zatrudnienia,

6) udokumentowanie, w mozliwie pelen sposdb, stwierdzonego zdarzenia mogacego mied
wplyw na zabezpieczenie danych i informacji,

7) bezzwloczne informowanie Administratora Bezpieczenstwa Informacji o kazdej sytuacji
odbiegajacej od normy mogacej mieé wplyw na bezpieczenstwo danych i informacji.

INFRASTRUKTURA PRZETWARZANIA DANYCH OSOBOWYCH

Obszar ochrony przetwarzania danych i informacji

1) Obszary ochrony systeméw przetwarzania danych i informacji stanowia pokoje okre$lone
w zalgczniku nr 2 do Polityki Bezpieczenstwa.

2) Kopie zapasowe informacji oraz zbioréw danych przetwarzanych w systemach
informatycznych przechowywane S3 w pomieszczeniu, ktére stanowi obszar bezpieczny.
Dostep do pomieszczenia posiada Administrator Systeméw Informatycznych,
Administrator Bezpieczenistwa Informacji oraz Inspektor ds. obronnych, obrony cywilne;
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1 zarzadzania kryzysowego
3) Dokumentacja papierowa przetwarzanych danych przechowywana jest w pokojach
stanowigcych obszar ochrony systeméw przetwarzania. ‘

. Zbiory przetwarzanych danych i informacji (informatycznych i papierowych)

1) W systemach przetwarzania zbierane sa dane zawierajace informacje o interesantach oraz
funkcjonowaniu Urzedu Gminy Brudzen Duzy.

2) Wykaz systemow informatycznych oraz przetwarzanych zbioréw danych stanowi
zalacznik nr 3 do Polityki Bezpieczenstwa.

3) Wykaz zbioréw danych przetwarzanych w systemach tradycyjnych (papierowych)
stanowi zatgeznik nr 4 do Polityki Bezpieczenstwa.

STRUKTURA ZBIOROW PRZETWARZANYCH W SYSTEMACH

Opis struktury zbiorow przetwarzanych w systemach informatycznych stanowi zalgcznik

nr 5 do Polityki Bezpieczenstwa.

PRZEPF YW ANYCH POMIEDZY  POSZCZEGOLNYMI SYSTEMAMI

EKSPLOATOWANYMI W URZEDZIE GMINY BRUDZEN DUZY

1) Poszczegdlne systemy informatyczne funkcjonujace w Urzgdzie Gminy Brudzen Duzy nie
sg ze sobg powigzane. Dane z poszczegolnych systeméw nie zasilaja sie wzajemnie.

2) W przyszio$ci Administrator Danych dopuszcza przeptyw danych pomigdzy systemami.
W takim przypadku Administrator Bezpieczenstwa Informacji dokona odpowiednich
zmian w zapisach Polityki Bezpieczenstwa wynikajacych z w/w warunkow.

3) Dane przetwarzane w systemach przetwarzania stanowia dane osobowe w rozumieniu
ustawy o ochronie danych osobowych.

4) Dane przetwarzane w systemach ‘przetwarzania stanowia informacje niejawne lub
chronione ze wzgledu na wazny interes Urzedu Gminy Brudzen Duzy.

STRATEGIA ZABEZPIECZENIA DANYCH ORAZ SRODKI TECHNICZNE

I ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI,

INTEGRALNOSCI I ROZLICZALNOSCI DANYCH T INFORMACIJI

PRZETWARZANYCH W SYSTEMACH FUNKCJONUJACYCH W _URZEDZIE

GMINY BRUDZEN DUZY

. Bezpieczenstwo osobowe

1) Administrator Danych prowadzi nabér na stanowiska urzednicze w drodze konkursu.
Kandydaci na pracownikéw sa dobierani z uwzglednieniem ich kompetencji
merytorycznych, a takze kwalifikacji moralnych. Zwraca uwage na takie cechy kandydata,
jak: uczciwosé, odpowiedzialno$é, przewidywalno$é zachowan.

2) Ryzyko zagrozenia bezpieczenstwa przetwarzanych danych pojawiajace sie ze strony osob,
ktére maja do nich dostep, jest minimalizowane przez zobowigzywanie tych oséb do
zachowania tajemnicy na podstawie pisemnych o$wiadczen.

3) Ryzyko zagrozenia bezpieczenistwa przetwarzanych danych pojawiajace sie ze strony 0séb,
ktére moga uzyska¢ dostep do danych (np. osoby sprzatajace pomieszczenia), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
_pisemnych o$wiadczen. ;

4) Kazdy uzytkownik informacji przed przystapieniem do przetwarzania danych i informacji
obowigzany jest zapozna¢ sie z:

a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,

~Poz. 926 z pézn. zm.), jezeli wykonywane obowiazki shuzbowe sa zwigzane z danymi
osobowymi,

b) Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024),
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c) Zarzadzeniem Nrf959/2008 Wéjta Gminy Brudzef Duzy z dniaA© grudnia 2008 roku
w sprawie Polityki Bezpieczenistwa w Urzedzie Gminy Brudzen Duzy,

d) Zarzadzeniem Nri6Q'2008 Wojta Gminy Brudzen Duzy z dnia 40 grudnia 2008 roku
w sprawie Instrukcji Zarzadzania Systemami Informatycznymi w Urzedzie Gminy
Brudzen Duzy,

€) Podstawowymi zagrozeniami zwigzanymi z przetwarzaniem danych i informacji oraz
zastosowanymi Srodkami technicznymi i organizacyjnymi w celu ich ochrony.

5) Kazda osoba dopuszczona do przetwarzania danych i informacji, posiada pisemne
upowaznienie Administratora Danych do przetwarzania. W procesie przyznawania
upowazniefi do przetwarzania danych uczestnicza Administrator Danych, Administrator
Bezpieczefistwa  Informacji, = Administrator Systemow  Informatycznych  oraz
Administratorzy Informacji:

a) Administrator Danych podpisuje dokumenty upowaznien dla osob, ktore majg zostaé
dopuszczone do przetwarzania danych.

b) Administrator Bezpieczefistwa Informacji prowadzi ewidencje 0séb upowaznionych do
przetwarzania danych, dokonuje wpiséw i aktualizacji w ewidencji oraz przygotowuje
upowaznienia do przetwarzania danych.

¢) Administrator Systeméw Informatycznych nadaje uzytkownikowi identyfikator i hasto,
rejestruje  uzytkownika w  systemie informatycznym oraz przyznaje okreslone
uprawnienia.

d) Administratorzy Informacji podejmuja decyzje o dopuszczeniu do przetwarzania
danych osoéb, ktéore w zwigzku z obowigzkami shuzbowymi, zadaniami Iub
wykonywanymi czynno$ciami beda miaty dostep do danych i informacji, przygotowujg
imienne dokumenty uprawnief oraz sporzadzaja aneksy do zakresu obowiazkow.

Uwaga: Szczegdlowg procedure nadania uprawnieri do przetwarzania danych
w systemach informatycznych okreslono w Instrukcji Zarzgdzania
Systemami Informatycznymi

Uwaga: Procedure nadania uprawnieri do prietwarzania danych w systemie
informatycznym naleiy stosowad odpowiednio w przypadku nadania,
modyfikacji lub odebrania. uprawnieri do przetwarzania danych
w Systemie tradycyjnym

2. Strefy bezpieczenstwa

1) W Urzedzie Gminy wydzielono strefe bezpieczenstwa klasy I, w ktorej dostep do danych
i informacji zabezpieczony jest wewnetrznymi $rodkami kontroli. W sktad tej strefy
wchodzg:

a) pomieszczenie z serwerem (pokdj 7), w ktorym moga przebywaé wylacznie
Administrator Bezpieczenstwa Informacji, Administrator Systeméw Informatycznych,
Inspektor ds. obronnych, obrony cywilnej i zarzadzania kryzysowego oraz Inspektor ds.
obstugi Rady i organéw samorzadowych. Inne osoby upowaznione do przetwarzania
danych i informacji oraz osoby postronne mogg przebywaé w pomieszczeniu tylko
wich towarzystwie. Klucz do pomieszczenia jest przechowywany w Sekretariacie
Urzedu Gminy,

b) pomieszczenia ksiegowosci z kasa pancerng (pokdj 4), w ktérym moga przebywaé
upowaznieni pracownicy ksiegowosci. Inni uzytkownicy informacji oraz osoby
postronne mogg przebywa¢ w pomieszczeniu tylko w ich towarzystwie. Klucz do
pomieszczenia jest przechowywany w Sekretariacie Urzedu Gminy,

¢) pomieszczenie Kancelarii Tajnej, w ktérym moze przebywaé wytacznie Petnomocnik
ds. Ochrony Informacji Niejawnych oraz kierownik Kancelarii Tajnej. Osoby postronne
w ogole nie maja dostepu do pomieszczenia.

2) W strefie bezpieczenstwa klasy II dostep do danych i informacji majg wszystkie osoby
upowaznione do przetwarzania, zgodnie z zakresem upowaznienia do ich przetwarzania.
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Osoby postronne mogg w niej przebywaé wytacznie w obecnosci 0séb upowaznionych do
przetwarzania danych i informacji.
Strefa ta obejmuje wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania
danych i informacji okreslone w zataczniku nr 2 do Polityki Bezpieczefistwa.
3. Zasady zabezpieczen stosowane przez Administratora Danych

1) Serwer jest zlokalizowany w pomieszczeniu Nr 7, zamykanym drzwiami zwyklymi.
W pomieszczeniu moga przebywa¢ Administrator Bezpieczefistwa Informacji,
Administrator Systemoéw Informatycznych oraz Inspektor ds. obstugi Rady i organow
samorzagdowych

2) Wszystkie urzgdzenia systeméw informatycznych sg zasilane za posrednictwem zasilaczy
awaryjnych (UPS).

3) Okablowanie sieciowe zostato zaprojektowane w ten sposdb, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto
kable sieciowe nie krzyiujg si¢ z okablowaniem =zasilajgcym, co zapobiega
interferencjom.

4) Biezaca konserwacja sprzetu informatycznego wykorzystywanego do przetwarzania
danych i informacji prowadzona jest wytgcznie przez pracownikéw Urzedu Gminy.

5) Inne powazne naprawy wykonywane przez osoby z zewnetrz, realizowane w siedzibie
Urzedu Gminy, po zawarciu z podmiotem wykonujgcym naprawe umowy o powierzenie
przetwarzania danych osobowych, okreSlajacej kary za naruszenie bezpieczenstwa
danych.

6) Administrator Systeméw Informatycznych dopuszcza konserwacje i naprawe sprzetu
informatycznego poza siedzibg Urzedu Gminy. W takim przypadku, przed przekazaniem
sprzetu, wymontowywane sg z niego nosniki informacji zawierajace dane i informacje
chronione.

7) Zuzyty sprzet informatyczny stuzacy do przetwarzania moze byé zbywany dopiero po
trwalym usunieciu danych, a urzadzenia uszkodzone mogg byé przekazywane w celu
utylizacji (jesli trwale usunigcie danych wymagatoby nadmiernych naktadéw) whasciwym
podmiotom, po zawarciu umowy powierzenia przetwarzania danych.

8) W przypadku uszkodzenia elementu sprzetu informatycznego zawierajacego nosnik
informacji, na ktorym zapisane sg informacje chronione i dane osobowe, wymagajacego
przekazama go poza siedzibe Urzedu Gminy, nalezy wymontowaé nosnik, a nastepnie
zniszczyc.

9) Rejestracji podlegaja wszystkie przypadki awarii systeméw informatycznych dziatania
konserwacyjne w systemach oraz naprawy systemow. Sg one opisywane w stosownych
protokofach, podpisywanych przez osoby uczestniczace w tych dzialaniach, a takze
Administratora Bezpieczenstwa Informacji.

10) Administrator Systeméw Informatycznych podaje do wiadomosci uzytkownikom
informacji zasady postgpowania dotyczace zapewnienia prawidiowej eksploatacii
systemow informatycznych, a zwlaszcza odnoszace sie do:

a) ochrony elektromagnetycznej nosnikow danych, a szczegoinie nosnikéw danych, na
ktérych sg przechowywane kopie zapasowe,
b) prawidlowej lokalizacji komputeréw,
¢) wiasciwej eksploataciji udostepnionego sprzetu mforrnatvcznego
~d) wilasciwej eksploatacji udostepnionego oprogramowania,
€) przestrzegania zasad pracy w systemie informatycznym,
f) wykonywania kopii danych i informacji.

11) Duplikaty kluczy do pomieszczen stanowigcych obszar ochrony systemow przetwarzania
przechowywane sa w zapieczgtowanych kopertach, w Kancelarii Tajnej. Prawo pobrania
i otwarcia kopert majg Administrator Danych i Administrator Bezpieczefistwa Informac;ji.
Z pobrania duplikatoéw sporzadza sie protokét.
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4. Zasady bezpieczenistwa do stosowania przez osoby upowaznione

Kazda osoba upowazniona do przetwarzania danych i informacji jest zobowiazana do:

1) usytuowania ekranu komputera w taki sposob, by osoby niepowolane nie mogly widzie¢
jego zawartosci, a zwlaszcza nie ustawiaé ekranu naprzeciwko wejscia do pomieszczenia,

2) niepozostawiania bez nadzoru i kontroli dokumentéw, no$nikéw danych w miejscach
publicznych oraz w samochodach,

3) dbania o prawidlowg wentylacje komputeréw (nie zastaniania kratek wentylatorow
meblami, zastonami lub stawiania tuz przy $cianie),

4) niepodigczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie latwo powodujacych spiecia (grzejniki,
czajniki, wentylatory, itp.),

5) nalezytego pilnowania dokumentéw, dyskietek, pamieci przenosnych i komputerow
przenosnych,

6) kasowania danych po ich wykorzystaniu, szczegdlnie na dyskach przeno$nych, zgodnie z
okreslong procedura,

7) niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie w miejscu
widocznym i dostepnym (na papierze lub innym nosniku),

8) powstrzymywania si¢ od ingerencji w oprogramowanie i konfiguracje powierzonego
sprz¢tu (szczegOlnie komputeréw przenosnych) nawet, gdy z pozoru mogloby to
usprawni¢ prace lub podnies¢ poziom bezpieczenstwa danych,

9) przestrzegania swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wiasnego identyfikatora i hasta oraz stosowania si¢ do zalecen
Administratora ~ Bezpieczenstwa  Informacji oraz  Administratora Systemow
Informatycznych, -

10) opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob,

11) kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktoére nie sg konieczne do
wykonywania obowigzkéw stuzbowych przez pracownika. Jednostkowe dane mogg by¢
kopiowane na no$niki magnetyczne, optyczne i inne oraz przechowywane w zamykanych
na klucz szafach. Po ustaniu przydatnosci tych kopii dane i informacje nalezy trwale

" skasowac lub fizycznie zniszczyé nosniki, na ktérych sa przechowywane,

12) udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowanej,
zgodnie z okreslong procedura,

13) niewynoszenia poza siedzibe Urzgdu Gminy na jakichkolwiek nosnikach catych zbiorow
danych i informacji oraz wypiséw z nich, nawet w postaci zaszyfrowanej,

14) wykonywania kopii roboczych danych, na ktorych sig¢ pracuje, z czestotliwos$cia, ktéra
zapobiegnie ich utracie,

15) zakoficzenia pracy na stacji roboczej, po zapisaniu przetwarzanych danych
w odpowiedniej bazie, a nastepnie prawidfowym wylogowaniu sie i wylgczeniu
komputera oraz odcigciu napiecia w UPS i listwie,

16) niepozostawiania oséb postronnych w pomieszczeniu, w ktorym przetwarzane sa dane,
bez obecnosci osoby upowaznionej do przetwarzania,

17) zachowania tajemnicy danych, w tym takze wobec najblizszych,

- 18) niepodawania w rozdzielniku decyzji informacji o adresach stron. Nalezy stosowaé
rozdzielniki do decyzji, ktore pozostaja w aktach sprawy.

19) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane przed opuszczeniem miejsca pracy, po zakoficzeniu dnia pracy,

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane przed
opuszczeniem miejsca pracy oraz po zakoficzeniu dnia pracy,

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu, po
zakonczeniu dnia pracy,
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22) zamykania okien w razie opadéw lub innych zjawisk atmosferycznych, ktére moga

zagrozi¢ sprzgtowi informatycznemu lub bezpieczenstwu danych,

23) zamykania okien w przypadku -opuszczania pomieszczenia, w tym zwlaszcza po

zakonczeniu dnia pracy,

24) zamkniecia drzwi na klucz po zakonczeniu dnia pracy i oddania klucza na przechowanie.

Jesli niemozliwe jest umieszczenie wszystkich dokumentéw zawierajacych dane
w zamykanych szafach, nalezy powiadomié o tym przelozonego, ktory podejmuje
decyzje o postegpowaniu zwigzanym z wykonaniem sprzatania pomieszczenia. W takim
przypadku takze nalezy zostawi¢ klucz na przechowanie.

. Postgpowanie z no$nikami i ich bezpieczefistwo

1) Dane z nosnikéw przenosnych, niebedacych kopiami zapasowymi, po wprowadzeniu do
systeméw informatycznych Administratora Danych muszg by¢ trwale usuwane z tych
no$nikéw przez fizyczne ich zniszczenie Iub usunigcie programem trwale usuwajacym
pliki.

2) Jesli istnieje uzasadniona konieczno$é, pojedyncze dane osobowe lub informacje (a nie
cate zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na nosnikach
przenosnych specjalnie oznaczonych.

3) Nosniki o ktérych mowa w pkt. 2) powinny by¢ oznaczone w sposéb nastepujacy:

a) ,,Kopia czasowa z programu/zbioru. .. .... 2

b) data wprowadzenia danych lub informacji na no$nik,

¢) imi¢ i nazwisko osoby odpowiedzialnej za wprowadzenie danych lub informacji na
nosnik,

d) data przydatno$ci danych lub informacji.
Nosniki te sg przechowywane w szafach zamykanych na klucz, niedostepnych osobom
nieupowaznionym. Po ustaniu przydatnosci tych danych lub informacji musza byé one
trwale kasowane lub no$niki zniszczone,

4) Uszkodzone noséniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia no$nikéw, przeciaé lub przetamac,

5) Zabrania si¢ powtérnego uzywania do sporzadzania brudnopiséw pism, jednostronnie
zadrukowanych kart, jesli zawieraja one dane i informacje chronione.

Zaleca si¢ dwustronne drukowanie brudnopiséw pism i sporzadzanie dwustronnych
dokumentdow, ’

6) Po wykorzystaniu wydruki zawierajace dane i informacje nalezy codziennie przed
zakonczeniem pracy zniszczyé w niszczarce. O ile to mozliwe, nie nalezy przechowywaé
wydrukow, w czasie dnia pracy, na biurku, ani tez Wwynosi¢ poza siedzibe Urzedu Gminy.

. Wymiana danych i ich bezpieczefistwo

1) Bezpieczefistwo danych, a w szczegblnosci ich integralno$é i dostepnosé, w duzym stopniu
zalezy od  zdyscyplinowanego, codziennego umieszczania/zapisywania danych
w odpowiedniej bazie. Pozwoli to, przynajmniej w pewnym stopniu, uniknaé
wielokrotnego wprowadzania tych samych danych do systemow informatycznych,

2) Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w rozdziale VII Instrukcji
Zarzadzania Systemami Informatycznymi, -

3) Inne wymogi bezpieczenstwa systemowego s3 okreSlane w instrukcjach obstugi

producentéw  sprzetu i uzywanych programéw, wskazdwkach Administratora

Bezpieczenstwa Informacji, Administratora Systeméw Informatycznych oraz Instrukcji
Zarzadzania Systemami Informatycznymi,

4) Poczty elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cate bazy lub szerokie
z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesylane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem
ich w Internecie, v

5) Przed atakami z sieci zewnetrznej wszystkie komputery Administratora Danych chronione
sa srodkami dobranymi przez Administratora Systeméw Informatycznych w porozumieniu
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z Administratorem Bezpieczenstwa Informacii. Uzytkownicy informacji zobowigzani sa do

zwracania uwagi na to, czy urzadzenie, na ktérym pracuja, zada aktualizacji zabezpieczen.

O wszystkich tych przypadkach nalezy bezzwlocznie powiadomi¢ Administratora

‘Systemoéw Informatycznych oraz umozliwi¢ mu monitorowanie i aktualizacje $rodkow
(urzadzen, programdw) bezpieczenstwa,

6) Administrator Systeméw Informatycznych w porozumieniu z Administratorem
Bezpieczenstwa Informacji dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego i powigkszania bazy danych. Administrator Bezpieczenstwa Informacji
oraz Administrator Systeméw Informatycznych obserwuja, czy rozwijajacy sie system
zabezpieczen nie wywotuje nowych zagrozen.

7) Stosowane sposoby kryptograficznej ochrony danych i informacji:

a) przesylanie danych za pomoca poczty elektronicznej — stosuje si¢ POP — tunelowanie,
szyfrowanie polgczenia, korzystanie z ustug antyspamowych, z www Spoofing,
b) przesytanie danych pracownikéw, niezbedne do wykonania przelewow wynagrodzen -
stosuje si¢ bezpieczne strony https://.
7. Udostepnianie danych osobowych

1) Udostepnianie danych osobowych odbiorcom danych moze nastapi¢ wylacznie na

podstawie ztozonego wniosku.

Whniosek ten powinien mie¢ forme pisemng i zawieraé:

a) oznaczenie wnioskodawcy,

b) wskazanie przepiséw prawa uprawniajacych do otrzymania lub wiarygodne
uzasadnienie potrzeby posiadania danych,

¢) oznaczenie zbioru w ktérym zadane dane si¢ znajdujg, _

d) okreslenie rodzaju, zakresu i przeznaczenia potrzebnych danych orez formy ich
przekazania lub udostepnienia,

e) wskazanie imienia, nazwiska osoby wystepujacej o udostepnienie danych.

2) Udostepnienie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie
elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy zachodzi konieczno$é
niezwlocznego dziatania w sytuacji wykonywania czynnos$ci majacych na celu ratowanie
zycia i zdrowia ludzkiego lub mienia. )

3) W przypadku przekazywania informacji na podstawie wniosku ustnego, nalezy stosownie
do okolicznosci, zwréci¢ sie z prosba oich pokwitowanie albo potwierdzenie odbioru
(otrzymania).

4) Osoba udostepniajgca dane osobowe jest zobowiazana zazgda¢ pokwitowania pobrania
dokumentéw przekazanych na podstawie pisemnego wniosku albo potwierdzenia faktu
uzyskania wgladu w tres¢ danych i informacji.

5) Fakt udostepnienia danych osoba udostepniajaca jest zobowiazana nalezy odnotowaé
w systemie informatycznym badz w prowadzonej ewidencji udostepniania danych.

8. Kontrola dostepu do systeméw

1) Pracownikom Urzedu Gminy, konta opatrzone identyfikatorem, umozliwiajacym dostep do
danych, przydziela si¢ zgodnie z Imiennym Dokumentem Uprawnien. Administrator
Systemow Informatycznych przydziela pracownikowi konto w systemie informatycznym,
dostepne po wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem.

~2) W razie potrzeby, po uzyskaniu akceptacji Administratora Bezpieczefistwa Informacji,

Administrator ~ Systeméw Informatycznych moze przydzielié konto opatrzone
identyfikatorem innej osobie, nieposiadajacej statusu pracownika Urzedu Gminy.

3) Pierwsze hasto wymagane do uwierzytelnienia w systemie przydzielane jest przez
Administratora Systeméw Informatycznych, po odebraniu od osoby upowaznionej do
przetwarzania danych i informacji o$wiadczenia zawierajacego zobowiazanie do
zachowania w tajemnicy pierwszego i nastepnych haset oraz potwierdzenia odbioru
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10.

11.

pierwszego hasta.

4) Zagwarantowanie poufnosci i integralnosci danych i informacji wymaga przestrzegania
przez uzytkownikéw informacji swoich uprawniet w systemie, tj. wlasciwego korzystania
z baz danych, uzywania wylgcznie wilasnego identyfikatora i hasla oraz stosowania si¢ do
zalecefn  Administratora  Bezpieczefistwa Informacji i Administratora Systemow
Informatycznych.

5) Kontrole przestrzegania, przez uzytkownikéw informacji, zasad o ktérych mowa w pkt. 4
sprawujg Administrator Bezpieczefistwa Informacji oraz Administrator Systeméw
Informatycznych.

Kontrola dostepu do sieci

1) System informatyczny posiada szerokopasmowe pofaczenie z Internetem. Dostep do
Internetu jest ograniczony. Na poszczegéinych stacjach roboczych mozna przegladad
WYZNaczone strony www.

2} Administrator Danych wykorzystuje zapore na stacjach roboczych w celu s
lokalnej sieci od sieci publiczne;.

3) Korzystanie z zasobow sieci wewngtrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych.

4) Operacje za poérednictwem rachunku bankowego moze wykonywaé wylgcznie pracownik
ksiegowosci, upowazniony przez Administratora Danych, po uwierzytelnieniu si
zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek,

Monitorowanie dostepu do systeméw i ich uzycia

1) Na stacjach roboczych jest mozliwe $ledzenie i analiza logéw kto, kiedy i jakie programy
-uruchamia ' '

2) Stacje robocze umozliwiajg zapisywanie' zdarzes i przechowywanie informacji o nig
przez okreSiony czas. Zapisy te obejmuja:

a) identyfikator uzytkownika,

b} date i czas zalogowania i wylogowania sie z systemu,

¢) tozsamosc¢ stacii roboczej,

d) zapisy udanych i nieudanych préb dostepu do systemu,

e) zapisy udanych i nieudanych préb dostepu do danych i innych zasobow systemowych.

Przeglady okresowe zapobiegajace naruszemiom obowigzku szczegélnej starannesci

+

crt

D

Administratora Danych
1) Administrator Bezpieczefistwa Informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.

Osoby upowaznione do przetwarzania danych i informacji, w tym zwlaszcza

administratorzy informacji oraz kierownicy referatéw! sg zobowigzani do wspdlpracy

z Administratorem Bezpieczenstwa Informacji oraz wskazywaé dane, ktére powinny
zostaC usuniete ze wzgledu na zrealizowanie celu przetwarzania danych lub brak ich

adekwatnosci do realizowanego celu.
2) Administrator Bezpieczenstwa Informacii moze zarzadzié przeprowadzenie dodatkowego

przegladu w wyzej okreSlonym zakresie w razie zmian w obowi ujacym prawie,
ograniczajacych dopuszczalny zakres przetwarzanych danych. Dodatkowy przeglad jest

mozliwy takze w sytuacji zmian organizacyjnych Administratora Danych.

usuwania danych sporzadza sie protokét podpisywany przez uz oraz
3 } =

W

3} Z przebiegu

zatwierdza Administrator Bezpieczenstwa Informacii.

4) Wzory dokumentéw przewidujgcych powiadomienie, o ktérym mowa w art. 24 lub 2
ustawy, moga by¢ stosowane po zaakceptowaniu przez Administratora Bezpieczefistwa

Informacji.

5) Administrator Bezpieczenstwa Info 1 wykaz zb
(ewidencyjnych), w ktorym poszczegdlnym kategoriom danych przypisane zostaly okresy
ich przechowywania. Wykaz ten jest sporzgdzany po przeanalizowaniu przepi

rmacj wvkaz zbiordw dan

jo) Voot wije

=

h

I

~administratora informacji (kierownika referatu), ~w ktérym usunieto dane. Protokdt
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wyznaczajgcych m.in. obowiazek przechowywania dokumentacji czy tez okresy
przedawnienia roszczen udokumentowanych z wykorzystaniem danych.

-6) Przed sporzadzeniem wykazu, o ktérym mowa wyzej, nalezy przygotowal wykaz
przepisOw na mocy, ktorych przetwarzane sa dane (sporzgdzony na podstawie wykazow
czastkowych przygotowanych przez poszczegéine komoérki organizacyine).

12. Szkolenia w zakresie ochrony danych
1) Administrator Bezpieczefistwa Informacji przygotowuje i prowadzi szkolenia z zakresu
ochrony danych i informacji obejmujace:

a) pracownikéw, ktérzy maja zostaé upowaznieni do przetwarzania danych,

b) osoby wykonujace prace na podstawie umoy y zlecenia lub innej umowy cywilno-
prawnej, odbywajgce staz, wolontariuszy, ktére majg zosta¢ upowaznione do
przetwarzania danych,

¢) inne osoby, ktére majg zosta¢ upowaznione do przetwarzania danych, jezeli z zakresu

. 7
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ich obowiazkdéw lub dzia

"""" e =
danych,
d) wszystkie osoby upowaznione do przetwarzania danych, w przypadku kazdej zmiany
zasad lub procedur ochrony,

2) Tematyka szkolen obejmuje:

a) zasady i procedury dotyczace ochrony danych, sporzadzania i przechowywania kopii,
niszczenia wydrukéw i zapiséw na nosnikach,

b) sposoby ochrony danych przed osobami nieupowaznionymi oraz procedury
udostepniania danych,

¢) obowiazki 0s6b upowaznionych do przetwarzania danych,

d) odpowiedzialno$¢ za naruszenie obowiazkéw z zakresu ochrony danych,

e) zasady i procedury okreslone w Polityce Bezpieczenstwa i Instrukcji Zarzadzania
Systemami Informatycznymi.

13. Odpowiedzialnos¢ os6b upowaznisnych do przetwarzania danych

1) Niestosowanie si¢ do obowigzujace; Polityki Bezpieczenstwa i Instrukcii Zarzgdzania
Systemami Informatycznymi oraz naruszenie zasad i procedur ochrony danych przez
pracownikéw upowaznionych do przetwarzania danych moze by¢ potraktowane jako
cigzkie naruszenie obowigzkéw pracowniczych, podlegajace sankcjom dyscyplinarnym na
podstawie Kodeksu Pracy. -

2) Osoby naruszajgce zasady ochrony danych osobowych popehniaja przestepstwo i bedg
pociggni¢te do odpowiedzialnosci karnej, na podstawie art. 51-52 ustawy oraz art. 266
Kodeksu Karnego.

14. Zastosowane §rodki techniczne i organizacyjne

W celu zapewnienia ochrony danych, w tym zabezpieczenia danych osobowych przed

nieupowaznionym dostepem wprowadza sie nizej okreSlone rozwiazania techniczne

i organizacyjne:

1) Srodki ochrony fizycznej
a) Dostep do obszaréw przetwarzania informacji mieszczacych sie w budynku Urzedu

Gminy Brudzen Duzy, w godzinach pracy urzedu, nadzorowany jest przez
upowaznionych pracownikow.

b) Po godzinach pracy dostep do budynku jest zabezpieczony systemem alarmowym

~~ nadzorowanym przez firme¢ ochrony 0s6b i mienia,

¢) Urzadzenia stuzace do przetwarzania informacji znajdujg sie w pomieszczeniach
zabezpieczonych zamkami patentowymi.

d) Dokumenty papierowe przetwarzanych informacji chronionych przechowywane sg
w zamykanych szafach biurowych.

¢) Klucze od pokoi s3 przechowywane w Sekretariacie Urzedu Gminy.

f) Okno w pokoju Kancelarii Tajnej zabezpieczone jest kratami.
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g) Zastosowano kasy pancerne do przechowywania kopii zapasowych i wymiennych
nosnikow danych.
h) Kopie zapasowe zbioréw danych sa przechowywane w innych pomieszczeniach niz
komputery, na ktérych sg przetwarzane na biezaco.
2} Sredki sprzetowe, informatyczne i telekomunikacyjne
a) Zastosowano komputery stacjonarne standardu IBM-PC
b) Zastosowany system operacyjny stacji roboczych — Windows XP, Vista.
¢) Serwer bazodanowy jest zlokalizowany w pokoju Nr 7, zabezpieczonym drzwiami
zwyktymi. Fizyczny dostep do serwera posiadajg osoby upowaznione: Administrator
Bezpieczenstwa Informacji, Administrator Systeméw Informatycznych, Inspektor ds.
obronnych, obrony cywilnej i zarzadzania kryzysowego oraz Inspektor ds. obstugi Rady
1 organ6éw samorzadowych.
d) Zastosowano sie¢ lokalna przewodowa typu Ethernet w topologii gwiazdy.
e} Sie¢ lokalna jest podlaczona do sternety za pomocg w e e RS R G e s
) Urzgdzenia wchodzace w sklad systemow informatycznych podigczone sg ogolnego
obwodu elektrycznego, a poszczegllne stacje robocze wyposazone sa w urzadzenia
podtrzymujace zasilanie - UPS.
g) Zbiory danych prowadzone sa w postaci papierowej i elektronicznej.
h) Dane s przetwarzane w sposéb zaréwno scentralizowany jak i rozproszony.
i) Zastosowano system logowania administratoréw i uzytkownikéw informacji do serwera
oraz stacji roboczych.
1) Kopie awaryjne wykonywane sa na noénikach D, DVD Iub dyskietkach
k) Zastosowano niszczarki dokumentow dla wydrukéw i materialéw papierowych.
3) Srodki ochrony w ramach oprogramowania urzgdzes teletransmisji
a} Zastosowano programy firewall na stacjach roboczych.
b) Zastosowano dziatajacy w , tle” program antywirusowy.
c) Stacje robocze, z ktérych dokonuje si¢ teletransmisji danych, zabezpieczono
identyfikatorem, hastem dostepu oraz przydzieleniem uprawnien w systemie.
4) Srodki ochrony w ramach oprogramowania systeméw
a) Dostep fizyczny do baz danych zastrzezony jest wylacznie dla Administratora
Systeméw Informatycznych. ,
b) Korifiguracja systeméw umozliwia uzytkownikom koficowym dostep do danych
i informacji jedynie za poérednictwem aplikacji.
¢) Zastosowano system uwierzytelnienia uzytkownikéw informacii do stacji roboczych.
d) System informatyczny pozwala zdefiniowaé odpowiednie prawa dostepu do zasobéw
informatycznych systemu.
e) Zastosowano metody zabezpieczajgce przed nieuprawnionym dostepem do systemu
informatycznego.
f) Zastosowano oprogramowanie umozliwiajgce wykonanie kopii zapasowych zbioréw
danych. :
g) Na komputerach uzytkownikéw informacji dziata w , tle” program antywirusowy.
5) Srodki ochrony w ramach narzedzi baz danych i innych narzedzi pregramowych
a) Zastosowano system dostepu za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora i hasta dostepu do danych na poziomie aplikacji.
Apdady 'b) Zastosowano bazy danych— ETRA e
¢} Zastosowano automatyczne rejestrowanie identyfikatora uzytkownika.
d} Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do zbioréw.
¢) Zdefiniowano uzytkownikéw informacji oraz ich prawa dostepu do danych na poziomie
aplikacji.
f) Kazdy uzytkownik informacji posiada ustalony odrebny identyfikator.
6) Srodki ochrony w ramach systemu uzytkowego

s Tt
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~osob upowaznionych do przetwarzania danych, -

a) Stacje robocze, z ktérych mozliwy jest dostep do danych zabezpieczone sg procesem
uwierzytelniania, z wykorzystaniem identyfikatora i hasta uruchomieniowego.

b) Zastosowano wygaszacze ekranu w przypadku diuzszej nieaktywnosci uzytkownika.

¢) Zastosowano blokady stacji roboczej w przypadku dluzszej nieaktywnosci
uzytkownika.

7) Srodki erganizacyjne

a) Wyznaczono Administratora Bezpieczesistwa Informacji — Barbare BEASZKIEWICZ
— Sekretarza Urzedu Gminy Brudzef Duzy (tel. 024-260-40-3 wew. 26). lub %60 -h0-13

b) Wskazano Administratora Systeméw Informatycznych — Piotra SIECZKOWSKIEGO
— informatyka Urzedu Gminy Brudzen Duzy (tel 024-260-40-13, wew.32).

¢) Ustalono Polityke Bezpieczenstwa.

d) Ustalono Instrukcje Zarzadzania Systemami Informatycznymi.

e) Prowadzona jest ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych.

f) Okreflono system nadawania upowaznied oraz dopuszezania oséb do przetwarzani
danych osobowych.

g) Osoby upowazniane do przetwarzania danych osobowych, przed dopuszczeniem ich do
tych danych, s3 szkolone w zakresie obwiazuj acych przepiséw o ochronie danych
osobowych, w tym Polityki Bezpieczefistwa i Instrukcji Zarzadzania Systemami
Informatycznymi, zasad i procedur przetwarzania danych oraz informowane
o podstawowych zagrozeniach zwiazanych z przetwarzaniem danych w systemach
funkcjonujacych w Urzedzie Gminy Brudzen Duzy.

h) Do przetwarzania danych dopuszczane sg wylgcznie osoby posiadajace imienne
upowaznienie Administratora Danych, wystawiane na podstawie Imiennego
Dokumentu Uprawnien.

Ustalono indywidualne zakresy czynnosci dla oséb zatrudnionych przy przetwarzaniu
danych osobowych oraz odpowiedzialnosci za ochrong tych danych.

Osoby zatrudnione przy przetwarzaniu informacji, w tym danych osobowych,
zobowigzane sg do zachowania ich w tajemnicy.

k} Wydruki zawierajace dane osobowe nie sg wykonywane na drukarce sieciowej.

I} Korespondencja z interesantami jest prowadzona poczta priorytetowa (listy polecone).

m) Zdefiniowano procedury postepowania w sytuacji:

- naruszenia ochrony danych, :
- stabosci systemu informatycznego,
- niewlasciwego funkcjonowania oprogramowania.

n) W przypadku przetwarzania danych w systemie tradycyjnym (papierowym) stosuje sie

odpowiednio procedury dotyczace ich przetwarzania w systemach informatycznych.
PRZEGLADY POLITYKI BEZPIECZENSTWA I AUDYTY SYSTEMOW
1) Polityka Bezpieczefistwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.

W razie istotnych zmian dotyczacych przetwarzania danych Administrator Bezpieczefistwa

Informacji moze wczesniej dokonaé przegladu Polityki Bezpieczenstwa.

2) Administrator Bezpieczefistwa Informacji analizuje, czy Polityka Bezpieczenstwa oraz
pozostata dokumentacja z zakresu ochrony danych Jest adekwatna do:

a) zmian w budowie systemu informatycznego,

b) zmian organizacyjnych w Urzedzie Gminy Brudzef Duzy, w tym réwniez zmian statusu

a

j—— ok &

¢) zmian w obowigzujacym prawie.

3) Administrator Bezpieczefistwa Informacji po uzgednieniu z Administratorem Danych
moze, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z przepisami o
ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z
Administratorem  Systeméw Informatycznych. Zakres, przebieg i wyniki audytu
dokumentowane sa w protokole podpisywanym przez Administratora Bezpieczenstwa
Informacji, Administratora Systemow Informatycznych oraz Administratora Informacji.
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4) Administrator Danych, biorac pod uwage wnioski Administratora Bezpieczenstwa
Informacji, moze zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowany
podmiot. .
POSTANOWIENIA KONCOWE
1) Kazda osoba upowazniona do przetwarzania danych i informacji zobowiazana jest do
zapoznania si¢, przed dopuszczeniem do przetwarzania, z niniejszym dokumentem oraz
zlozy¢ stosowne oswiadczenie, potwierdzajace znajomosé jego tresci.
2) Kazdej osobie upowaznionej do przetwarzania danych i informacji Administrator
Bezpieczefistwa Informacji przekazuje wyciag z Polityki Bezpieczenistwa Informacji,
przygotowany z uwzglednieniem jej stanowiska(obowigzkéw).

o~ I

Polityka Bezpieczenstwa wchodzi w zycie z dniem 10 grudnia 2008 roku

Daolierm .."j:" nowiszansa:
Zarzz;a enie NM 60/2088 Wojta Gminy Brudzefi Duzy z dnia/0 grudnia 2008 roku w sprawie
Instrukcji Zarzadzania Systemami Informatycznymi w Urzedzie Gminy Brudzen Duzy

Administrater

Bezme/gg&%ﬁgﬁ?ﬁﬁgmgg

Barbara Blaszkiewies

Zalaczniki:
Zalgcznik nr 1
Svstem ochrony informacji Urzedu Gminy w Brudzeniu Duzym

Zalgcznik nr 2
Obszary ochrony system6w przetwarzania danych i informacji w Urzedzie Gminy Brudzef Duzy

Zalgcznik nr 3

Wyka7 zbioréw danych i informacji przetwarzanych w systemach informat cznych w Urzedzie
Gminy Brudzen Duzy ‘ "

Zalgcznik nr 4

Wykaz zbioréw danych i informacji przetwarzanych w systemach tradycyjnych (papierowych)
w Urzedzie Gminy Brudzef Duzy

Zalgczniknr S
Opxs struktury zbioréw przetwarzanych w systemach informatycznych w Urzedzie Gminy

Brudzen Duzy
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