ZARZADZENIE NR 44/24
WOJTA GMINY BRUDZEN DUZY
z dnia 18 grudnia 2024 roku

w sprawie: wprowadzenia dokumentacji dotyczacej ochrony informacji niejawnych w Urzedzie
Gminy Brudzen Duzy.

Na podstawie art. 43 ust. 3-5 w zwigzku z art. 15 ust. 1 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie
informacji niejawnych (Dz. U. z 2024 r. poz. 632 z pézn. zm.) oraz art. 30 ust. 1 ustawy z dnia 8 marca
1990 r. 0 samorzadzie gminnym (Dz. U. z 2024 r. poz. 1465 z pézn. zm.) zarzadza sig, co nastepuje:

§1.

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych w Urzgdzie Gminy Brudzen Duzy wprowadzam:

1) ,PLAN OCHRONY INFORMACJI NIEJAWNYCH, w tym w razie wprowadzenia stanu
nadzwyczajnego”, stanowigcy zatacznik nr 1 do niniejszego zarzadzenia,

2) ,,INSTRUKCJE dot. SPOSOBU I TRYBU PRZETWARZANIA INFORMACIJI
NIEJAWNYCH o klauzuli ,,Zastrzezone” i ,,Poufne” w podleglych komdrkach organizacyjnych
oraz zaKkres i warunki stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony”
stanowigcg zatacznik nr 2 do niniejszego zarzadzenia.

§2.

Zobowigzuje si¢ wszystkich pracownikow Urzedu Gminy Brudzen Duzy do zapoznania si¢
z niniejszym zarzadzeniem. Os$wiadczenie o zapoznaniu si¢ nalezy potwierdzi¢ wlasnorgcznym
podpisem.

§ 3.

Wykonanie Zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych w Urzedzie
Gminy Brudzen Duzy.

§ 4.
Traci moc wczesniejsze Zarzadzenie nr 126/16 Wojta Gminy Brudzen Duzy z dnia 26 pazdziernika 2016 r.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania tj. 18 grudnia 2024 roku.
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BRUDZEN DUZY

Ochrona Informacji Niejawnych

Zatacznik nr 1 do Zarzadzenia 44/24
Wodjta Gminy Brudzen Duzy
z dnia 18 grudnia 2024 r.

PLAN OCHRONY INFORMACIJI NIEJAWNYCH

w tym w razie wprowadzenia stanu nadzwyczajnego

Nazwa i dane Jednostki organizacyjnej

Nazwa Urzad Gminy Brudzen Duzy
Adres ul. Torunska 2, 09-414 Brudzen Duzy
e - mail sekretariat@brudzen.pl
Telefon 24 36047 20

Dokument

Podstawa prawna

§ 9 Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie
Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz.U. 2012 r. poz. 683 ze zm.),

Akt wprowadzajacy
Zarzadzenie nr .../2024 Wéjta Gminy ws. wprowadzenia dokumentacji dot.
ochrony informacji niejawnych w Urzedzie Gminy Brudzen Duzy
Sporzadzit: Petnomocnik Ochrony Tadeusz Borowicki
Zatwierdzit: Wéjt Gminy Brudzen Duzy Michat Twardy

data sporzadzenia:

17 grudnia 2024 r.

data aktualizacji:

Sporzadzit

17.02.2024 K. e

data, podpis Petnomocnika Ochrony

ZATWIERDZIL

data, podpis Wdjta Gminy Brudzen Duzy
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WSTEP

Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Brudzen Duzy opracowany zostat
na podstawie wytycznych wynikajacych z art. 15 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych — zwanej dalej Ustawg (t.j. Dz. U. z 2024 r. poz. 632 ze zm.) i zawiera on
wymagane dokumenty, o ktérych mowa w § 9 ust. 1 i 2 Rozporzadzenia Rady Ministréw z dnia
29 maja 2012 r. w sprawie S$rodkdw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych — zwanym dalej Rozporzgdzeniem (Dz. U. z 2012 r, poz.
683 z pdin. zm.).

Wojt Gminy Brudzen Duzy doktada wszelkich staran, aby przetwarzanie informacji niejawnych
w Urzedzie odbywato sie zgodnie z przepisami prawa. W trosce o ten stan rzeczy wprowadza
sie system ochrony informacji niejawnych, obejmujacy m.in. srodki bezpieczenstwa fizycznego
w celu zapewnienia poufnosci, integralnosci i dostepnosci przetwarzanych informacji
niejawnych.

Zgodnie z postanowieniami zawartymi w art. 15 ust.1 pkt 5 tejze Ustawy do jednego z zadan
Petnomocnika ds. Ochrony Informacji Niejawnych nalezy m.in. opracowywanie i aktualizowanie
planu ochrony informacji niejawnych, w tym w razie wprowadzenia stanu nadzwyczajnego
akceptowanego przez Wojta (kierownika jednostki organizacyjnej) i nadzorowanie jego
realizacji.

Niniejszy Plan Ochrony Informacji Niejawnych okresla tryb i zasady postepowania z
informacjami niejawnymi w Urzedzie Gminy Brudzen Duzy oraz zapewnia jednolity sposob
postepowania z tymi informacjami.
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Definicje uzywanych pojec

Na uzytek niniejszego dokumentu:

Ustawa — oznacza ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.].
Dz. U.z 2024 r. poz. 632 ze zm.)

Rozporzadzenie — oznacza Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w
sprawie srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz. U. z 2012 r, poz. 683 z pdzn. zm.)

Rekojmia zachowania tajemnicy — zdolnos¢ osoby do spetfnienia ustawowych wymogow
dla zabezpieczenia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem

IN — oznacza informacje niejawne podlegajgce ochronie w procesie ich przetwarzania
Dokument — kazda utrwalona informacja niejawna
Materiat — dokument lub przedmiot chroniony jako informacja niejawna

Przetwarzanie [informacji niejawnych] — wszelkie operacje wykonywane na informacjach
niejawnych, w szczegdlnosci: wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie

UG [Urzad] — Urzagd Gminy Brudzen Duzy, jednostke pomocniczg Gminy (organu samorzgdu
terytorialnego), o ktérej mowa w art. 1 ust. 2 ustawy o ochronie informacji niejawnych

Wojt — Wajt Gminy Brudzen Duzy

Petnomocnik Ochrony — Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Gminy

Plan ochrony — niniejszy Plan ochrony informacji niejawnych w Urzedzie Gminy
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81

Klasyfikacja informacji niejawnych. Przedmiot ochrony w UG.

Informacje niejawne sg to dane o charakterze poufnym, ktérych nieuprawnione ujawnienie jest
zabronione, bowiem ich odtajnienie spowodowatoby lub mogtoby spowodowaé szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej interesow niekorzystne.

Adekwatnie do wagi poufnosci stosuje sie klauzule tajnosci informacji niejawnych:

L
CoIRE R T3 me

SHOLEMACHE scisle tajne, jesli ich nieuprawnione ujawnienie spowoduje wyjatkowo
powazng szkode dla Rzeczypospolitej Polskiej przez to, ze: zagrozi niepodlegtosci,
suwerennosci lub integralnosci terytorialnej Rzeczypospolitej Polskiej;

LAJNE tajne, jesli ich nieuprawnione ujawnienie spowoduje powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze: uniemozliwi realizacje zadan zwigzanych z ochrong
suwerennosci, lub porzadku konstytucyjnego Rzeczypospolitej Polskiej;

DO UNIED poufne, jesliich nieuprawnione ujawnienie spowoduje szkode dla
Rzeczypospolitej Polskiej przez to, ze: utrudni prowadzenie biezgcej polityki zagranicznej RP;

ZASTRZEZONE zastrzezone, jesli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze miec¢ szkodliwy wptyw na wykonywanie przez organy witadzy publicznej lub
inne jednostki organizacyjne zadan w zakresie obrony narodowej Rzeczypospolitej Polskiej.

Przedmiotem ochrony w Urzedzie Gminy Brudzen Duzy sg informacje niejawne z nadang
klauzulg ,Zastrzezone”, a takze ,Poufne” w rozumieniu Ustawy (przy czym zatozeniem jest, ze
informacje ,,Poufne” moga wystgpi¢ w UG potencjalnie i wyjatkowo, w zaleznosci od sytuacji
geopolitycznej) wraz z pomieszczeniem, w ktoérym zabezpieczone i chronione sg materiaty
niejawne, a takze sposdb przetwarzania i przechowywania tych informacji niejawnych.

Dostep do informacji niejawnych w Urzedzie Gminy mogg mie¢ tylko osoby uprawnione, tj.
ktore posiadajg stosowne poswiadczenie bezpieczenistwa do dostepu do informacji niejawnych
albo otrzymaty pisemne upowaznienie Wajta do informacji niejawnych wydane w oparciu o
odbyte aktualne szkolenie z zakresu ochrony IN przeprowadzone przez Petnomocnika Ochrony.

Osoby, ktérym nadano upowaznienie Wéjta do dostepu do informacji niejawnych w ramach
realizacji swych obowigzkéw stuzbowych, daje rekojmie zachowania tajemnicy.

Zgodnie z trescig art. 14 ust. 1 Ustawy, za ochrone informacji niejawnych, w szczegdlnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony w jednostce organizacyjnej, w ktorej
sg one przetwarzane, odpowiada Wéjt Gminy Brudzen Duzy (jako kierownik jednostki).

Za zapewnienie przestrzegania przepiséw dotyczacych ochrony informacji niejawnych, a takze
przeprowadzania szkolen w zakresie ochrony informacji niejawnych wsréd oséb zatrudnionych
w Urzedzie Gminy Brudzen Duzy odpowiada Petnomocnik ds. Ochrony Informacji Niejawnych,
ktdry stuzbowo podlega bezposrednio Wéjtowi Gminy Brudzen Duzy.
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Bezposredni nadzér nad realizacja zadan w procesie ochrony IN w Urzedzie sprawujg
kierownicy komérek organizacyjnych (referatéw), a takze osoba Inspektora ds. informatyzacji.

§2

Opis stref ochronnych, pomieszczen i obszarow, w ktorych przetwarzane sg
informacje niejawne, w tym okreslenie stosowanej do nich kontroli dostepu

1. Charakterystyka obiektu

Budynek, w ktérym znajduje sie siedziba Urzedu Gminy Brudzen Duzy, znajduje sie w
Brudzeniu Duzym przy ul. Torunskiej 2. Budynek jest Il-kondygnacyjny i zawierajgcy piwnice.
Wiascicielem i administratorem budynku jest Gmina Brudzen Duzy.

Budynek jest objety statg catodobowg ochrong (monitoringu) przez wyspecjalizowang agencje
»Solid Security” w Ptocku (realizujaca ustuge za pomocg Centrum monitorowania alarmoéw).

Poszczegdlne kondygnacje budynku zajmowane sg przez rézne komérki organizacyjne Urzedu,
zas W piwnicy zorganizowany jest magazyn sprzetu OC oraz archiwum zaktadowe. Przy
budynku znajdujg sie miejsca postojowe samochoddw pracowniczych i interesantéw.

W sgsiedztwie ok. 15 m. przy parkingu znajduje sie parterowy budynek Posterunku Policji w
Brudzeniu Duzym Komendy Miejskiej Policji w Ptocku.

2. Wydzielenie stref ochronnych

Ze wzgledu na charakter instytucji publicznej, jakg jest Urzagd Gminy Brudzen Duzy, interesanci
majg swobodny dostep z wejscia do budynku Urzedu do korytarzy i wiekszosci pokoi,
bedacych miejscem ich obstugi, do ktérych sg zazwyczaj kierowani przy wejsciu przez
pracownika biura podawczego w sekretariacie UG.

Jednoczesnie powierzchnie wspdlne (korytarze) UG sg objete wtasnym systemem
monitoringu wizyjnego w catym budynku.

Wszystkie pomieszczenia sg zamykane na klucz. Cze$¢é z nich jest zabezpieczana dodatkowo,
do ktérych nalezg serwerownia oraz pokdj, w ktérym przetwarzane sg informacje niejawne
oraz zabezpieczone w szafie pancernej, a w niej dodatkowo w kasecie metalowej.

W siedzibie UG funkcjonujg strefy ochronne:

e strefa ochronna Ill — obszar korytarzy i pomieszczen, w ktérym ruch jest kontrolowany
przez catodobowy system monitoringu wizyjnego oraz w dzien przez urzedujgcych
pracownikdw (obszar ten pokrywa sie ze strefq bezpieczenstwa przetwarzania danych
osobowych),

e strefa ochronna Il — wydzielony pokdj osoby funkcyjnej, bedacego tez miejscem pracy
Petnomocnika Ochrony, w ktérym sg przetwarzane i przechowywane materiaty niejawne
,Zastrzezone”, a takze ,Poufne” (zabezpieczone w szafie pancernej), do ktérego wejscie (ze
strefy lll) jest kontrolowane i do ktorego wstep majg osoby tylko w obecnosci ww. oséb w
nim rezydujacych.
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Nie utworzono strefy ochronnej | (specjalnej strefy ochronnej), tj. obejmujgcej pomieszczenie
kancelarii niejawnej z funkcjonujgcym elektronicznym systemem zabezpieczen Tl i systemem
alarmowym i ciggtego monitoringu poddanym, gdyz nie ma takiej potrzeby.

3. Opis pomieszczenia przetwarzania IN

Pomieszczenie, w ktérym przetwarzane i przechowywane sg materiaty niejawne oznaczone
klauzulg ,Zastrzezone” / ,Poufne”, stanowigce strefe ochronng Il, usytuowane jest w pokoju
nr 6 na parterze UG. Miejscem przetwarzania IN jest wydzielona cze$¢ pokoju wyposazona w
szafe pancerng (wewnatrz ktorej jest dodatkowo zamykana kaseta metalowa). Pomieszczenie
to jest miejscem pracy Petnomocnika Ochrony. Klucze do szafy pancernej oraz wewnetrznej
kasety sg przechowywane w ustalonym miejscu znanym Petnomocnikowi i najwyzszemu
kierownictwu. Wstep do miejsca przetwarzania IN istnieje podwdjnie kontrolowany dostep,
bowiem pokdj jest wspdtuzytkowany przez innego pracownika upowaznionego przez Woéjta
do dostepu do IN, ktoéry jednoczesnie petni role wzmocnionej kontroli dostepu (oprécz
monitoringu) do miejsca przetwarzania IN oraz zapewnienia zamykania drzwi wejsciowych do
pokoju na klucz.

Materiaty niejawne zabezpieczone sg przed nieuprawnionym dostepem poprzez zastosowanie
srodkow fizycznych i technicznych, tj. materiaty o klauzuli ,Zastrzezone” sg zamkniete w
pokoju w szafie pancernej, zas ,, Poufne” w zamknietej kasecie metalowej wewnatrz tej szafy.

4, System kontroli dostepu do miejsca przetwarzania IN

Wszystkie funkcjonujgce pomieszczenia w Urzedzie sg zamykane na klucz, zas$ korytarze sg
objete catodobowym monitoringiem. Zgodnie z polityka kluczy stosowang w Urzedzie Gminy
(pobieranie i zdawanie kluczy) dostep do pokoju nr 6 majg: Petnomocnik Ochrony i
pracownik uprawniony (stale w pokoju rezydujacy), a takie Wojt Gminy z uprawnienia
organu.

Wstep do pomieszczenia, w ktdorym przetwarzane sg i przechowywane w szafie pancernej
informacje niejawne, jest podwadjnie kontrolowany i przebywanie w nim jest mozliwe jedynie
w obecnosci Petnomocnika Ochrony lub wspétuzytkujacego pracownika UG.

Dzieki podwadjnej kontroli dostepu oraz systemowi podwdjnego zamykania dokumentéw w
szafie pancernej w pokoju nr 6, proces przetwarzania i przechowywanie informacji
niejawnych w UG odbywa sie w sposdéb bezpieczny w strefach ochronnych, przy tym:

= w przypadku dokumentédw z klauzulg ,Zastrzezone” - w strefie ochronnej Il lub Il
(czasowo)
= w przypadku dokumentéw z klauzulg ,,Poufne” - w strefie ochronne;j Il (wytgcznie)

spetniajgc tym samym wymogi odpowiednio § 7 ust. 3 i 4 Rozporzadzenia dla informacji

,Zastrzezonych” i ,Poufnych”, stagd nie ma potrzeby wydzielania specjalnych stref
ochronnych.
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§3

Procedury zarzgdzania uprawnieniami do wejscia i przebywania w obszarze
przetwarzania informacji niejawnych

Zgodnie z opisanymi wyzej strefami ochronnymi, dostep do miejsca przetwarzania informacji
niejawnych (pokdj nr 6) jest zabezpieczony podwdjnie (fizycznie i technicznie).

1. Uprawnienia statego dostepu do pomieszczenia przetwarzania IN w obszarze ochronnym
strefy Il maja: Wéjt Gminy, Petnomocnik Ochrony oraz osoba w nim rezydujgca (posiadajaca
upowaznienie Wojta Gminy do dostepu do informacji niejawnych o klauzuli ,,Poufne”).

2. Pozostali pracownicy Urzedu mogg przebywa¢ w pomieszczeniu przetwarzania jedynie w
celu i czasie przewidzianym na realizacje swych zadan stuzbowych w towarzystwie
wskazanych wyzej oséb (posiadajgcych uprawnienia statego dostepu do pomieszczenia
przetwarzania). Upowaznienia dostepu do IN o klauzuli ,,Zastrzezone” posiada ok. 15% zatogi
(w przypadku dokumentéw z klauzulg ,Poufne” s3 to pojedyncze osoby funkcyjne i
kierownictwo Urzedu).

3. W wyjatkowych przypadkach (uzasadnionych faktem petnienia obowigzkéw stuzbowych)
w obszarze ochronnym moga przebywac tzw. goscie, posiadajacy specjalne upowaznienia
oraz poswiadczenie bezpieczenstwa: pracownicy stuzb lub organdéw Scigania, kontrolerzy
badajacy funkcjonowanie systemu ochrony informacji niejawnych, funkcjonariusze ABW.

4. Interesanci przybywajgcy do UG sg informowani i kierowani (przez pracownika
sekretariatu) do miejsc odpowiednich dla zatatwienia sprawy. Interesanci nie mogg byc¢
kierowani do miejsca przetwarzania IN bez uprzedzenia Petnomocnika Ochrony lub oséb
uprawnionych do statego dostepu do pomieszczenia przetwarzania. W sprawach dotyczgcych
informacji niejawnych, o miejscu przyjecia interesanta decyduje Petnomocnik Ochrony.

5. Sprzatanie lub prace remontowe w pomieszczeniu przetwarzania moze sie odbywacd
jedynie w czasie i pod kontrolg oséb uprawnionych do przebywania w pomieszczeniu. W tym
czasie dokumenty niejawne sg zabezpieczone w sposéb opisany wyzej (zamkniete na klucz w
szafie pancernej oraz w kasecie wewnatrz niej) uniemozliwiajgcy przypadkowe ujawnienie ich
tresci.
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§4

Ocena ryzyka zagrozen i zastosowane srodki bezpieczennstwa fizycznego

Bezpieczenstwo materiatéw niejawnych powinno by¢ zapewnione zgodnie z zasadami:

a) poufnosci — dziatania majgce na celu zapewnienie ochrony IN a takze ograniczenie
zbednego ich rozpowszechniania (dostep do IN ograniczony do kregu oséb posiadajgcych
co najmniej stosowne upowaznienia i ukoriczone szkolenia)

b) integralnosci — dziatania majgce na celu zapewnienie, ze IN nie zostanie znieksztatcona
(zachowa legalng postac oryginalng)

c) dostepnosci —informacja musi by¢ dostepna w zatozonym czasie dla oséb upowaznionych

d) rozliczalnosci — okreslenie odpowiedzialnosci za udostepnianie i przechowywanie IN oraz

ustalenie aktualnego miejsca znajdowania sie materiatu niejawnego i kto sie z nim
zapoznat
e) autentycznosci — zapewnienie weryfikacji tozsamosci osdb, ktdrym udostepniane sg IN

oraz zgodnosci z autentycznymi dokumentami uprawniajgcymi.

Dla zabezpieczenia informacji niejawnych i prawidtowego ich przetwarzania nalezy stosowac
srodki _bezpieczenstwa fizycznego odpowiednio do poziomu zagrozen, aby uniemozliwié

osobom nieuprawnionym dostep do tychze informacji lub ich utrate.

W celu doboru wtasciwych srodkéw bezpieczenstwa fizycznego zostata przeprowadzona
analiza wszystkich istotnych czynnikdw majgcych wptyw na bezpieczenstwo przetwarzania
informacji ,zastrzezonych” w UG, w wyniku czego ustalony zostat poziom zagrozen.

Okreslenie poziomu zagrozen na podstawie analizy i oceny istotnosci czynnikdw zagrozen
jest indywidualng oceng znaczenia nastepujacych rodzajéw zagrozen:

I. zagrozenia naturalne, ktérych zrodta nie lezg w zachowaniu cztowieka (np. awarie)

Il. zagrozenia zwigzane z umysinym lub nieumysinym dziataniem cztowieka.

Szczegdétowa analiza wszystkich czynnikdw moggcych mie¢ wptyw na bezpieczenstwo IN
przetwarzanych w UG zawiera sie w cz. | odrebnego dokumentu niniejszego Planu ochrony
»,Okreslenie poziomu zagrozen i dobor srodkow bezpieczenstwa fizycznego”, stanowigcy
Zatacznik nr 1.
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W wyniku tej oceny istotnosci czynnikdw zagrozen zostat okreslony poziom zagrozen 10 pkt

(w skali 7 — 16 pkt) dla warunkéw przetwarzania informacji ,,Zastrzezonych” oraz ,,Poufnych”
w Urzedzie Gminy Brudzen Duzy, czyli poziom zagrozen o wartosci NISKI.

Dla tak okreslonego poziomu zagrozen zostaty dobrane odpowiednie srodki bezpieczenstwa

fizycznego obejmujgce podstawowe (oceniane punktami) kategorie ,K” Srodkéw
wymaganych dla danego poziomu zabezpieczenn w odniesieniu do danych klauzul tajnosci IN.

Ocena dobranych zabezpieczen w Urzedzie Gminy dla informacji niejawnych z klauzula
tajnosci ,Poufne” (w tym ,Zastrzezone”) wedtug wymaganych kategorii s$rodkow
bezpieczenstwa jest wysoka i wynosi 17 pkt (na wymaog minimalnego kryterium 11 pkt — dla
IN ,,Poufnych”).

Szczegdtowy dobdr kategorii sSrodkdw bezpieczenstwa fizycznego dla UG zawiera sie w cz. |l
ww. Zatgcznika 1 ,Okreslenie poziomu zagrozen i dobor srodkow bezpieczenstwa fizycznego”.

Zapewnienie poufnosci, dostepnosci i integralnosci informacji niejawnych osiggnieto
poprzez:

= zapewnienie wtasciwego przetwarzania informacji niejawnych

= umozliwienie zrdznicowania dostepu do IN dla pracownikéw zgodnie z posiadanymi
przez nich uprawnieniami oraz uzasadniong potrzebe dostepu do informacji chronionych

= wykrywanie i udaremnianie nieuprawnionych dziatan

= uniemozliwianie wtargniecia oséb nieuprawnionych (zaréwno w sposdb niezauwazony,
jak i z uzyciem sity) do pomieszczenia, w ktérym przetwarzane sg informacje niejawne.

W efekcie przeprowadzonych analiz i ocen ryzyka zagrozen, zostata okreslona i zastosowana
kombinacja kategorii srodkéw zabezpieczen fizycznych:

1. bariery fizyczne — istniejgce Srodki chronigce granice miejsca przetwarzania informacji
niejawnych, w szczegdlnosci: Sciany, okna, drzwi;

2. stata kontrola dostepu do obszaru ochronnego - gwarantujgca, ze dostep do
pomieszczenia przetwarzania jest fizycznie mozliwy tylko przez osoby posiadajgce
stosowne uprawnienia;

3. osoby, ktérym powierzono przetwarzanie informacji niejawnych o klauzuli ,Zastrzezone”
w strefie Ill, muszg posiada¢ upowaznienie kierownika jednostki w oparciu o odbyte
szkolenie z zakresu ochrony IN;

4. osoby upowaznione i przebywajgce w pomieszczeniu przetwarzania informacji niejawnych
o klauzuli ,,Poufne” w strefie Il muszg posiadac rzeczywistg potrzebe uzyskania dostepu do
informacji niejawnych;

5. szafy z zawartoscia dokumentéw niejawnych ,Zastrzezonych” w strefie lll muszg byc¢
zamkniete, szczegdlnie doktadnie zamkniete po zakonczonej pracy, jak i zamkniety pokdj;

6. budynek i znajdujgce sie w nim korytarze nalezgce do siedziby UG podlegajg ochronie
poprzez funkcjonujgcy system monitoringu wizyjnego budynku Urzedu;
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7. w uzasadnionych przypadkach (podyktowanych wzgledami wymogu dtuzszego okresu

czasu do wykonania zadan w oparciu o dostep do IN) dokumenty o klauzuli ,Zastrzezone”
mogg by¢ wydawane poza obszar ochronny Il (do obszaru strefy lll), pod warunkiem
posiadania przez ich odbiorce przedmiotowych uprawnien w zakresie IN oraz zapewnienia
petnej ochrony dokumentow poprzez bezpieczne ich przechowywanie w zamknietych
szafach.

§5

Procedury bezpieczenstwa dla obszaru przetwarzania informacji niejawnych

W Urzedzie Gminy przetwarza sie informacje niejawne o klauzuli tajnosci ,,Zastrzezone”

oraz (w przypadkach wyjgtkowych) ,Poufne”. Miejscem ich przetwarzania co do zasady jest

obszar wydzielony w pokoju nr 6, stanowigcy siedzibe Petnomocnika Ochrony, do ktérego

dostep jest kontrolowany i monitorowany (wyjatkiem moze by¢ czasowe wypozyczenie

yZastrzezonych”) . Materialy niejawne sg przechowywane w miejscu przetwarzania w

zamknietych szafach.

1.

Biezagcy nadzor nad dostepem do miejsca przetwarzania ma Petnomocnik Ochrony, a
takze pracownik wspotuzytkujgcy pokdj nr 6.

. Staly dostep do miejsca przetwarzania posiada ww. pracownik, Petnomocnik Ochrony

oraz Wajt Gminy. Inne osoby mogg w nim przebywaé warunkowo, jedynie w obecnosci
tychze wskazanych oséb posiadajacych uprawnienie statego dostepu.

. W obszarze ochronnym podczas przetwarzania IN moga przebywac¢ wytacznie:

i) osoby zatrudnione lub wykonujgce zlecenia na rzecz UG, ktdre posiadajg uprawnienia
dostepu do informacji niejawnych po odbyciu przedmiotowego szkolenia,

ii) inne osoby uprawnione specjalnie, jak: kontrolerzy wykonujgcy swe zadania stuzbowe,
pracownicy stuzb lub organdw scigania — posiadajgcy stosowne upowaznienia, w tym
poswiadczenia bezpieczenstwa.

. Weryfikacji zewnetrznych upowaznien kontrolujgcych funkcjonariuszy dokonujg Wdjt

Gminy i Petnomocnik Ochrony.

. Mozliwe jest wypozyczenie dokumentow z klauzulg ,Zastrzezone” osobom

upowaznionym do ich przetwarzania w swych pomieszczeniach strefy Ill. Fakt
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10.

wypozyczenia i zwrotu jest notowany (nazwa dokumentu, osoba wypozyczajgca, czas
wypozyczenia i czas zwrotu).

. W przypadku formalnego wydania dokumentow pracownikom uprawnionym do

przetwarzania IN w swych pomieszczeniach poza strefe I, Petnomocnik Ochrony prowadzi
biezacy nadzor nad tg pracg wraz z kontrolg sposobu zabezpieczenia chronionych
dokumentéw w pomieszczeniach.

. Udostepnienie dokumentéow osobom uprawnionym do zapoznania sie nastepuje jedynie

w tym zakresie, jaki jest przedmiotem kontroli oraz celu przetwarzania.

. Wejscia do obszaru ochronnego sg kontrolowane. Kontrole przebywania oséb w miejscu

przetwarzania prowadzi Petnomocnik Ochrony oraz pracownik wspotuzytkujgcy poka;j.

. Nie jest mozliwy wstep do pomieszczenia, w ktéorym przechowywane sg dokumenty

zawierajgce informacje niejawne, poza godzinami pracy Urzedu.

Sprzatanie w obszarze ochronnym odbywa sie tylko po zakoriczeniu pracy z dokumentami
niejawnymi. Oczywiscie w czasie sprzgtania materiaty niejawne sg zabezpieczone w szafie
zamknietej na klucz, nie mozie bowiem w Zzadnym przypadku dojs¢ do chocby
przypadkowego dostepu do informacji niejawnych.

§6

Polityka kluczy do pomieszczen i szaf w obszarze przetwarzania
informacji niejawnych

W Urzedzie Gminy nie ma portierow dyzurujgcych cata dobe, ktérzy petniliby role ochrony
pomieszczen lub role zarzadzajgcych kluczami, za to funkcjonuje monitoring wizyjny.

Zgodnie z funkcjonujgcymi w Urzedzie zasadami polityki kluczy:

Klucze do pomieszczenn biurowych przechowywane sg w zamknietej szafce objetej
zasiegiem monitoringu i pod kontrole dyzurujgcego pracownika Sekretariatu.

Klucze zapasowe zamkniete sg w osobnej szafce w innym zamykanym pomieszczeniu
Pobrania kluczy i otwarcia danych pomieszczen urzedu dokonujg upowaznieni pracownicy.

Od momentu pobrania kluczy na osobach uzytkujgcych pokoje (miejsce pracy) spoczywa
petna odpowiedzialnos¢ za ochrone tych pomieszczen biurowych do zakonczenia pracy

(pracownicy ci sg rowniez odpowiedzialni za ochrone kluczy do biurek i szaf biurowych).

Po zakonczeniu pracy pomieszczenia s zamykane przez osobe opuszczajaca
pomieszczenie jako ostatnig. Pomieszczenia sg zamykane na klucz, takze przy kazdym
opuszczeniu go pustego w trakcie pracy (uniemozliwienie dostepu do danych osobom
nieupowaznionym).

Pomieszczenie stanowigce obszar ochronny Il (miejsce pracy Petnomocnika Ochrony -

pokdj wspotuzytkowany przez uprawnionego pracownika), zamykane jest wyjgtkowo
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dbale, zas klucze do szafy pancernej i kasety metalowej sg chowane w miejscu wiadomym

jedynie Petnomocnikowi Ochrony i kierownictwu Urzedu Gminy.

= Dla potrzeb czynnosci zwigzanych ze sprzataniem wykorzystywane sg klucze do pokoi
zdane przez pracownikéw po zakonczeniu pracy. Osoby sprzgtajgce przejmujg klucze i po
zakonczeniu sprzatania chowajg klucze do zamykane] szafki metalowej objetej zasiegiem
monitoringu.

= W obszarze ochronnym Il sprzgtanie odbywa sie pod warunkiem, ze w tym czasie

materiaty niejawne sg zamkniete w metalowej szafie.

= W razie utraty (zagubienia) kluczy do pomieszczen i miejsc przechowywania dokumentéw,

nalezy niezwtocznie powiadomié o tym zdarzeniu Wéjta Gminy i wymieni¢ zamki.

§7

Procedury reagowania osob odpowiedzialnych za ochrone informacji
w przypadku zagrozenia utratg lub ujawnieniem informacji niejawnych

Za organizacje systemu ochrony informacji niejawnych w Urzedzie odpowiada Waojt Gminy,
jako kierownik jednostki.

Zadania okreslone ustawg o ochronie informacji niejawnych w imieniu Wadjta Gminy
wykonuje Petnomocnik Ochrony, bedgc osobg odpowiedzialng za przestrzeganie przepiséw
prawa oraz zasad systemu ochrony informacji niejawnych w UG.

Uwzgledniajac przypadki zagrozenia ochrony IN, dziatania Petnomocnika Ochrony obejmuja:

» Sprawowanie nadzoru nad przestrzeganiem przepisow prawa i realizacja zadan
okreslonych w Planie Ochrony,

» Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania

zasad dostepu do tych informacji w odniesieniu do wszystkich komorek organizacyjnych
UG.

» Petnomocnik Ochrony przeprowadza kontrole okresowg z ewidencji materiatéw i obiegu
dokumentdw, a w razie koniecznosci — kontrole problemowg, sporzadzajgc protokot.
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W razie ujawnienia informacji niejawnych przez podlegtych pracownikéw, upowazniona
osoba zawiadamia na pismie Petnomocnika Ochrony, podajac okolicznosci i przyczyny
ujawnienia informacji niejawnej (jakiej) lub jakie naruszenie przepiséw nastgpito.

1) Petnomocnik Ochrony bez zbednej zwtoki podejmuje dziatania zmierzajgce do wyjasnienia
przyczyn tego naruszenia, winnych temu osob i ograniczenia jego negatywnych skutkow.

2) W przypadku stwierdzenia naruszenia przepiséw o ochronie IN Petnomocnik Ochrony
przedktada Wéjtowi Gminy pisemng informacje i wnioski do podjecia decyzji.

3) Wobec pracownikéw, ktérzy nie przestrzegaja wymagan zwigzanych z ochrong informacji
niejawnych, dopuszczajg sie uchybien poprzez niewtasciwe zabezpieczenie dokumentow,
stwarzajgc warunki do ujawnienia tajemnicy osobom nieuprawnionym — mogg byc¢
zastosowane sankcje stuzbowe i dyscyplinarne.

4) Wéjt Gminy okresla stopien szkody z punktu widzenia interesu spotecznego (lub stopien
niebezpieczernstwa ujawnienia tajemnicy) i decyduje o ewentualnej karze dyscyplinarnej
wobec oséb winnych (i podejmuje decyzje, co do ewentualnie utraconych dokumentow).

5) Usytuowanie miejsca przetwarzania w strefie Il z kontrolowanym wejsciem do pokoju
sprawia, ze miejsce to jest stale kontrolowane. Petnomocnik Ochrony uzytkujacy to
miejsce ochrony (wraz z osobg wspoétuzytkujacg dw pokdj), swa obecnoscig sprawuja statg
kontrole obszaru ochronnego, by nie doszto do ,wtargniecia” don osob nieuprawnionych
podczas przetwarzania informacji niejawnych (osoby nieuprawnione lub interesanci sg
zapraszani w bezpieczne miejsce). W przypadku zauwazenia $ladéw wtamania do obszaru
ochronnego podczas nieobecnosci Petnomocnika Ochrony, zawiadamia sie o tym fakcie
Wjta Gminy i Petnomocnika ochrony oraz wtasciwe stuzby ochrony panstwa.

§8

Plany awaryjne ochrony informacji niejawnych w sytuacjach szczegéinych,
w tym zasady postepowania w razie wprowadzenia stanu nadzwyczajnego

W przypadku wprowadzenia stanu nadzwyczajnego istnieje szczegdlny obowigzek

zabezpieczenia informacji niejawnych oznaczonych klauzulg ,Zastrzezone” oraz ,Poufne”
przetwarzanych w Urzedzie Gminy Brudzen Duzy.

Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza sie okreslone w art. 228
Konstytucji RP sytuacje: stan wojenny, stan wyjgtkowy lub stan kleski zywiotowej. Kazdy
rodzaj stanu nadzwyczajnego moze by¢ wprowadzony tylko w drodze ustawy lub
rozporzadzenia, ktore podlegajg dodatkowemu podaniu do publicznej wiadomosci.

1. Plan ten okredla zasady postepowania w sytuacji koniecznosci zabezpieczenia
materiatdw niejawnych w razie wprowadzenia stanu nadzwyczajnego. Zasady postepowania
z materiatami zawierajgcymi informacje niejawne w czasie wystgpienia stanu
nadzwyczajnego stuzg celowi zapobiezenia utraty poufnosci, integralnosci lub dostepnosci
informacji niejawnych w UG.
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2. Zabezpieczenie dokumentéw niejawnych dokonuje sie poprzez ich przeniesienie w inne
bezpieczniejsze pomieszczenie, badZ ewakuowanie ich na zewnatrz w miejscu
zapewniajgcym wieksze bezpieczenstwo w zaistniatej sytuacji zagrozenia, stosownie do
wystepujgcego ryzyka.

3. Ewakuacja dokumentdow nastepuje na podstawie pisemnego polecenia Wéjta Gminy.
Koordynatorem ewakuacji jest Petnomocnik Ochrony. Merytoryczni pracownicy zobowigzani
sg na zadanie Petnomocnika Ochrony do udzielenia natychmiastowej pomocy w zakresie:
przeniesienia materiatdw niejawnych oraz zabezpieczenia dokumentéw po ewakuacji.

4. 7a zabezpieczenie dokumentéw o klauzuli ,Zastrzezone” znajdujgcych sie w danym
czasie na stanowiskach pracy odpowiada pracownik, ktéry z uprawnienia jest jego
uzytkownikiem.

5. Ewakuacji materiatéw niejawnych z zagrozonych pomieszczen nalezy dokonac stosownie
do stopnia i miejsca zagrozenia: korytarzami do gtdwnego lub awaryjnego wyjscia z budynku
albo przez okna przy bezwzglednym zagwarantowaniu bezpiecznego odbioru materiatow na
zewnatrz budynku.

6. Miejsce zabezpieczenia materiatdw niejawnych ustala osoba decydujaca o ewakuac;ji.
Nadzdr i ochrone transportu do miejsca przechowywania sprawujg osoby wyznaczone przez
Wdjta Gminy (w przypadku ewakuacji na zewnatrz np. Policja, jednostki innych stuzb).

7. Materiaty niejawne po ewakuacji nalezy odpowiednio zabezpieczy¢ (oprécz zamkniecia
pomieszczen, ewentualne zaplombowanie i w miare mozliwosci staty nadzér na nimi).

8. Przed ewakuacjg sporzadza sie (jak jest to mozliwe) spis dokumentéw przeznaczonych
do ewakuacji ,E” lub do zniszczenia ,Z” (jak Zatacznik nr 2); jeden egzemplarz pozostaje w
miejscu pracy, drugi — przewozi wraz z materiatami ewakuowanymi, przy czym: materiaty
niejawne z zakresu zadan obronnych w warunkach zagrozenia oraz te z ostatnich 5 lat nalezy
oznaczy¢ symbolem ,E”, zas inne materiaty starsze - oznaczy¢ symbolem ,,Z” i zniszczy¢ np. w
niszczarce.

9. Ewakuacja obejmuje:
|. Zapakowanie materiatéw do workdéw (opakowan)
Il. Przeniesienie na $rodek transportu
lll. Przewiezienie do wyznaczonego miejsca ewakuacji.

10. Proces ewakuacji przewiduje dokonanie przez osobe podejmujgcg decyzje o ewakuacji
nastepujacych czynnosci:

a) wydanie stosownych polecen przez Wéjta Gminy Petnomocnikowi Ochrony oraz
innym odpowiedzialnym pracownikom, a w razie gdy ewakuacja ma odbywac¢ sie w
godzinach pozastuzbowych - zarzadzenie wezwania o0sob odpowiedzialnych za
pomocg wszelkich dostepnych srodkéw,

b) zapewnienie niezbednego srodka transportu oraz pracownikéw niezbednych do
zapakowania i przeniesienia materiatdw przeznaczonych do ewakuacji.
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11. W przypadku nieobecnosci Petnomocnika Ochrony Wéjt Gminy wyznacza dwuosobowa
komisje (sposréd osdb posiadajacych upowaznienia dostepu do IN) uprawniong do wejscia
oraz komisyjnego otwarcia pomieszczenia i szaf z materiatami niejawnymi, korzystajgc z
kluczy zapasowych.

12. Komisja ta sporzgdza protokét z dokonanych czynnosci, ktdry powinien zawierac:
= zasadno$¢ otwarcia pomieszczenia i mebli biurowych
= okreslenie ilosci i rodzaju materiatéw podlegajgcych ewakuacji (E)
= okreslenie ilosci i rodzaju materiatéw nie podlegajace ewakuacji ()
= okreslenie sposobu zabezpieczenia ewakuowanych materiatdw w nowym miejscu
= wskazanie sposobu zabezpieczenia materiatdw pozostajgcych bez ewakuacji.

13. W przypadku, w ktorym Komisja pozostawitaby w pomieszczeniu przetwarzania czesé
materiatéw niejawnych (stwierdzajgc brak potrzeby ich przenoszenia), jest zobowigzana je
zabezpieczy¢ poprzez zamkniecie szaf i zaplombowanie pomieszczenia.

§9

Odpowiedzialnosé karna dyscyplinarna i stuzbowa za naruszenie przepisow
o ochronie informacji niejawnych

Zakres odpowiedzialnosci karnej osdb, ktére dopuscity sie przestepstwa Ilub czynu
zabronionego przeciwko ochronie informacji niejawnych, zostaty okreslone przepisami ustawy
z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2024 r., poz. 17 z pdin. zm.) w zakresie
przepisdw art. 266 - 269, wsérdd ktérych w szczegdlnosci art. 266 § 2 stanowi:

LJunkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje o klauzuli
,zastrzezone” lub ,poufne” lub informacje, ktorq uzyskat w zwigzku z wykonywaniem
czynnosci stuzbowych, a ktdrej ujawnienie moze narazi¢ na szkode prawnie chroniony
interes, podlega karze pozbawienia wolnosci do lat 3”.
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§10

Okresy ochronne dla dokumentow niejawnych
1. Informacje niejawne podlegajg ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.

2. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wytgcznie po wyrazeniu pisemnej zgody
przez osobe, ktéra nadata klauzule tajnosci i jest uprawniona do podpisywania dokumentu.

§11

Uwagi koncowe

1. Z niniejszym Planem ochrony zostajg zapoznani wszyscy pracownicy oraz osoby zwigzane z
pracg w Urzedzie Gminy Brudzen Duzy.

2. Na stanowiskach, w ktdrych przetwarzane sg lub tymczasowo przechowywane s3g
informacje niejawne, obowigzuje wymaog przestrzegania postanowien Planu ochrony.

3. W razie potrzeby i w sytuacjach przewidzianych przepisami ustawy Petnomocnik Ochrony
organizuje szkolenia w temacie ochrony informacji niejawnych.

4. Dopuszczenie do prac zwigzanych z dostepem danej osoby do informacji niejawnych w
UG moze nastgpi¢ po pisemnym upowaznieniu Wojta Gminy na podstawie odbytego
szkolenia Petnomocnika Ochrony, jesli osoba ta nie posiada poswiadczenia bezpieczenstwa.

5. Wzory zaswiadczen o odbyciu szkolenia w zakresie ochrony IN oraz upowaznien do
dostepu do IN, o ktérych mowa wyzej, ustalane sg przepisami ustawy i rozporzadzenia Rady
Ministrow.

6. Plan ochrony podlega przeglgdowi przynajmniej raz w roku w celu jego uaktualnienia lub
dokonania zmian. Sporzgdzenia i przeglgdow Planu ochrony dokonuje Petnomocnik Ochrony.
Przeglady notuje sie w tzw. Karcie przegladéw (wzér Karty stanowi zatgcznik nr 3).

7. Plan ochrony podlega zatwierdzeniu przez Wéjta Gminy Brudzen Duzy.

Literatura

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2024 r. poz.
632 ze zm.)

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. nr 288 poz.
1692)

3. Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. 2017 r. poz. 1558)

Strona 16 z 23



10.

11.

. Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkdw bezpieczenstwa

fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r, poz. 683
z pédin. zm.)

Rozporzgdzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne (Dz. U. z 2011 r. nr 271 poz. 1603)

. Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2017 r. w sprawie przekazywania

informacji, udostepniania dokumentéow oraz udzielania pomocy stuzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowan sprawdzajgcych, kontrolnych
postepowan sprawdzajgcych oraz postepowan bezpieczenstwa przemystowego (Dz. U 2017
r. poz. 2334)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 9 lipca 2020 w sprawie wzordw zaswiadczen

stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu
rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U. z 2020 r. poz. 1256)

. Rozporzadzenie Prezesa Rady Ministréow z dnia 28 grudnia 2010 w sprawie wzorow

poswiadczen bezpieczenstwa (Dz. U. z 2015 r. poz. 220)

. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 w sprawie wzoru decyzji o

odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. nr 258 poz. 1753)

Rozporzgdzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 w sprawie wzoru decyzji o
cofnieciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. poz. 1754)

Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2024 r. poz. 17 z pdzn. zm.)

Zatgcznik 1
do ,, Planu ochrony informacji niejawnych”

Okreslenie poziomu zagrozen i dobdr srodkow bezpieczenstwa fizycznego.

Czes$¢ |. Okreslenie poziomu zagrozen — analiza istotnych czynnikow ryzyka.

Tabela oceny istotnosci czynnikow zagrozen w UG Brudzen Duzy

Lp.

Ocena czynnika

czynnik bardzo mato uzasadnienie wskazowki

. istotny | .
istotny istotny
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(8 pkt) | (4 pkt) | (1 pkt)
Czynnik $rednio istotny, .
S bowiem przetwarzane sg Ocena zagrozer jest
Klauzula tajnosci proporcjonalna do
1. ot R h 4 tylko IN z klauzulg stopnia tainosci
informacji niejawnyc zastrzeione” (,poufne” | 0PI 1
P informacji
moga by¢ wyjatkowo)
Liczba materiatéw W fe,vwdenql jest mata Ocena zggrozen jest
2. .. h 1 ilo$¢ IN (dotgd w 2024 r. | proporcjonalna do
niejawnyc sg same ,zastrzezone”) liczby wszystkich IN
Wszystkie dokumenty Ocena zagrozZen jest
3 Posta¢ informacji 1 niejawne obecnie sg w proporcjonalna do ilosci
’ niejawnych postaci papierowej materiatow w formie
(nieelektronicznej) elektronicznej
Uprawnienia dostepu do | Ocena istotnosci wprost
4 Liczba oséb 1 informacji ,zastrzezone” | proporcjonalna do
’ i ma niewielka liczba oséb | liczby oséb majgcych
uprawnionyc
(ok. 15% zatogi) uprawnienia do IN
] ] . Siedzibg UG jest caty Ocena zagrozen zalezy
5 Lokalizacja obiektu 1 budynek, ktéry ma w od rodzaju sgsiedztwa
’ i miei H sgsiedztwie parking i np. | budynku oraz od jego
i miejsca przetwarzania q p g1np
budynek Policji wspdtuzytkownikow
Czynnik mato istotny - Ocena istotnosci
6 Dostep os6b do 1 istnieje catodobowy proporcjonalna do
monitoring budynku oraz | stopnia tajnosci
' udynku itoring budynk ia tajnosci
korytarzy siedziby UG informacji
Na przestrzeni ostatnich Inne czynniki moggce
10 lat nie miaty miejsca miec istotny wptyw na
7. | Inne czynniki *) 1 zadne wtamania lub inne | bezpieczeristwo i ochrone
zdarzenia zagrazajace informacji niejawnych w
bezpieczenstwu UG (wtamania, losowe)
Suma punktéw 10

*) jesli kierownik jednostki organizacyjnej uzna, ze wystepujg jeszcze inne czynniki majgce istotny wptyw na

zagrozenie ochrony IN, nalezy je okresli¢ i uzasadni¢ odpowiednio, oraz dokonac istotnosci tych czynnikow.

Ocenie podlegajg wszystkie czynniki facznie.

Tabela poziomu zagrozen dla IN w UG Brudzen Duzy

NISKI SREDNI WYSOKI
7 — 16 pkt 17 — 32 pkt pow. 32 pkt
10 pkt & uzyskana ocena 10 pkt w UG okresla NISKI poziom zagrozer

Czes$¢ Il. Kategorie srodkow bezpieczenstwa fizycznego — kryterium wymagan.

Punktacja wymagan wg kategorii Srodkow bezpieczenstwa fizycznego

Klauzula tajnosci

Wymagane kategorie Ki

Minimalne kryterium oceny
wymaganych zabezpieczen

(najwyzsza) érodkéw zabezpieczen dla poziomu zagrozen:
przetwarzanych . -
informacji niejawnych odp. do klauzul tajnosci Niski $redni Wysoki
(min. pkt) | (min. pkt) | (min. pkt)
Scidle tajne obowigzkowo kat. K1+K2+K3+K4+K5 16 18 20
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dodatkowo kat. K6 4 5 5
Razem punktéw 20 23 25
obowigzkowo kat. K1+K2+K3+K4+K5 12 14 15
Tajne dodatkowo kat. K6 4 5 5
Razem punktéw 16 19 20
obowigzkowo kat. K1+K2+K3+K4+K5 8 11 12
Poufne dodatkowo kat. K6 3 3 4
Razem punktéw 11 14 16
obowigzkowo kat. K1+K2+K3 2 2 2
zastrzezone dodatkowo kat. K4 lub K5 lub K6 - 1
Razem punktéw 2 3 4
Legenda:
K1 — Szafy do przechowywania IN (w szczegétach: S1 konstrukcja/rodzaj szafy, S2 jakos$¢ zamka)

np. S1: szafa stalowa spetniajgca PN-EN 14450 — 3 pkt (tajne), .. S1: szafa drewniana biurowa — 1 pkt,
S2: zamki odporne na wiamania specjalistow — 3 pkt (tajne), .. S2: zamek zwykly — 1 pkt
(zastrzezone)

K2 — Pomieszczenia przetwarzania, kancelaria (S1 konstrukcja pokoi, S2 zamek drzwi wejscia)

np. S1: konstrukcje pokoi odporne na wtamania — 2 pkt (tajne), .. S1: typowe pomieszczenie — 1 pkt,
S2: zamki odporne na wiamania specjalistéow — 2 pkt (tajne), .. S2: zamek zwykly — 1 pkt
(zastrzezone)

K3 — Budynki - konstrukcja (zazwyczaj murowany — 2 pkt)

K4 — Kontrola dostepu (S1 zabezpieczenia wejscia, S2 kontrola wewnetrzna)

np. S1: system oparty na stale zamknietych drzwiach z zamkiem szyfrowym — 1 pkt (tajne)

S2: goscie poruszajg sie po obiekcie pod nadzorem uprawnionego pracownika firmy — 3 pkt
(tajne)

K5 — Personel bezpieczenstwa (S1 agencja ochrony, S2 systemy sygnalizacji wtaman i napadul)

np. S1: zatrudnienie agencji ochrony patrolujgcej teren firmy z zewnatrz i z reagowaniem na sygnaty
alarmowe systemu SSWiN poprzez wystanie patrolu interwencyjnego — 1 pkt (tajne)

S2: zastosowany system SSWiN spetnia dodatkowo wymagania na poziomie 2 — 2 pkt (tajne)

K6 — Granice terenu obiektu (S1 ogrodzenie, S2 i S3 systemy kontroli osdb przy
wejsciu/wyjsciu, S4 system wykrywania naruszen ogrodzenia, S5 o$wietlenie obszaru, S6
dozér wizyjny)

Doboér srodkéw bezpieczenstwa fizycznego dla IN ,,zastrzezone” w UG

Lp. Kategorie Ki wymaganych srodkow bezpieczeristwa Si Pkt
K1 Szafy do przechowywania materiatéw niejawnych

1. -

Srodek bezpieczeristwa K1S1: szafa pancerna 3
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Srodek bezpieczeristwa K152: zamykana na zamek certyfikowany 3
Liczba punktéw K1 = K1S1 x K1S2 9
K2 Pomieszczenie do przetwarzania informacji niejawnych
Srodek bezpieczeristwa K251: murowane, wydzielona strefa Il 1
Srodek bezpieczeristwa K252: zamek drzwi typowy 1
Liczba punktéw K2 = K251 x K2S2 1
K3 Budynek stanowiacy siedzibe UG
Konstrukcja budynku K3: murowany 2
Liczba punktéw K3 2
K4 Kontrola dostepu do pomieszczenia przetwarzania
Srodek bezpieczeristwa K4S1: brak szyfrowego systemu kontroli 0
Srodek bezpieczeristwa K452: wejscie kontrolowane 1
Liczba punktow K4 = K4S1 + K4S2 1
K5 Personel bezpieczenstwa - ochrona siedziby UG
Srodek bezpieczeristwa K551: agencja ochrony 1
Srodek bezpieczeristwa K552: system sygnalizacji wtamar 1
Liczba punktéw K5 = K551 + K552 2
K6 Granice obiektu z budynkiem siedziby UG
Srodek bezpieczeristwa K6S1: brak ogrodzenia obiektu 0
Srodek bezpieczeristwa K652: brak kontroli we/wy 0
Srodek bezpieczeristwa K653: brak systemu kontroli we/wy 0
Srodek bezpieczeristwa K654: brak systemu naruszenia ogrodzenia 0
Srodek bezpieczeristwa K6S5: oswietlenie terenu wokét budynku 1
Srodek bezpieczeristwa K656: monitoring wizyjny w budynku 1
Liczba punktéw K6 = K651 + K652 2
Ogélna liczba punktéw za wszystkie kategorie: 17

Zatgcznik 2

do ,, Planu ochrony informacji niejawnych”
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Wykaz dokumentow zawierajgcych informacje niejawne oznaczonych klauzulg

»Zastrzezone” oraz ,Poufnych” przechowywanych w Urzedzie Gminy Brudzen Duzy

dla celéw ewakuacji z dnia

L.p.

Nazwa dokumentu

Nr ewidencyjny

Ilos¢
stron

Oznaczenie
EvZ

Uwagi

10

11

Zatgcznik 3

do ,, Planu ochrony informacji niejawnych”
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Karta przegladdéw i zmian Planu ochrony informacji niejawnych w UG

L.p.

Data przegladu
lub zmian

Uwagi do zakresu aktualizacji
lub zmian

Osoba dokonujaca
przegladu Planu

Podpis

10

11
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Ochrona Informacji Niejawnych
BRUDZEN DUZY

Zatacznik nr 2 do Zarzadzenia 44/24
Wéjta Gminy Brudzen Duzy
z dnia 18 grudnia 2024 r.

INSTRUKCIJA

dot. SPOSOBU | TRYBU PRZETWARZANIA INFORMACIJI NIEJAWNYCH
o klauzuli ,,Zastrzezone” i ,,Poufne” w podlegtych komérkach organizacyjnych
oraz zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony

Nazwa i dane Jednostki organizacyjnej

Nazwa Urzad Gminy Brudzen Duzy
Adres ul. Torunska 2, 09-414 Brudzen Duzy
e - mail sekretariat@brudzen.pl
Telefon 24 36047 20
Dokument

Art. 43 ust. 4 i 5 Ustawy z dnia 5.08.2010 r. o ochronie informacji niejawnych
Podstawa prawna (Dz.U. 2024 r. poz. 632 z pdzn. zm.)

Akt wprowadzajacy | zarzadzenie nr .../2024 Wdéjta Gminy ws. wprowadzenia dokumentaciji dot.

ochrony informacji niejawnych w Urzedzie Gminy Brudzen Duzy

Sporzadzit: Petnomocnik Ochrony IN Tadeusz Borowicki
Zatwierdzit: Wéjta Gminy Brudzen duzy Michat Twardy
data sporzadzenia: 17 grudnia 2024 r.

data aktualizacji:

Sporzadzit

17.02.2024 1. e

data, podpis Petnomocnika Ochrony

ZATWIERDZIL

data, podpis Waojta Gminy Brudzen Duzy


mailto:sekretariat@brudzen.pl

SPIS TRESCI

Definicje pojec uzywanych W dOKUMENCIE .......ovevieriiieiecteceieeercte et et sre e 3
I. Zasady i warunki przetwarzania informacji Niejawnych .......ccveveevcneieceeececceneeeeeeeeeeeeeenn 4
Il. Zasady ochrony fizycznej dokumentow zawierajgcych informacje niejawne .........cccceeene... 6
[ll. Zasady ewidencjonowania, przekazywania, kompletowana i niszczenia dokumentoéw ..... 8

IV.Postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
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Definicje pojec

Na uzytek niniejszego dokumentu:

Ustawa — oznacza ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. z 2024r. poz. 632 z pdzn. zm.)

Rozporzadzenie — oznacza rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w
sprawie Srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz. U. z 2012 r, poz. 683 z pdzn. zm.)

Rekojmia zachowania tajemnicy — zdolnos$¢ osoby do spetnienia ustawowych wymogow
dla zabezpieczenia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem

IN — oznacza informacje niejawne podlegajgce ochronie w procesie ich przetwarzania
Dokument — kazda utrwalona informacja niejawna
Materiat — dokument lub przedmiot chroniony jako informacja niejawna

Przetwarzanie [informacji niejawnych] — wszelkie operacje wykonywane na informacjach
niejawnych, w szczegélnosci: wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie

Wykonawca — pracownik zajmujgcy okreslone stanowisko stuzbowe, wykonujacy swe
zadania zgodnie z zakresem obowigzkdw, w tym przetwarzania informacji niejawnych,
ktory posiada poswiadczenie bezpieczenstwa osobowego do dostepu do informacji
niejawnych z odpowiednig klauzulg tajnosci lub stosowne upowaznienie Wojta wraz z
przeszkoleniem przez Petnomocnika Ochrony w zakresie ochrony informac;ji niejawnych

UG [Urzad] - Urzad Gminy Brudzen Duzy, jednostke pomocnicza Gminy (organu
samorzadu terytorialnego), o ktérej mowa w art. 1 ust. 2 ustawy o ochronie informacji
niejawnych

Wajt — Wajt Gminy Brudzen Duzy
Petnomocnik Ochrony — Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Plan ochrony — Plan ochrony informacji niejawnych w Urzedzie Gminy

Instrukcja przetwarzania — niniejsza Instrukcja dot. sposobu i trybu przetwarzania IN
,Zastrzezone” (ewentualnie ,,Poufnych”) w podlegtych komédrkach organizacyjnych oraz
zakres i warunki stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony

Strefa ochronna Ill — obszar korytarzy i pomieszczen, w ktorym ruch jest kontrolowany
przez system monitoringu i urzedujacych pracownikéw UG,

Strefa ochronna Il — wydzielone pomieszczenie w Urzedzie, w ktérym przechowywane s3
materiaty niejawne oznaczone klauzulg ,Zastrzezone” i ,Poufne”, stanowigce miejsce
pracy Petnomocnika Ochrony, poddane szczegdlnej kontroli wejs¢ i przebywania.
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I. Zasady i warunki przetwarzania informacji niejawnych

1. W Urzedzie Gminy Brudzen Duzy przetwarzane s3g informacje niejawne oznaczone klauzulg
»Zastrzezone” w rozumieniu Ustawy, przy czym zatozy¢ trzeba, ze Gmina (jako Organ) moze
rowniez przetwarzac informacje ,,Poufne”, ktdre mogg sie pojawia¢ w zaleznosci od sytuacji
geopolitycznej.

2. Klauzule ,Zastrzezone” nadaje sie informacjom niejawnym, jesli nie nadano im wyzszej

klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonanie
przez organy witadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i
wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych RP.

3. Klauzule ,,Poufne” nadaje sie informacjom niejawnym, jesli ich nieuprawnione ujawnienie

spowoduje szkode dla RP przez to, ze:

- utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej Polskiej;

- utrudni realizacje przedsiewzie¢ obronnych;

- zaktoci porzadek publiczny i zagrozi bezpieczenstwu obywateli lub utrudni wykonywanie
zadan stuzbom odpowiedzialnym za Sciganie sprawcow;

- wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

4. Dokumenty opatrzone klauzulg ,Zastrzezone” oraz ,Poufne” oznacza sie zgodnie z
zasadami okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w
sprawie sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci — odp. ,2”
lub ,,Pf”.

5. Klauzule informacjom niejawnym przyznaje kierownik jednostki lub uprawnione przez niego
osoby, ktére sg upowaznione do podpisywania dokumentu lub oznaczania innego materiatu.

6. Uprawnienia dostepu do informacji niejawnych w Urzedzie posiadajg osoby, ktére maja:
e stosowne poswiadczenie bezpieczenstwa do dostepu do informacji niejawnych, lub
e pisemne upowaznienie Wdjta przy warunku posiadanego aktualnego zaswiadczenia o
odbytym  przeszkoleniu z zakresu ochrony IN prowadzonym przez Petnomocnika
Ochrony.

7. Informacje niejawne z klauzulg ,Zastrzezone” / ,,Poufne” w UG sg przetwarzane przez osoby
uprawnione jedynie w celu wykorzystania ich w zakresie niezbednym do wykonywania
przedmiotowych obowigzkéw stuzbowych na swoich stanowiskach stuzbowych.

Pracownicy ci wykonujg swe obowigzki tylko w obszarze odpowiednio strefy Ill (informacje
zastrzezone) lub w strefie Il (informacje poufne).

1. Osoby, ktére zapoznaty sie z informacjami niejawnymi sg zobowigzane do:
a) nie ujawniania ich osobom nieuprawnionym w kazdym czasie (ani prowadzenia o ich
tresci rozmoéw), takze po rozwigzaniu umowy o prace lub po przejsciu na emeryture;
b) nie wykorzystywania informacji niejawnych (przetwarzanych w Urzedzie) w publikacjach,
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10.

11.

12.

13.

14.
15.

16.

17.

na wykfadach i innych wystgpieniach publicznych;
c) powiadamiania swych przetozonych lub Petnomocnika Ochrony o wszelkich przypadkach
naruszenia przepiséw o ochronie IN w zwigzku z wykonywaniem swych obowigzkow.

Dokumenty niejawne, wptywajgce do UG w korespondencji przychodzacej, sg kierowane
przez Wojta lub Sekretarza Gminy do Petnomocnika Ochrony, gdzie podlegajg
ewidencjonowaniu w Dzienniku ewidencji oraz dalszej realizacji.

Petnomocnik Ochrony przekazuje lub udostepnia je do dalszego wykonania zgodnie z
zawartg w dokumencie trescig przeznaczenia - odpowiednio do klauzuli ,Poufne” lub
,Zastrzezone”.

. Kazdorazowe przekazanie lub udostepnienie dokumentu musi by¢ odpowiednio wpisane do

Dziennika ewidencyjnego IN z adnotacjg dot. zdarzen pobrania i zwrotu danego dokumentu.

System obiegu dokumentéw zapewnia mozliwos¢ ustalenia (w kazdych okolicznosciach)
gdzie znajduje sie materiat zawierajgcy informacje niejawne pozostajgcy w dyspozycji
Urzedu oraz kto z tym materiatem sie zapoznat.

Prowadzi sie dwa wykazy: dokumentéw wytworzonych w Urzedzie z nadang klauzulg
tajnosci ,Zastrzezone” i dokumentéw przychodzacych oznaczonych dang klauzulg tajnosci.
Dopuszcza sie jeden rejestr dla dokumentdw niejawnych otrzymywanych i wysytanych.

Informacje niejawne o klauzuli ,Zastrzezone” moga by¢ przetwarzane w miejscach o strefie
ochronnej Il za$ stale przechowywane w strefie Il w sposdb uniemozliwiajgcy ich
ujawnienie. Dokumenty zawierajgce informacje o klauzuli ,,Poufne” mogg by¢ przetwarzane
i przechowywane wytgcznie w strefie ochronnej Il.

Wykonanie kopii, odpisu, wypisu lub wyciggu dokumentu o klauzuli ,Zastrzezone” lub
»Poufne” moze nastgpi¢ za zgodg Woéjta Gminy lub Petnomocnika Ochrony, o ile
Wykonawca dokumentu nie dokonat jasnego don zastrzezenia. Za zgodnos¢ z oryginatem
kopii, odpisu, wypisu lub wyciggu potwierdza Wéjt Gminy.

Oznaczanie kopii, odpisow, wypisow i wyciggdw dokumentéw niejawnych oraz zasady ich
ewidencjonowania okreslono w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci.

Przetwarzanie IN w Urzedzie dokonuje sie bez wykorzystania systemu teleinformatycznego.

Wykonanie kopii dokumentéw niejawnych winno by¢ wykonywane tylko na wskazanej
kserokopiarce uzgodnionej z kierownikiem jednostki (przy zapewnieniu ochrony tresci przed
ujawnieniem osobom nieuprawnionym) i tylko przez osobe do tego uprawniona.

Dokumenty niejawne mogg by¢ wykonywane metodg recznego pisania, za$S w razie
koniecznosci wykonania dokumentu zawierajgcego informacje niejawne ,Zastrzezone” z
pomocg komputera musi sie odbywac z zabezpieczeniem dysku/katalogu hastem w ochronie
przed nieuprawnionym don dostepem oséb nieupowaznionych.

Liczbe wytwarzanych dokumentéw ,Zastrzezonych” oraz zasieg ich obiegu ogranicza sie do
minimum niezbednego dla realizacji zadan stuzbowych, wykorzystujgc (w miare, na ile to
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mozliwe) inne mozliwosci zatatwienia sprawy. Dokumenty niejawne nalezy sporzgdzaé¢ w
scisle okreslonej liczbie egzemplarzy.

Il. Zasady ochrony fizycznej dokumentow zawierajgcych informacje niejawne
oznaczonych klauzula ,,Zastrzezone” lub ,,Poufne”

. Dokumenty oznaczone klauzulg ,,Poufne” przechowuje sie w kasecie metalowej wewnatrz
szafy pancernej tylko u Pethomocnika Ochrony w strefie ochronnej Il. Dokumenty z klauzulg
»Zastrzezone” - w szafie pancernej u Petnomocnika Ochrony, przy czym czasowo mogg by¢é
przechowywane takze w zamknietych szafach biurowych w pomieszczeniach stuzbowych
Wykonawcow zlokalizowanych w strefie ochronnej Ill.

. Dokumenty i materiaty niejawne oraz dokumenty jawne co do zasady nalezy przechowywac¢
oddzielnie, jednakze z zastrzezeniem nizej pkt 3.

. Materiaty oznaczone danymi klauzulami tajnosci i materiaty jawne, ktére dotyczg jednej i
tej samej sprawy, mogg byé przechowywane wspdlnie.

. Odpowiedzialnos¢ za otrzymany materiat niejawny oznaczony klauzulg ,Zastrzezone”
ponosi Wykonawca, ktéry go otrzymat. Wykonawca moze, jesli wynika to z jego
kompetencji, udostepni¢ robocze dokumenty niejawne osobie z innej komdrki Urzedu,
spetniajgcym ustawowe wymagania dostepu do tychze informacji niejawnych.

. Kazdorazowo, po zakonczeniu godzin pracy, Wykonawcy majg obowigzek zabezpieczenia
posiadanych materiatéw niejawnych poprzez umieszczenie ich w zamykanych szafach
biurowych oraz zamykania pomieszczen.

. Klucze od pomieszczen przechowuje sie w sposdb zgodny z funkcjonujagcymi w Urzedzie
zasadami polityki kluczy, o ktérej mowa w Planie ochrony. Klucze do szafy pancernej i
kasety w strefie Il s3 w dyspozycji i przechowywane w specjalnym miejscu znanym
Petnomocnikowi i najwyzszemu kierownictwu.

. Szafy, w ktérych przechowywane s3 dokumenty niejawne oznaczone klauzulg
,Zastrzezone”, moze otworzy¢ (w razie potrzeby podczas nieobecnosci Wykonawcy)
komisja powotfana przez Wdijta, sktadajgca sie co najmniej z dwu oséb (z udziatem lub za
wiedzg bezposredniego przetozonego Wykonawcy), korzystajac z kluczy zapasowych.

. Komisja sporzadza i przekazuje Petnomocnikowi Ochrony protokét z podjetych czynnosci,
ktory powinien zawierac:
i) date dokonania czynnosci;
ii) liste numeréw ewidencyjnych pobranych dokumentéw oraz wskazanie osoby, ktorej
materiaty powierzono;
iii) podpisy cztonkéw komisji.

. Zabrania sie wynoszenia dokumentéw oznaczonych klauzulg tajnosci poza strefe ochronna
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Il bez wiedzy Petnomocnika Ochrony i zgody Wodjta (i nalezytego zabezpieczenia).

10. Wykonawcy przechowujgcy materiaty o klauzuli ,,Zastrzezone” w swych pomieszczeniach
stuzbowych w strefie Ill, udajacy sie na urlopy lub szkolenia albo podrdze stuzbowe, majg
obowigzek przekazania ich osobie zastepujacej lub zdania do Petnomocnika Ochrony, jesli
czas nieobecnosci Wykonawcy w Urzedzie wyniesie wiecej, niz dwa tygodnie.

11. Wypozyczenie oficjalne informacji niejawnych o klauzuli ,Zastrzezone” poza Urzad Gminy
odbywa sie wytgcznie za posrednictwem Petnomocnika Ochrony za zgoda Wéjta Gminy lub
osoby przez niego upowaznionej na zasadach okreslonych w rozporzadzeniu Rady
Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

12. W przypadku potrzeby przewozu materiatdw niejawnych — zgodnie z postanowieniami
rozporzadzenia Prezesa Rady Ministréow z dnia 7 grudnia 2011 w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajacych informacje
niejawne, mogg by¢ one powierzone:

e podmiotom prowadzgcym dziatalnos$¢ w zakresie ustug pocztowych,

e przedsiebiorcom prowadzgcym dziatalnos¢ w zakresie ustug transportowych lub ochrony
0s6b i mienia,
a takze przekazywane

e bez posrednictwa uprawnionych przewoznikow.

W tym ostatnim przypadku materiaty niejawne przewozi sie na teren poza Urzad Gminy
przez osobe uprawniong posiadajgcg stosowne poswiadczenie bezpieczenstwa ABW (w
zakresie dostepu do informacji niejawnych o klauzuli odpowiedniej do materiatow
niejawnych) lub stosowne pisemne upowaznienie Woéjta — przy spetnieniu warunkéw
okreslonych w tymze rozporzadzeniu Prezesa Rady Ministrow.

Materiaty te przewozi sie najkrétszg drogg do odbiorcy z wykorzystaniem nesesera (teczki) z
zachowaniem adekwatnych srodkéw bezpieczenstwa zapewniajgcych ochrone informaciji
przed nieuprawnionym dostepem.

13. Wszelkie nieprawidtowosci zwigzane z naruszeniem zasad, o ktdorych mowa w tym rozdziale,
nalezy niezwtocznie zgtasza¢ Petnomocnikowi Ochrony.
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lll. Zasady ewidencjonowania, przekazywania, kompletowana i niszczenia
dokumentéw oznaczonych klauzulg ,,Zastrzezone”

. Dokumenty wytworzone przez pracownikow UG (Wykonawcéw) zawierajgce informacje
niejawne o klauzuli ,Zastrzezone”, a takze dokumenty niejawne wptywajgce do Urzedu
wraz z korespondencjg przychodzacg (zgodnie z zasadami przetwarzania w czesci | oraz
ochrony fizycznej dokumentéw niejawnych w czesci 1l) ewidencjonuje sie w Dzienniku
ewidencyjnym informacji niejawnych (Dzienniki ewidencyjne podlegajg Rejestrowi
dziennikow ewidenciji).

. Dokument dodatkowo wytworzony (kopia, wycigg) ewidencjonuje sie kazdorazowo pod
oddzielng pozycja w Dzienniku ewidencyjnym IN.

. Dopuszcza sie czasowe przekazanie dokumentéw ,,Zastrzezonych” pomiedzy uprawnionymi
Wykonawcami za pokwitowaniem (strefie 1), z jednoczesnym obowigzkiem przekazania
tego faktu Petnomocnikowi Ochrony celem dokonania wpisu w Dzienniku ewidencyjnym.

. Przekazywanie dokumentoéw oznaczonych klauzulg ,Zastrzezone” podlegtym komdrkom
organizacyjnym nastepuje za posrednictwem Petnomocnika Ochrony (lub osoby
uprawnionej wskazanej przez Wdjta osoby) na zasadach okreslonych w rozporzadzeniu
Rady Ministréow z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

. Udostepnienie dokumentéw niejawnych oznaczonych klauzulg ,,Zastrzezone” jest mozliwy
wytgcznie Wykonawcom posiadajgcym stosowne poswiadczenie bezpieczenstwa (np. ABW)
lub pisemne upowaznienie Wajta oraz zaswiadczenie o odbyciu szkolenia z zasad ochrony
informacji niejawnych wydane przez Petnomocnika Ochrony za podpisem we wtasciwym
rejestrze ewidencyjnym szkolen. W przypadku, gdy pobierajgcy dokument niejawny nie ma
mozliwosci wifasciwego jego zabezpieczenia, zapoznaje sie z jego trescia w obszarze
przetwarzania strefy ochronnej Il (w pomieszczeniu Petnomocnika Ochrony).

. Dokumenty niejawne o klauzuli ,Zastrzezone” zaréwno te wytworzone jak i otrzymane od
innych jednostek organizacyjnych, po ich wykorzystaniu podlegaja:

» skompletowaniu w teczki akt lub segregatory — jesli posiadajg wartos$¢ praktyczng,

» zwrotowi do nadawcy — jesli tak okreslit on sposdb postepowania z materiatami, lub

» biezgcemu zniszczeniu — jesli dokument nie posiada wartosci uzytkowej lub archiwalnej.
. Ewentualne niszczenie dokumentow dokonuje sie przez komisje powotang przez Wéjta oraz

udokumentowang odpowiednio w protokole zgodnie z przepisami rozporzgdzenia RM z dnia

7 grudnia 2011 r. Cztonkowie komisji muszg posiada¢ co najmniej Upowaznienie dostepu do
Strona 8 z 11



informacji niejawnych lub odp. poswiadczenie bezpieczeristwa osobowego uprawniajgce do
dostepu do IN, tj. z klauzulg tajnosci co najmniej ,Zastrzezone”.

8. Fakt zniszczenia dokumentéw niejawnych dokumentuje sie w Protokole zniszczenia, na
podstawie ktérego Petnomocnik Ochrony wnosi wpis w rubryce ,, Adnotacje o zniszczeniu”
Rejestru ewidencji (adnotacje o tresci ,Protokdt zniszczenia nr ...... z dnia .... poz. Nr ......”)
oraz uwierzytelnia ten wpis wtasnym podpisem z datg i pieczecia.

IV. Postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia
informacji niejawnych w Urzedzie Gminy

1. Kierownicy jednostek organizacyjnych Urzedu majg obowigzek powiadomi¢ Petnomocnika
Ochrony o kazdym stwierdzonym fakcie:

a) naruszenia bezpieczenstwa informacji oznaczonych klauzulg ,Zastrzezone” polegajgcym
na zaniechaniu wfasciwego dziatania lub dziataniu niezgodnym z przepisami o ochronie
informacji niejawnych, mogacych spowodowad ujawnienie tych informaciji,

b) ujawnienia informacji oznaczonych klauzulg ,Zastrzezone” poprzez zagubienie, utrate
lub kradziez dokumentu lub innego materiatu niejawnego albo udostepnienia go osobie
nieupowaznionej.

2. Petnomocnik Ochrony powiadamia o fakcie naruszenia przepisdw o ochronie informacji
niejawnych Waéjta oraz podejmuje niezwtocznie postepowanie wyjasniajgce do:

a) wyjasnienia okolicznosci naruszenia przepiséw i ustalenia oséb winnych tej sytuacji,

b) okreslenia stopnia szkody, jakg ponidst lub moze ponies¢ dana komdrka organizacyjna
UG lub jej pracownicy,

c) zminimalizowania ewentualnych skutkdw powstatych szkdd,
d) podjecia przedsiewzie¢ prewencyjnych.
3. Po zakonczeniu postepowania wyjasniajgcego, o ktorym owa wyzej, Petnomocnik Ochrony

wystepuje do Wéjta o wszczecie postepowania dyscyplinarnego przeciwko osobom winnym
naruszen.

4. W stosunku do 0sdb posiadajgcych poswiadczenie bezpieczenstwa, ktére w sposdb razgcy

dopuscity sie naruszenia przepisdbw o ochronie informacji niejawnych, Petnomocnik
Ochrony lub ABW (SKW) przeprowadzajg kontrolne postepowanie sprawdzajgce (z
pominieciem termindw okreslonych w art. 33 ust. 9 i 10 Ustawy, a stad z obowigzkiem
wypetniania nowej ankiety bezpieczerstwa osobowego przez osobe sprawdzang).

5. W stosunku do o0séb posiadajgcych upowaznienie do dostepu do informacji niejawnych o
danej klauzuli tajnosci, ktére w razgcy sposéb naruszyty przepisy o ochronie informacji
niejawnych, Wdjt wydaje decyzje o cofnieciu Upowaznienia w trybie okreslonym w
Kodeksie postepowania administracyjnego.

6. Ponadto, zakres odpowiedzialnosci karnej osob, ktére dopuscity sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych, zostaty okreslone przepisami
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10.

ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2022 r., poz. 1138 z pdin. zm.) w
zakresie przepisOw art. 266 - 269, w szczegdlnosci art. 266 § 2, ktéry stanowi:

Jfunkcjonariusz publiczny, ktdry ujawnia osobie nieuprawnionej informacje o klauzuli
»Zastrzezone” lub ,poufne” Ilub informacje, ktérqg uzyskat w zwigzku z wykonywaniem
czynnosci stuzbowych, a ktdrej ujawnienie moze narazi¢ na szkode prawnie chroniony interes,
podlega karze pozbawienia wolnosci do lat 3”.

Literatura

. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632

z podzn. zm.)

. Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu

oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. nr 288 poz.
1692)

. Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji i

funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. 2017 r. poz. 1558)

. Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkdéw bezpieczenstwa

fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r, poz. 683 z
pozin.zm.)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 w sprawie nadawania,

przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne (Dz. U. z 2011 r. nr 271 poz. 1603)

. Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2017 r. w sprawie przekazywania

informacji, udostepniania dokumentdéw oraz udzielania pomocy stuzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowan sprawdzajgcych, kontrolnych
postepowan sprawdzajgcych oraz postepowan bezpieczeristwa przemystowego (Dz. U 2017
r. poz. 2334)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 9 lipca 2020 w sprawie wzoréw zaswiadczen

stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu
rozliczania  kosztow  przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U. z 2020 r. poz. 1256)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 w sprawie wzorow

poswiadczen bezpieczenstwa (Dz. U. z 2015 r. poz. 220)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 w sprawie wzoru decyzji o

odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. nr 258 poz. 1753)

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 w sprawie wzoru decyzji o
cofnieciu poswiadczenia bezpieczerstwa (Dz. U. z 2010 r. poz. 1754)

Strona10z 11


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcnrzge2deltwmvzc4mjxguytk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcnrzge2deltwmvzc4mjxguytk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcnrzge2deltwmvzc4mjxguytk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytkmrzgiyteltwmvzc4mjygq3tk&refSource=search

11. Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2024 r. poz. 17 z pdzn. zm.)

Strona1llz11



	1. Zarządzenie nr 44 24
	Na podstawie art. 43 ust. 3-5 w związku z art. 15 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632 z późn. zm.) oraz art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (Dz. U. z 2024 r...

	1a. Zał. Nr 1 Plan ochrony IN
	1b. Zał. Nr 2 Instrukcja przetwarzania IN

