Zarzadzenie Nr 36/19
Wéjta Gminy Brudzen Duzy
z dnia 30 kwietnia 2019 r.

w sprawie wprowadzenia dokumentacji ochrony danych osobowych

Na podstawie art. 11a ust. 1 pkt 2, art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.
o samorzgdzie gminnym (Dz. U. z 2019 r. poz. 506) oraz art. 24 ust. 1 i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 poz. 1), zarzadza si¢, co naste¢puje:

§ 1.1. Wprowadza si¢ do realizacji w Urzedzie Gminy w Brudzeniu Duzym dokumentacj¢
ochrony danych osobowych.
2. Na dokumentacje, o ktorej mowa w ust. 1 sklada sie:
1) Polityka bezpieczenstwa danych osobowych stanowigca zalacznik nr 1 do
niniejszego zarzadzenia,
2) Instrukcja Zarzadzania Systemem Informatycznym stanowiaca zalgcznik nr 2 do
niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikoéw Urzedu Gminy w Brudzeniu Duzym przetwarzajacych
dane osobowe do zapoznania si¢ z powyzszymi dokumentami i1 stosowania w pracy
zawartych w nich zasad ochrony danych osobowych.

§ 3. Traci moc Zarzadzenie Nr 218/18 Wéjta Gminy Brudzen Duzy z dnia 23.05.2018 r. w
sprawie wprowadzenia Polityki Bezpieczenstwa Informaciji.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalacznik Nr 1 do Zarzadzenia Nr 36/19
Wojta Gminy Brudzen Duzy
z dnia 30 kwietnia 2019 r.

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Urzad Gminy w Brudzeniu Duzym
ul. Torunska 2

09-414 Brudzen Duzy
| Data i miejsce sporz;ldzenia dokumen_t_l_l: N ‘Brudzen Duzy, dnia 30 kwietnia 2019 r. |
Liczba stron: ) \ 51
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Rozdziat 1. Wstep

1. Niniejszy dokument zostal opracowany przez Administratora — Wojta Gminy Brudzen Duzy,
ul Torufiska 2, 09-414 Brudzen.

2. Celem opracowania i wdrozenia niniejszej dokumentacji jest zapewnienie zgodnosci dziatania
Administratora z rozporzadzeniem RODO oraz ustawa o ochronie danych osobowych.

1.1 Informacje ogdlne

1. Dokument DPolityki bezpieczenstwa danych osobowych powstal, aby szczegélowo
okresli¢ srodki techniczne 1 organizacyjne, procedury 1 zasady, ktore zapewnia ochrone
przetwarzanych, przez Urzad Gminy w Brudzeniu Duzym, danych osobowych przed potencjalnym
zagrozeniem. Okreslenie srodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci 1 rozliczalnosci przetwarzanych danych stanowi Zalacznik nr 1 do
niniejszej Polityki bezpieczefistwa.
2. Dokument Polityki bezpieczenistwa ochrony danych osobowych zostal opracowany w oparciu
o wytyczne zawarte w nastepujacych aktach prawnych:
1) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.1000,
poz. 1669);
2) rozpotrzadzeniu Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sptawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
3. Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z RODO.
4. Kazda osoba majaca dostep do danych osobowych z upowaznienia Administratora, zostala
zapoznana z niniejszym dokumentem i zobowiazana do jej przestrzegania w zakresie wynikajacym
z przydzielonych zadan. Dotyczy to w szczegblnosci pracownikéw w rozumieniu przepisow
Kodeksu pracy zatrudnionych przez Administratora, jak réwniez stazystow, praktykantéw, osob
fizycznych wspolpracujacych z Urzedem Gminy w Brudzeniu Duzym, ktorzy uzyskuja dostep do
danych osobowych w zwiazku ze $wiadczeniem na rzecz Urzedu uslug na podstawie uméw
cywilnoprawnych.
5. Osoby, o ktérych mowa w ust. 4, skladaja na piSmie oswiadczenie o zachowaniu poufnosci
danych osobowych oraz zobowiazanie do stosowania zawartych w Polityce postanowien, ktérego
wz6t stanowi odpowiednio Zatacznik nr 2a i 2b do niniejszej Polityki bezpieczenstwa.
6. Za nadzorowanie wykonywania zadan wynikajacych z niniejszej Polityki bezpieczenstwa, jej
prowadzenie, przechowywanie (zaréwno w wersji papierowej jak i elektronicznej), jak réwniez jej
udostepnianie pracownikom odpowiedzialny jest Zastepca Wojta.
7. Polityka bezpieczenistwa danych osobowych podlega przegladowi pod katem przydatnosci,
adekwatnos$ci i skuteczno$ci, nie rzadziej niz raz do roku. Przegladu dokonuja wspdlnie
Administrator, Zast¢gpca Wojta oraz Inspektor ochrony danych. Aktualizacja dokumentacji
nastgpuje w miar¢ potrzeb.
8. Wszelkie watpliwosci dotyczace sposobu interpretacji postanowien niniejszego dokumentu,
tj. Polityki bezpieczefistwa danych osobowych, powinny by¢ rozstrzygane na korzys¢ zapewnienia
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mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw osob, ktérych
dane dotycza.

1.2 Zakres informacji objetych polityka

1. Polityka bezpieczenistwa danych osobowych obejmuje wszystkie dane osobowe otraz inne
informacje podlegajace ochronie, przetwarzane w Urzedzie Gminy w Brudzeniu Duzym,
niezaleznie od formy ich przetwarzania. Polityka w zakresie danych osobowych odnosi sig:
1) do danych przetwarzanych w zbiorach tradycyjnych (w wersji papierowe;j),
w szczegolnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych,
2) do danych przetwarzanych w systemach informatycznych.
2. Ma ona pomoéc w zapewnieniu: poufnosci, integralnosci, dostgpnosci otaz rozliczalno$ci
przetwarzanych danych osobowych i innych zidentyfikowanych aktywéw informacyjnych.
3. Polityka bezpieczeristwa danych osobowych jest jednoczesnie dokumentem okreslajacym
zadania oséb funkcyjnych, pracownikéw oraz pracownikéw i wspélpracownikéw podmiotéw
trzecich, ktére na mocy zawartych uméw maja dostep do informacji chronionych.
4. Niniejsza Polityka bezpieczefistwa danych osobowych zawiera, w formie zatacznikéw, wzory
dokumentéw uszczegolawiajacych sposéb prowadzenia dokumentacji dotyczacej przetwatrzania
danych osobowych w Urzedzie, np. instrukcje, wytyczne, tabele.
5. Polityka zawiera nastepujace zalaczniki:
1) Okreslenie sSrodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci 1 rozliczalnosci przetwarzanych danych — Zalacznik nr 1
2) Oswiadczenie o zobowiazaniu do zachowania poufnosci — Zalacznik 2a i 2b;
3) Powolanie Administratora Systeméw Informatycznych (ASI) — Zalacznik nr 3;
4) Upowaznienie do przetwarzania danych osobowych — Zatacznik nr 4;
5) Ewidencj¢ wydanych upowazniefi do przetwarzania danych osobowych — Zatacznik nr 5;
6) Rejestr zbiordéw danych osobowych — Zalacznik nr 6;
7) Wykaz zagrozefi mogacych prowadzi¢ do naruszeri — Zalacznik nr 7;
8) Wykaz przykladowych zabezpieczed — Zalacznik nr 8;
9) Arkusz analizy ryzyka — Zalacznik nr 9;
10) Raport z naruszen zasad bezpieczefistwa ochrony danych osobowych — Zalacznik nr 10;
11) Rejestr naruszen i incydentéw — Zalacznik nr 11;
12) Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu — Zalacznik
nr 12;
13) Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego —
Zalacznik nr 13;
14) Wykaz budynkéw, pomieszczefi lub czesci pomieszczefi tworzacych obszar, w ktorym
przetwarzane s dane osobowe — Zalacznik nr 14;
15) Wykaz zawartych uméw o powierzeniu przetwarzania danych osobowych — Zalacznik
nt 15;
16) Rejestr czynnosci przetwarzania — Zalacznik nr 16.
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1.3 Wyjaénienie terminéw uzywanych w dokumencie Polityki ochrony danych osobowych

Przez uzyte w Polityce okreslenia nalezy rozumiec:

D

2)

3)

4

5)

6)
7)

8)

9)

ustawa — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2018 t. poz. 1000), zwana dalej ,,ustaws”;

RODO - rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego ptrzeplywu takich danych
otaz uchylenia dyrektywy 95/46/WE (ogdlne rozpotzadzenie o ochronie danych) (Dz. Utrz.
UE L 119 2z 04.05.2016, stt. 1), zwane dalej ,,RODO”;

Administrator (danych) - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych, w ramach niniejszego dokumentu jest to Wojt
Gminy Brudzest Duzy, ul. Torufiska 2, 09-414 Brudzen Duzy;

Administrator Systemow Informatycznych (ASI) — rozumie si¢ przez to osobe
odpowiedzialng za bezpieczefistwo danych osobowych przetwarzanych w systemach
informatycznych, w tym w szczegllnosci za przeciwdzialanie dostepowi o0s6b
nieupowaznionych do systeméw oraz podejmowanie odpowiednich dziatan w przypadku
stwietdzenia naruszedt w tych systemach. Administratora Systeméw Informatycznych
w Utzedzie Gminy powoluje Wojt;

Inspektor ochrony danych (IOD) — to osoba wyznaczona przez Administratora w celu
informowania 1 doradzania Administratorowi i pracownikom w zakresie obowiazujacego
prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania
otaz dzialania jako punkt kontaktowy dla oséb przetwarzanych 1 organu nadzorczego.
Inspektor ochrony danych moze byé cztonkiem personelu Administratora lub wykonywac
zadania na podstawie umowy o swiadczenie ustug;

Polityka bezpieczefistwa — rozumie si¢ dokument Polityka bezpieczenistwa danych
osobowych wdrozony przez Administratora;

Instrukcja — Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy w Brudzeniu Duzym;

dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreSlajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoleczna tozsamos¢ osoby fizycznej;

zbiér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych ktyteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

10) przetwarzanie danych osobowych — to dowolna zautomatyzowana lub

niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych
lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie, organizowanie,
strukturyzowanie, przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje,
wykotzystanie, ujawnianie poptrzez transmisj¢, rozpowszechnianie lub udostepnianie
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w inny sposéb, wyréwnanie lub polaczenie, ograniczenie, usunigcie lub zniszczenie
danych osobowych;

11) ograniczenie przetwarzania — polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania;

12) odbiorca — oznacza osobeg fizyczna lub prawna, otgan publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;

13) podmiot przetwarzajacy (procesor) — to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu
Administratora;

14) uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

15) uzytkownik systemu lub osoba upowazniona — osoba dopuszczona do obstugi
systemu informatycznego oraz urzadzedt wchodzacych w jego sklad, stuzacych do
ptzetwatzania danych osobowych, ktéra posiada aktualne, imienne upowaznienie wydane
przez Administratora;

16) szczeg6lne kategorie danych osobowych — ujawniaja pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religiijne lub filozoficzne, czlonkostwo
w zwigzkach zawodowych i obejmuja przetwarzanie danych genetycznych, dane
biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
dane dotyczace naturalnego zycie seksualne osoby lub orientacj¢ seksualng. W zaleznosci
od obowigzujacego prawa, specjalne kategorie danych osobowych moga téwniez zawieraé
informacje o Srodkach zabezpieczenia spolecznego lub  postepowaniach
administracyjnych 1 karnych oraz o sankcjach;

17) naruszenie ochrony danych osobowych — jest to przypadkowy lub niezgodny
z prawem incydent prowadzacy do zniszczenia, utracenia, 2zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

18) otgan nadzorczy — rozumie si¢ przez to Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

ROZDZIAL. 2. Osoby odpowiedzialne za ochron¢ danych osobowych

2.1 Informacje ogélne

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami tozporzadzenia
RODO, ustawy, Polityki bezpieczefistwa danych osobowych w Urzedzie Gminy w Brudzeniu
Duzym oraz Instrukcji Zarzadzania Systemem Informatycznym odpowiadaja:

1) Administrator — Wéjt Gminy Brudzesi Duzy;

2) Zastgpca Wojta;

3) Inspektor ochrony danych IOD);

4) Administrator Systeméw Informatycznych (ASI);

5) Kierownicy Referatéw Urzedu Gminy w Brudzeniu Duzym;

6) Kazda osoba wykonujaca prace badZz Swiadczaca ushugi cywilnoptawne na rzecz

Administratora, ktdéra uzyskata upowaznienie do przetwarzania danych osobowych.
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2.2 Administrator

1. Administratorem w Utrzedzie Gminy w Brudzeniu Duzym, ul. Torusiska 2, 09-414 Brudzen
Duzy jest Wéjt Gminy.

2. Administrator wyznacza Inspektora ochrony danych (IOD) oraz powoluje Administratora
Systeméw Informatycznych (ASI).

3. Administrator nadzotuje dziatania IOD, Zastepcy Wéjta oraz ASI oraz wydaje im zalecenia, co
do sposobu wykonywania obowiazkéw wynikajacych z niniejszej Polityki bezpieczedstwa.

4. Administrator jest odpowiedzialny za przestrzeganie przepiséw RODO i musi by¢ w stanie
wykazaé ich przestrzeganie (tzw. zasada ,rozliczalnosci”). Administrator zapewnia:

1) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla
osoby, ktérej dane dotycza (,,zgodno$é z prawem, rzetelnosé 1 przejrzystosc”),

2) zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celéw badafi naukowych lub historycznych lub do
celéw statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,,ograniczenie
celu");

3) adekwatno$é danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone
do tego, co niezbedne do celéw, w ktérych sa przetwarzane (,,minimalizacja danych");

4) prawidlowosé danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsadne dzialania, aby dane osobowe, ktére sa nieprawidlowe w $wietle celéw ich
ptzetwarzania, zostaly niezwlocznie usunigte lub sprostowane (,;prawidtowosc");

5) przechowywanie danych osobowych w formie umozliwiajacej identyfikacje osoby, ktore
dane dotycza, ptzez okres nie dhuzszy, niz jest to niezbedne do celéw, w ktérych dane te sa
przetwarzane; dane osobowe mozna przechowywaé przez okres dluzszy, o ile beda one
ptzetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celéw badad
naukowych lub histotycznych lub do celéw statystycznych, z zastrzezeniem ze wdrozone
zostang odpowiednie §rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotycza (,,ogtaniczenie
ptrzechowywania");

6) przetwarzanie w sposéb zapewniajacy odpowiednie bezpieczedstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwatzaniem otaz
przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow
technicznych lub otganizacyjnych (,integralnos¢ i poufnosc™); '

7) wykonanie tzw. obowiazku informacyjnego (art. 12, 13, 14 RODO) wraz ze wskazaniem,
wobec oséb, ktérych dane sg przetwarzane przez Administrator, ich praw (np. prawa
dostepu do danych, przenoszenia, sprostowania, usunigcia, ograniczenia ptzetwarzania,
sprzeciwu, odwolania zgody);

8) opracowanie klauzul informacyjnych dla powyzszych oséb.

Ponadto Urzad zawarl umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

5. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywalo si¢ zgodnie z rozporzadzeniem RODO, tzn. aby przetwarzane byly wylacznie te dane
osobowe, ktére s niezbedne dla osiagniecia kazdego konkretnego celu przetwarzania. Srodki te s
poddawane przegladom i uaktualniane.
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2.3 Zastegpca Wojta

1. Zastgpca Wojta Gminy Brudzen Duzy nadzoruje wykonywanie w Urzedzie Gminy zadafi
wynikajacych z rozporzadzenia RODO, ustawy, Polityki bezpieczefistwa danych osobowych
w Utrzedzie Gminy w Brudzeniu Duzym oraz Instrukcji Zarzadzania Systemem Informatycznym,

w szczegolnosci:
1) nadzoruje tres¢ Polityki bezpieczefstwa 1 Instrukcji;
2) prowadzi nadzor nad fizycznym 1 organizacyjnym zabezpieczeniem obszaréw, w ktérych

przetwarzane s3 dane osobowe;

3) monitoruje dzialanie i skutecznos$¢ zabezpieczen wdrozonych w celu ochrony danych

osobowych;

4) opiniuje w sprawach mozliwosci oraz prawidtowosci zbierania danych osobowych w celu

utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do istniejacego
juz zbioru lub przetwarzania danych w innym celu niz ten, dla ktérego dane zostaly zebrane;

5) opiniuje w sprawach koniecznosci i stosowanej formie wykonywania obowigzku

6)
7)
8)

9)

informacyjnego;

wydaje pisemne zalecenia wszelkim osobom przetwarzajacym dane osobowe celem
przetwarzania ich zgodnie z ustawa, rozporzadzeniem, Polityka bezpieczenstwa, Instrukcja;
nadzoruje wdrazanie w Urzedzie nowych rozwigzah w zakresie zabezpieczenia danych
osobowych;

organizuje lub zleca pracownikom Urzedu udzial w szkoleniach dotyczacych przetwatrzania
1 ochrony danych osobowych;

wypelnia obowiazki kontrolne 1 naprawcze w sytuacjach naruszenia zasad bezpieczenstwa
ochrony danych osobowych;

10) nadzoruje prace Kierownikéw Referatu pod wzgledem bezpieczefistwa ochrony danych;
11) wykonuje inne czynnosci przewidziane w niniejszej Polityce bezpieczenistwa.
2, Zastepca Wojta jest zobowigzany do wspolpracy z Administratorem, IOD, ASI, Kierownikami
Referatéw w zakresie nadawania, przygotowywania, rejestrowania, zbierania, ewidencjonowania

1 przechowywania:

1)
2)
3)
4)
5)
6)
7)
8)
9)

imiennych upowazniefi oséb do przetwarzania danych osobowych;

ewidencji wydanych upowaznieni do przetwarzania danych osobowych w Urzedzie;
o$wiadczefl o zobowigzaniu do zachowaniu poufnosci;

uméw powierzenia przetwarzania danych osobowych, w ktérych Gmina jest strong;
whnioskéw o udostepnienie danych ze zbioru danych osobowych;

rejestru zbioréw danych osobowych;

dokumentacji dotyczacej analizy ryzyka;

raportow naruszen zasad bezpieczefistwa ochrony danych osobowych;

rejestru naruszen 1 incydentow;

10) innych pism, dokumentéw wymaganych Polityka, Instrukcja, ustawa, rozporzadzeniem.
3. Szczegblowy zakres obowiazkéw Zastepcy Wojta w zakresie ochrony danych osobowych
w Urzedzie Gminy w Brudzeniu Duzym okresla Regulamin Organizacyjny.

Strona 8 z 51



2.4 Inspektor Ochrony Danych

1. W Urzedzie Gminy, zgodnie z art. 37 RODO, Administrator wyznaczyl Inspektora ochrony
danych.

2. Inspektor ochrony danych moze by¢ czlonkiem personelu Administratora lub wykonywac
zadania na podstawie umowy o $wiadczenie ustug.

3. Szczegblowy zakres obowiazkéw Inspektora ochrony danych okresla rozporzadzenie RODO.
Inspektor ochrony danych ma nastepujace zadania:

1) informowanie Administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwatzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych
1 doradzanie im w tej sprawie;

2) monitorowanie przestrzegania rozporzadzenia RODO, innych przepiséw Unii lub panstw
czlonkowskich o ochronie danych oraz polityk Administratora w dziedzinie ochrony
danych osobowych, w tym podzial obowiazkéw, dzialania zwickszajace swiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powiazane z tym
audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

4) wspolpraca z organem nadzorczym;

5) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Ponadto Inspektor ochrony danych osobowych wykonuje czynnosci wynikajace z niniejszej
Polityki bezpieczefistwa.

4. Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst 1 cele
przetwarzania.

5. Inspektor ochrony danych moze wykonywaé réwniez inne czynno$¢ zlecone przez
Administratora. W przypadku pelnienia funkcji Inspektora ochrony danych na odstawie umowy
o $wiadczenie ustug szczegbtowy zakres czynnosci IOD okresla przedmiotowa umowa.

2.5 Administrator systemow informatycznych

1. Funkcje Administrator Systeméw Informatycznych (ASI) w Urzedzie Gminy w Brudzeniu
Duzym pelni osoba wyznaczona przez Administratora. Stosowny dokument powolania ASI
znajduje si¢ w Zalaczniku nr 3 do niniejszej Polityki bezpieczenstwa. Administrator moze
kazdorazowo odwotaé ASI.

2. Celem dzialania ASI jest nadzorowanie irealizowanie zasad bezpieczefistwa przetwarzania
i ochrony danych osobowych w systemach informatycznych Urzedu Gminy w Brudzeniu Duzym.
ASI wykonuje czynnosci w imieniu Administratora.

3. Obszarem dzialania ASI jest serwerownia zlokalizowana w budynku Urzedu Gminy
wtaz z innymi potnieszczeniami, w ktoérych przetwarzane sa dane osobowe w systemach
informatycznych. ASI posiada uprawnienia dostepu do systeméw informatycznych Urzedu Gminy,
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w ktérym przetwarzane sa dane osobowe, poslugujac si¢ hastem dostgpu do wszystkich stacji
roboczych z poziomu administratora.
4. Do uprawnien i obowiazkéw Administratora Systeméw Informatycznych nalezy m. in.:

1) nadawanie uprawnien do przetwarzania danych osobowych w systemach informatycznych
— zakladanie, blokowanie, zawieszanie i uaktywnianie kont;

2) prowadzenie rejestru nadanych uprawnien do przetwarzania danych w systemach
informatycznych; "

3) nadzér nad stosowaniem srodkéw zapewniajacych bezpieczefistwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdzialajacych
dostepowi osob niepowotanych do tych systemow;

4) nadzorowanie zabezpieczen systeméw informatycznych w zakresie: przeplywu informacji
pomiedzy systemem informatycznym a siecia publiczna oraz dzialad inicjowanych z sieci
iz systemu informatycznego;

5) nadzér nad procedurami przekazywania podmiotowl nieuprawnionemu urzadzei
systemOw informatycznych oraz elektronicznych nosnikow informacji zawierajacych dane
osobowe;

6) podejmowanie odpowiednich dzialan w przypadku wykrycia naruszedn w systemie
zabezpieczefy;

7) identyfikacja i analiza zagrozed oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych;

8) wyjasnianie i dokumentowanie przypadkéw naruszania zasad bezpieczefistwa systeméw
informatycznych;

9) wykonywanie kopii zapasowych zbioréw danych zgodnie z zasadami okreslonymi
w Instrukcji oraz okresowo sprawdzanie ich pod katem dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

10) nadz6r nad niszczonymi i przechowywanymi kopiami zapasowymi zbioréw danych
osobowych oraz programéw zastosowanych do ich przetwarzania,

11) osobiste wykonywanie lub nadzorowanie nad wykonywaniem: napraw, konserwacji oraz
likwidacji urzadzeni komputerowych, ktére moga zawiera¢ dane osobowe;

12) dokonywanie oceny zgodnosci aplikacji z przepisami bezpieczefistwa przetwarzania danych
osobowych w systemach informatycznych;

13) inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobéw  zarzadzania systemami informatycznymi, ktére maja doprowadzié do
wzmocnienia bezpieczefistwa przy przetwarzaniu danych osobowych;

14) podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych, o ktérych mowa w Instrukcji Zarzadzania Systemem
Informatycznyms;

15) informowanie Zastgpce Wéjta i/lub IOD/Administratora o koniecznos$ci wprowadzenia
zmian w niniejszej Polityce bezpieczefistwa oraz Instrukcji (np. z powodu zmian procedur
tworzenia kopii zapasowych lub zmiany zabezpieczen systeméw informatycznych).

Administrator Systeméw Informatycznych ma obowiazek prowadzenia analizy i przedstawiania
wnioskéw dotyczacych zmiany czynnosci otganizacyjnych Administratorowi, Zastepcy Wéjta i/lub
Inspektorowi ochrony danych 1 wdrazania w systemach informatycznych zabezpieczen
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technicznych majacych na celu zapewnienie bezpieczefstwa przetwarzania danych osobowych
w Urzedzie Gminy w Brudzeniu Duzym.

2.6 Kierownicy Referatéw Urzedu Gminy w Brudzeniu Duzym

1. Kierownicy Referatéw w zakresie podleglych im pracownikéw zobowiazani sa do:
1) zarzadzania zasobem danych osobowych w ramach zadan realizowanych przez kierowany
referat;
2) wystegpowania z wnioskiem do Zastepcy Woéjta o nadanie upowazniefi do przetwarzania
danych osobowych;
3) wykonywania polecen Administratora, Zastgpcy Wojta, Inspektora ochrony danych
w zakresie ochrony danych osobowych;
4) wdrazania i nadzorowania przestrzegania Polityki bezpieczedstwa oraz Instrukcji;
5) stwarzania warunkéw organizacyjnych i technicznych umozliwiajacych spelnienie
wymogow wynikajacych z RODO;
6) ciaglej kontroli poprawnosci merytoryczne] danych gromadzonych w  systemach
informatycznych funkcjonujacych w ramach danego referatu.
2. Kierownik Referatu obowigzany jest zglasza¢ Zastepcy Wojta zamiar utworzenia nowego zbioru
danych osobowych, ktéty bedzie funkcjonowat w obrebie danego referatu.
3. Praca Kierownikéw Referatu jest nadzorowana pod wzgledem bezpieczenstwa ochrony danych

przez Zastepce Woijta.

2.7 Osoby upowaznione do przetwarzania danych osobowych

1. Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzal si¢ z dostgpem do danych
osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu w zakresie obowiazujacych
ptzepisow prawa dotyczacych ochrony danych osobowych oraz obowigzujacych w Urzedzie
Gminy w Brudzeniu Duzym zasad ochrony danych osobowych wynikajacych z Polityki
bezpieczenstwa danych osobowych.
2. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych nadane przez Administratora.
3. Kazda osoba, ktora uzyskala upowaznienie do przetwarzania danych osobowych zobowigzana
jest do ich ochrony w sposob zgodny z przepisami rozporzadzenia RODO, ustawy, Polityki
bezpieczenistwa danych osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym.
4. Wszystkie osoby upowaznione do przetwarzania danych osobowych sa zobowigzane do:
1) zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia, réwniez
po ustaniu zatrudnienia/odwolania upowaznienia/uptywie jego waznosci. Stosowny zapis
o przyjeciu zobowiazania do zachowania w tajemnicy przetwarzanych danych osobowych
zawlera upowaznienie do przetwarzania danych osobowych;
2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
sthuzbowych;
3) przetwarzania danych osobowych wylacznie z zakresie ustalonym przez Administratora,
zawartym w upowaznieniu i tylko w celu wykonywania obowiazkéw stuzbowych;
4) stosowania okreslonych przez Administratora procedur oraz wytycznych majacych na celu
przetwarzania danych zgodnie z zobowiazujacym prawem;
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5) zabezpieczania zbioréw danych osobowych oraz dokumentéw zawierajacych dane
osobowe przed dostgpem oséb nieupowaznionych za pomocg $rodkéw okreslonych
w Polityce bezpieczefistwa oraz Instrukcji Zarzadzania Systemem Informatycznym,
niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposdb
uniemozliwiajacy ich odczytanie;

6) nieudzielania informacji o danych osobowych innym podmiotom, chyba ze obowiazek taki
wynika wprost z przepiséw prawa 1 tylko w sytuacji, gdy przestanki okreslone w takich
przepisach zostaly spelnione;

7) niezwlocznego zawiadamiania Administratora/Inspektora ochrony danych o wszelkich
przypadkach naruszenia bezpieczefistwa danych osobowych, a takze o przypadkach utraty
lub kradziezy dokumentéw lub innych nosnikéw zawierajacych te dane osobowe.

5. Naruszenie obowiazku ochrony danych osobowych, a w szczegblnoséci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnoéci karnej na podstawie
przepisOw ustawy oraz stanowi cigzkie naruszenie obowiazkéw pracowniczych i moze byc
podstaws rozwigzania stosunku pracy w trybie art. 52 Kodeksu pracy, badZz rozwigzania stosunku
cywilnoprawnego taczacego strony.

ROZDZIAL 3. Upowaznienia do przetwarzania danych osobowych

1. Upowaznienie do przetwarzania danych osobowych jest dokumentem niezbednym do tego, aby
pracownik Urzedu Gminy w Brudzeniu Duzym magt przetwarza¢ w systemie informatycznym lub
w wersji papierowej dane osobowe. Upowaznienie nadawane jest indywidualnie, z wyraznym
wskazaniem, jakie zbiory danych obejmuje swoim zakresem. Upowaznienie do przetwarzania
danych osobowych nadawane jest przez Administratora.

2. Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu
szkolenia z zakresu zasad ochrony danych osobowych, o ktérym mowa w Rozdziale 11. niniejszej
Polityki bezpieczenstwa. Osoba, ktéra odbyla szkolenie ma obowiazek ztozy¢ zobowigzanie do
zachowania danych w tajemnicy, ktérego wzér stanowi odpowiednio Zatacznik nr 2a i 2b do
niniejszej Polityki bezpieczefistwa.

3. Po zlozeniu zobowigzania pracownikowi/stazyécie/praktykantowi, jezeli jest to konieczne,
nadawane jest upowaznienie do przetwarzania danych osobowych. Wzér Upowaznienia do
przetwarzania danych osobowych stanowi Zatgcznik nr 4 do niniejszej Polityki bezpieczefistwa.
4. Upowaznienie nadawane jest na wniosek bezposredniego przelozonego danego
pracownika/stazysty/praktykanta. We wniosku nalezy okresli¢ indywidualne obowiazki
i odpowiedzialnosci pracownika zwigzane z przetwarzaniem danych osobowych, oraz wskazac do
jakich zbioréw danych osobowych pracownik bedzie mial dostep. Wniosek moze mie¢ postaé
dokumentu papierowego lub moze zosta¢ zlozony w formie e-maila.

5. Wniosek, o ktérym mowa w ust. 4 nalezy przedlozy¢ do Zastepcy Wojta w celu przygotowania
Upowaznienia do przetwarzania danych osobowych. Przygotowane Upowaznienie przedkladane
jest Administratorowi w celu zatwierdzenia zakresu upowaznienia i podpisania.

6. Zastgpca Wojta informuje ASI o tresci podpisanego upowaznienia, o ktérym mowa w ust. 4
w celu przyznania dostepéw do scisle okreslonych systemoéw informatycznych.
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7. Wszystkie osoby dopuszczone do przetwarzania danych sa wpisywane do ewidencji oséb
dopuszczonych do przetwarzania danych osobowych. Wzér Ewidencji wydanych upowaznien do
przetwarzania danych osobowych stanowi Zatacznik nr 5 do niniejszej Polityki bezpieczenistwa.
8. Ewidencj¢ wydawanych upowaznieni prowadzi Zastgpca Wojta. Ewidencja prowadzona jest
w wersji papierowej 1 elektronicznej. Dozwolone jest prowadzenie ewidencji tylko w formie
elektronicznej z zachowaniem ciaglosci archiwizacji 1 corocznym wydrukiem papierowym.
9. Ewidencja wydanych upowaznienl zawiera:

1) imie i nazwisko osoby upowaznionej;

2) zajmowane stanowisko osoby upowaznionej do przetwarzania danych;

3) dat¢ nadania/odwotania/ustania upowaznienia do przetwarzania danych;

4) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym;

5) zakres upowaznienia do przetwarzania danych osobowych (nazwa zbioru danych).
9. Zakres nadanego upowaznienia moze ulega¢ zmianie (rozszerzeniu badz zwezeniu) w zwiazku
z pelnieniem przez pracownika okreslonych zadan, w okreslonym przedziale czasu. W przypadku
koniecznosci zmiany upowaznienia spowodowanego zmiang zakresu obowigzkéw stuzbowych
pracownika/przeniesieniem do innego Referatu, Zastegpca Wéjta opracowuje nowe upowaznienie
do ptzetwarzania danych osobowych. Zakres nowego Upowaznienia uzgadniany jest
z Kierownikiem Referatu, w ktérym pracuje lub bedzie pracowac osoba upowazniana.
10.Koniecznosé odwolania upowaznienia moze nastgpi¢ w szczegdlnosci w przypadku:

1) zmiany stanowiska pracy, na stanowisko, na ktérym nie ma koniecznoéci posiadania

dost¢pu do danych osobowych;

2) umyslnego naruszenia zasad ochrony danych osobowych okreslonych w rozporzadzeniu

RODO, ustawie, Polityce bezpieczenstwa danych osobowych, Instrukcji Zarzadzania Systemem

Informatycznym;

3) rozwiazania stosunku pracy;

4) rozwigzania umowy cywilnoprawne;.
11. Kazdorazowe odwolanie/ustanie upowaznienia jest odnotowywane w prowadzonej ewidencji
wydanych upowaznien.
12.Odwolanie/ustanie upowaznienia oznacza automatyczna utrate wszystkich uprawnient dostepu
do systeméw informatycznych, w ktérych sa przetwarzane dane osobowe. Z tego powodu,
Administrator, Zastgpca Wojta lub bezposredni przelozony pracownika informuje, droga e-mail,
ASI o koniecznosci zablokowania uprawnien dostegpu do systeméw informatycznych osobie, ktorej

zostalo wycofane upowaznienie do przetwarzania danych osobowych.

ROZDZIAXL. 4. Sposéb postgpowania z ryzykiem

1. Zarzadzanie ryzykiem w ochronie danych to ciagly proces, wymagajacy staltej identyfikacji
i szacowania poziomu ryzyka zwiazanego z przetwarzaniem danych osobowych. Podlega on
cigglemu monitorowaniu i doskonaleniu skutecznosci stosowanych zabezpieczen organizacyjnych
i technicznych, w celu uttzymania ryzyka na akceptowalnym poziomie.

2. Niniejsza procedura opisuje sposOb przeprowadzenia analizy ryzyka w Urzedzie Gminy
w Brudzeniu Duzym w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych

zagrozen.
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4.1 Analiza ryzyka

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktore nalezy
zabezpieczyé. Dane osobowe przetwarzane przez Urzad Gminy w Brudzeniu Duzym zawatte sa
w postaci zbiotéw danych osobowych i zostaly wykazane w Zataczniku nt 6 do niniejszej Polityki

bezpieczefistwa.

4.2 Oktreslenia stosowane w ptocedurze

1) Aktywa (zasoby) — stodki materialne i niematetialne majace wplyw na przetwatrzanie danych
osobowych. Aktywem jest kazdy element, ktéry ma warto$¢ dla organizacji. Moga to by¢ m.in.
pracownicy, outsoutcing, sprzet IT, oprogramowanie (programy i system operacyjny), dane
osobowe, infrastruktura, informacje;

2) Naruszenie (Incydent) ochrony danych osobowych — to naruszenie bezpieczefistwa
prowadzace do przypadkowego lub niezgodnego 2z prawem zniszczenia, utracenia,
zmodyfikowania, nieuptawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesylanych, przechowywanych lub w inny spos6b przetwarzanych;

3) Zagrozenie — potencjalne natuszenie (potencjalny incydent), np. zagrozenie naturalne, losowe,
zamierzone, administracyjne;

4) Prawdopodobienstwo — prawdopodobiefistwo wystapienia zagrozenia (incydentu) w danym
zbiorze danych osobowych/w procesie przetwarzania;

5) Skutek — rezultat niepozadanego incydentu (straty jakie poniesie jednostka w wypadku
urzeczywistnienia si¢ zagrozenia);

6) Ryzyko — prawdopodobiefistwo, ze okteslone zagrozenie wystapi i spowoduje straty lub
zniszczenie zasobow (aktywow);

7) Strata — np. strata wizerunku jednostki lub zaufania, strata aktywéw — w tym réwniez
niematerialnych.

4.3 Wyznaczenie zagrozef

1. Administrator okresla liste zagrozen, ktéte moga wystapi¢ w przetwarzaniu danych w zbiorze
danych osobowych/w procesie przetwarzania.

2. Zagrozenia sa identyfikowane w odniesieniu do wczesniej zidentyfikowanych aktywow
(zasobow).

3. Wykaz zagrozeri, ktéte moga wystapi¢ w Urzedzie Gminy w Brudzeniu Duzym stanowi
Zatacznik nr 7 do niniejszej Polityki bezpieczefistwa. Nie stanowi on zamknigtego katalogu
zagrozeil, ktére moga wystapi¢ w jednostce.

4.4 Wyliczenie ryzyka dla zagrozen

1. Kazde zidentyfikowane zagrozenie podlega analizie majacej na celu oszacowanie
prawdopodobieristwa wystapienia oraz skutku, jaki bedzie mialo ewentualne wystapienie tego
zagrozenia (ocena punktowa w skali od ,,1” do ,,3”):

1) Administrator oktesla Prawdopodobiefistwo (P) wystapienia poszczegdlnych zagrozen
w  zbiorze danych osobowych/w procesie przetwarzania. Sposéb  okreslenia
prawdopodobiefistwa wystapienia ryzyka obrazuje ponizsza tabela:

Strona 14 z 51



Prawdopodobiefistwo Skala . Przestanki

(punktacja)
zagrozenie niskie 1 punkt Istnieja uzasadnione powody, by sadzié, ze
czynnik ryzyka zdarzy si¢ raz w ciagu roku lub
ze nie zdarzy si¢ w ciggu roku

zagrozenie Srednie 2 punkty Istnieja uzasadnione powody, by sadzié, ze
czynnik ryzyka zdarzy si¢ kilkakrotnie
w ciagu roku

zagrozenie wysokie 3 punkty Istnieja uzasadnione powody, by sadzié, ze

czynnik ryzyka zdarzy si¢ wielokrotnie

w ciagu roku

2) Administrator okresla Skutki (S) wystapienia incydentéw (matetializacji zagrozes),
uwzgledniajac straty finansowe, utrate reputacii, sankcje/skutki karne. Proponowana Skale
skutk6w prezentuje ponizsza tabela:

Skutki Skala . Przestanki
(punktacja)
niskie 1 punkt Niski wplyw na funkcjonowanie jednostki,
skutki mozna latwo usunaé
srednie 2 punkty Krotkotrwaly wplyw na dziatanie jednostki
wysokie 3 punkty Zagrozenie dla ciagtosci dzialania jednostki

2. Administrator wylicza Ryzyko wystapienia incydentu (R) dla wszystkich zagrozen i ich skutkéw
wedlug wzoru: R =P * S
Oznaczenia we wzorze:

P — prawdopodobiefistwo wystapienia ryzyka,
S — wielkos¢ skutku, jaki bedzie miato ewentualne wystapienie tego ryzyka
R — ryzyko wystapienia incydentu (zagtozenia)

Matryca oceny tyzyka

Skutek

Wysoki

Prawdopodobiefistwo ’

3. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace dalszego
postepowania z tyzykiem. Ustala si¢ nastepujace poziomy wystapienia ryzyka:
1) 1-2 —ryzyko niskie — ryzyko jest akceptowalne, nalezy monitorowaé i w miare potrzeby
kontrolowa¢ ryzyko, reakcja nie jest wymagana;
2) 3-4 — ryzyko $rednie — ryzyko jest opcjonalne, ryzyko mozemy akceptowaé albo podjaé
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dziatania w celu jego obnizenia, wymaga okresowego monitorowania;

3) 6-9 — ryzyko wysokie — jest ryzykiem nieakceptowanym i wymaga podjecia zdecydowanych
dzialad w celu zmniejszenia ryzyka do akceptowalnego poziomu, poprzez zmniejszenie jego
wplywu lub prawdopodobiefistwa wystapienia.

4.5 Reakcja na ryzyko

1. Administrator przyjmuje nastepujace sposoby postgpowania z ryzykiem:
1) akceptacja ryzyka — zabezpieczenia sa wystarczajace, nie ma potrzeby wprowadzania
zmian w dzialaniu organizacji (zabezpieczen);
2) transfer ryzyka (przeniesienie) — przerzucenie ryzyka na podmiot zewnetrzny;
3) unikanie — unikanie dzialaf powodujacych wystgpowanie ryzyka;
4) redukcja — dziatania pozwalajace na obnizenie poziomu ryzyka do akceptowalnego.

2. Wykaz przykladowych zabezpieczen stanowi Zalacznik nr 8 do niniejszej Polityki
bezpieczenistwa.

3. Arkusz analizy ryzyka stanowi Zalacznik nr 9 do niniejszej Polityki bezpieczefistwa.

4.6 Ponowna analiza ryzyka

Administrator przeprowadza Analize ryzyka cyklicznie, tj. raz na rok lub w przypadku wystapienia
znaczacych zmian w przetwarzaniu danych (np. przetwarzanie nowych zbiotéw danych
osobowych, wystapienie nowych proceséw przetwarzania, zmian w przepisach prawnych, zmian
w infrastrukturze jednostki).

4.7 Plan postgpowania z ryzykiem

1. Tam, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczed do
wdrozenia, termin realizacji oraz osoby odpowiedzialne.

2. Administrator wyznacza Administratora Systeméw Informatycznych do monitorowania
wdrozonych zabezpieczefi technicznych. Za monitorowanie zabezpieczefi organizacyjnych
odpowiada Zastgpca Wojta.

ROZDZIAL 5. Post¢powanie z incydentami

Zgodnie z att. 4 pkt 12 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) ,,naruszenie ochrony danych osobowych”
oznacza naruszenie bezpieczefistwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostgpu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych.
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Niniejsza procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczefistwu
danych osobowych w Utzedzie Gminy w Brudzeniu Duzym oraz opisuje sposob reagowania na
nie. Celem Procedury jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa oraz
ogtraniczenie ryzyka powstania zagrozefl 1 wystgpowania incydentéw w przyszloéci. Incydentem
w zakresie danych osobowych jest sytuacja powodujaca utrate poufnodci, integralnosci lub
dostepnosci przetwarzanych danych.

5.1Istota naruszenia danych osobowych

1. Kazda osoba upowazniona przez Administratora do przetwarzania danych osobowych
zobowigzana jest do powiadomienia o stwierdzeniu podatnodci lub wystapieniu incydentu
bezpostedniego przelozonego, ktory zawiadamia Zastgpce Wojta, Inspektora ochrony danych
(IOD) i Administratora Systeméw Informatycznych (ASI).

2. Do podatnosci bezpieczenistwa danych osobowych naleza:

a) niewlasciwe (badZ brak) zabezpieczenie fizyczne budynku/pomieszczent Urzedu, sprzetu
IT oraz dokumentow,

b) niewlaciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem —
niezastosowanie oprogramowania antywirusowego, przesylanie informacji przez
niezabezpieczone lacza telekomunikacyjne,

¢) udostepnianie pomieszczen, sprzetu IT, dokumentéw zawierajacych dane osobowe
osobom nieposiadajacym upowaznienia nadanego przez Administratora,

d) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (niestosowanie
zasady czystego biutka/ekranu, ochrony hasel, pozostawianie otwartych pomieszczen,
szaf, biurek badZ udostepnianie ich osobom nieuprawnionym).

3. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych ptzez osob¢ mnieupowazniona, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:

a) nieuprawniony dostep lub préba dostepu do pomieszczed, w ktérych nastepuje proces
ptzetwarzania danych (widoczne uszkodzenia badZ naruszenia zabezpieczen),

b) naruszenie lub pt6ba naruszenia zbioru danych oraz integralnosci systemu,

€) nieautoryzowane zniszczenie lub préba zniszczenia danych zgromadzonych w zbiorach
papierowych oraz w systemie,

d) zmiana lub utrata danych zapisanych na kopiach zapasowych lub archiwalnych
dokonang w sposéb nieautoryzowany,

e) nieuprawniony dostep do systemu (sygnal o nielegalnym logowaniu lub inny objaw
wskazujacy na probe lub dziatanie zwigzane z nielegalnym dost¢gpem do systemu),

f) inny stan systemu lub pomieszczeni niz pozostawiony przez uzytkownika po zakoficzeniu
lub po przerwie w pracy z systemem.

4. Incydentem jest sytuacja naruszenia bezpieczefistwa informacji ze wzgledu na dostgpnosc,
integralnos¢ i poufnosé. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu
zapobiezenia ich ponownemu wystapieniu. Do incydentéw bezpieczefistwa danych osobowych
naleza:

a) losowe zdarzenia zewnetrzne (pozar budynku/pomieszczenia, zalanie woda, utrata

zasilania, utrata lacznosci),
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b) zdarzenia losowe wewnetrzne (mozliwos¢ awarii sprzetu IT (awarie serwera, komputeréw,
twardych dyskéw, brak lub awaria ups) lub oprogramowania ze wzgledu na brak
odpowiedniego serwisowania, pomytki informatykéw, uzytkownikéw,
utrata/zagubienie/przypadkowe zniszczenie danych,

c) umyslne dzialanie (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dzialanie wiruséw i innego szkodliwego
oprogramowania poprzez samowolne instalowanie niedozwolonego oprogramowania na
stuzbowym sprzecie).

5. Procedurg stosuje si¢ odpowiednio w przypadku stwierdzenia, ze stan dokumentacji lub stan
pomieszczefi badZz szaf biurowych, w ktérych przechowywana jest dokumentacja wzbudzaja
podejrzenie, ze dostep do nich mogly mie¢ osoby nieupowaznione.

5.2 Postgpowanie w przypadku naruszenia danych osobowych

1. Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowigzek zglosi¢
przypadek naruszenia danych bezposredniemu przelozonemu oraz podjaé czynnosci niezbedne do
powstrzymania skutkéw naruszenia ochrony, zabezpieczy¢ dowody umozliwiajace ustalenie
przyczyn oraz skutkéw naruszenia. Bezposdredni przelozony niezwlocznie informuje o zaistnialej
sytuacji Zastepce Wojta, Inspektora ochrony danych (IOD) i Administratora Systeméw
Informatycznych (ASI). Do czasu przybycia IOD i (ASI), badzZ innej osoby upowaznionej przez
Administratora, pracownik:
a) zabezpiecza dostep do miejsca lub urzadzenia,
b) wstrzymuje prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzed, ktéte w zwizzku
z naruszeniem ochrony zostaly wstrzymane,
¢) podejmuje, stosownie do zaistnialej sytuacji inne, niezbedne dzialania celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowaé utrata danych osobowych,
d) jest zobowiazany zaniecha¢ wszelkich innych dzialai mogacych utrudnié¢ analize
wystapienia naruszenia 1 udokumentowante zdarzenia ,
€) nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora
ochrony danych (IOD) i/lub Administratora Systeméw Informatycznych (ASI), badZ innej
osoby upowaznione] przez Administratora.
2. Dokonywanie zmian w miejscu naruszenia ochrony danych, o ktérych mowa w pkt 1, bez
uzyskania zgody jest dopuszczalne, jezeli zachodzi koniecznos$¢ ratowania oséb lub mienia albo
zapobiezenia grozacemu niebezpieczefistwu.
3. Zgod¢ na ponowne uruchomiente komputeréw 1 innych urzadzen oraz kontynuowanie pracy
przy pomocy sprzetu IT wyraza Administrator Systeméw Informatycznych.
4. Administrator Systemu Informatycznego jest zobowiazany do informowania Inspektora
ochrony danych i Zastgpcy Wojta o wszelkich anomaliach w pracy administrowanych przez siebie
urzadzeni, mogacych by¢ przyczyna lub skutkiem incydentu w zakresie danych osobowych. '
5. Bezposredni przelozony pracownika, Zastgpca Wojta, IDO 1 ASI ktéry wykryl lub zostal
poinformowany o nieprawidlowodciach przy przetwarzaniu danych osobowych powinien
niezwlocznie zidentyfikowaé problem i przedsiewzia¢ wszelkie niezbedne kroki, aby uniknaé
w przysztosci podobnych zdarzen.
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6. W przypadku stwierdzenia wystapienia natruszenia/incydentu Inspektor ochrony danych
prowadzi postgpowanie wyjasniajace w toku, ktorego:

a) ustala czas zdarzenia bedacego incydentem,

b) ustala zakres i przyczyny natuszenia/incydentu oraz jego ewentualne skutki,

c) zabezpiecza dowody,

d) ustala osoby odpowiedzialne za naruszenie,

€) dziala na rzecz przywrocenia dzialaf organizacji po wystapieniu incydentu przy wspolpracy
z AS], ktéty niezwlocznie zapewnia przywrocenie prawidlowego stanu dzialania systemu,
a w przypadku uszkodzenia baz danych, odtwarza je z ostatnich kopii awaryjnych
z zachowaniem nalezytych $rodkéw ostroznosci; sprawdza jakos¢ komunikacji w systemie
informatycznym; dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd
powstatych wskutek naruszenia oraz poddaje analizie metody pracy oséb upowaznionych
do przetwarzania danych osobowych;

f) podejmuje  dzialania  zapobiegawcze zmierzajace do  eliminacji podobnych
naruszen/incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnientia,

g) podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadnosci podejtzenia naruszenia ochrony danych osobowych 1 w przypadkach
uzasadnionych niezwlocznie powiadamia wlasciwa osobe podejmujaca decyzje w imieniu
Administratora,

h) proponuje ewentualne dziatania dyscyplinarne.

7. Inspektor danych osobowych dokumentuje zaistnialy przypadek naruszenia bezpieczedstwa
danych sporzadzajac Raport z naruszen zasad bezpieczenistwa ochrony danych osobowych wg
wzoru stanowiacego Zafacznik nr 10 do niniejszej Polityki bezpieczefistwa, ktéry nastepnie
niezwlocznie przekazuje Administratorowi, a w przypadku jego nieobecnosci osobie wyznaczonej.
Raport podpisuje réwniez pracownik, ktory zglosil naruszenie oraz bezposredni przelozony
pracownika.

8. Jezeli przyczyna naruszenia byly wadliwe metody pracy, bledy i zaniedbania os6b zatrudnionych
przy przetwarzaniu danych osobowych, jak réwniez w przypadku pojawiajacych sig
nieprawidlowoéci przy przetwarzaniu danych osobowych IOD przy wspolpracy z ASI
przeprowadza dodatkowe szkolenie uzupelniajace dotyczace zasad ochrony danych osobowych
w strukturze Administratora.

9. Administrator dokumentuje naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze w Rejestrze
naruszedi i incydentéw wg wzoru stanowigcego Zatgcznik nr 11 do niniejszej Polityki
bezpieczenstwa.

5.3 Odpowiedzialnos$¢ za naruszenie danych osobowych

1. Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnoéci nie powiadomita odpowiedniej osoby
zgodnie z okreSlonymi zasadami moga zosta¢ wyciagnicte konsekwencje dyscyplinarne
przewidziane Kodeksem pracy oraz wewnetrznymi regulacjami obowigzujacymi w strukturze
Administratora.

2. Zabrania si¢ $wiadomego wywolywania incydentéw przez osoby upowaznione do
przetwarzania danych.
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5.4 Zgtaszanie naruszenia ochrony danych osobowych otganowi nadzorczemu

1. W przypadku wykrycia naruszenia ochrony danych osobowych skutkujacego wystapieniem
ryzyka naruszenia praw i/lub wolnosci oséb fizycznych, Administrator bez zbednej zwloki —
w miar¢ mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu natuszenia — zglasza je
organowi nadzorczemu. Do zgloszenia przekazanego otrganowi nadzorczemu po uplywie 72
godzin dolacza si¢ wyjasnienie przyczyn opdZnienia. Wzoér Zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu stanowi Zalgcznik nr 12 do niniejszej Polityki
bezpieczeistwa.

2. Zgloszenie, o ktérym mowa w ust. 1, musi co najmniej:

a) opisywal charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizona liczbe oséb, ktérych dane dotycza, oraz kategorie
1 przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) zawierac imig 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wigcej informaciji,

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywaé srodki zastosowane lub proponowane przez administratora w celu zatadzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli —iw zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udzielaé
sukcesywnie bez zbg¢dnej zwloki.

3. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego

artykulu.

5.5 Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie tyzyko naruszenia
praw lub wolno$ci oséb fizycznych, Administrator bez zbgdnej zwloki zawiadamia osobe, ktdrej
dane dotycza, o takim naruszeniu.
2, Zawiadomienie, o ktérym mowa w ust. 1, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki, o ktérych
mowa w dziale 5. 4 ust. 2 lit. b), ¢) 1 d).
3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:
a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i §rodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;
b) Administrator zastosowal nastgpnie $rodki eliminujace prawdopodobiefistwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w ust. 1;
c) wymagaloby ono niewspéimiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego osoby,
ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny sposdb.
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ROZDZIAL. 6. Zasady ochrony danych osobowych

Wptowadzenie odpowiednich zasad bezpieczenistwa przetwarzania danych pozwoli zwigkszyc
poziom ochrony danych osobowych przetwarzanych w Urzedzie.

1. Dostep do danych osobowych moga mieé tylko pracownicy posiadajacy upowaznienie do ich
przetwarzania.

2. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowiazani s3 do stosowania zasady tzw. ,,czystego biurka”. Zasada ta oznacza nie pozostawianie
materialéw zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich
osobom nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym stanowisku
kazdy z pracownikéw. Opuszczajac miejsce pracy pracownik jest zobowiazany schowac
dokumenty zawietajace dane osobowe do zamknigte] szafki, tak aby uniemozliwi¢ ewentualnemu
intruzowi zabranie informacji do ktérych nie jest upowazniony.

3. Pracownik, ktéry w trakcie wykonywanej pracy ma kontakt z osobami z zewnatrz powinien,
w miare mozliwosci, odwracaé dokumenty, ktore zawieraja dane osobowe na druga strong tak, aby
osoba znajdujaca si¢ przy biurku nie miata wgladu w poufne zapiski.

4. Monitory komputeréw, na ktorych przetwarzane sa dane osobowe powinny by¢ ustawione sa
w spos6b utrudniajacy wglad osobom postronnym w przetwarzane dane.

5. W przypadku zaistnienia ryzyka podejrzenia przez osobe nieuprawniong wyswietlanych danych
na ekranach komputeréw pracownik powinien zminimalizowa¢ wszystkie programy, tak aby
intetesant widzial jedynie pulpit, stosujac opcje ,,Pokaz pulpit” umieszczona w prawym dolnym
rogu ekranu na pasku zadasi lub za pomoca kombinacji klawiszy ,,Windows+D”.

6. Niszczenie brudnopiséw, blednych lub zbednych kopii materialéw zawierajacych dane
osobowe musi odbywaé si¢ w sposob uniemozliwiajacy odczytanie zawartej w nich tredci, np.
z wykorzystaniem niszczarek do dokumentéw.

7. Pomieszczenia, w ktétych przetwarzane sa dane osobowe na czas nieobecnosci oséb
zatrudnionych nalezy zamyka¢, w sposob uniemozliwiajacy dostep do nich osobom postronnym.
Kategorycznie zabrania si¢ pozostawiania kluczy w drzwiach, szafach, biurkach, a takze
pozostawiania otwattych lub nieprawidlowo zamkni¢tych drzwi pomieszczen, w ktorych

przetwarzane s dane osobowe.

6.1. Zasady korzystania z Internetu

1. Uzytkownik zobowiazany jest do korzystania z Internetu wylacznie w celach stuzbowych.

2. Zabrania si¢ pobierania na dysk twardy komputera oraz uruchamiania jakichkolwiek programéw
oraz plikéw pobranych z Internetu wymagajacych licencji, a na ktére Urzad Gminy nie posiada
licencijt.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu bez zgody ASIL

4, Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
ptzestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo.

5. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupelniania formularzy
1 zapamig¢tywania hasel.
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6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracac uwage
na pojawienie si¢ odpowiedniej ikonki (kl6dka) oraz adresu www rozpoczynajacego si¢ fraza
“https:”. Witryna internetowa powinna uzywac prawidlowego certyfikatu bezpieczefistwa.

7. Nalezy zachowal szczegblna ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong (np. na stron¢ banku, portalu spolecznosciowego, e-sklepu, poczty
mailowej) lub podania logindéw i haset, PIN-6w, numerdéw kart platniczych przez Internet.

8. Zabrania si¢ samowolnego podlaczania do komputeréw modemoéw, telefonéw komérkowych
1innych urzadzen dostepowych. Zabrania si¢ Iaczenia, przy pomocy takich urzadze,i komputeréw

z Internetem.

6.2. Zasady korzystania z poczty elektroniczne;j

1. Pracownik moze korzysta¢c ze stuzbowej poczty e-mail tylko w celach zwigzanych
z wykonywaniem obowiazkéw stuzbowych. Zabrania si¢ wykotzystywac stuzbowego konta e-mail
do celéw prywatnych.

2. W celu zalogowania si¢ do stluzbowej poczty e-mail mozna wykorzystywaé przegladatke
internetows lub klienta poczty elektronicznej (np. program Microsoft Outlook). Logowanie si¢ do
stuzbowego konta e-mail (przez przegladarke internetows lub przez klienta poczty e-mail) musi
odbywac¢ si¢ przy uzyciu zaszyfrowanego polaczenia.

3. Nalezy unikac przekazywania danych osobowych poprzez poczte elektroniczng.

4. W przypadku przekazania dokumentu zawierajacego dane osobowe poczta elektroniczng nalezy
dokument ten zabezpieczy¢ silnym hastem (zawierajacym min. 8 znakéw, duze i male litety oraz
cyfry lub znaki specjalne), np. wykorzystujac program do archiwizowania dokumentéw
umozliwiajacy zabezpieczenie utworzonego archiwum haslem. Zabezpieczony dokument nalezy
doda¢ jako zatacznik do wiadomosci e-mail. Hasto do otworzenia dokumentu nalezy przekazaé
inna droga niz poprzez wiadomo$¢ e-mail (np. telefonicznie). Nie wolno przekazywaé danych
osobowych bezposrednio w tresci wiadomosci e-mail, zabrania si¢ umieszczaé dokumentéw
zawierajacych dane osobowe ,,w chmurze” i udostgpnia¢ tych dokumentéw w postaci przestanego
linku do pobrania pliku (lub w jakikolwiek inny sposéb) za posrednictwem poczty elektronicznej.
5. Zaleca sig, aby pracownik podczas przesylania danych osobowych e-mail’em zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

6. Pracownicy sa zobowiazani zwracaC szczegdlna uwage na poprawno$¢ adresu odbiorcy
wysylanej wiadomosci.

7. Podczas wysylania e-mail’i do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsylanie e-maili do wielu adresatow z uzyciem opcji ,,Do
wiadomosci”.

8. Przypadki podejrzanych e-maili nalezy bezzwlocznie zglasza¢ Administratorowi Systeméw
Informatycznych.

9. Pracownicy zobowigzani s3 okresowo kasowac niepotrzebne e-maile.

10.Pracownicy nie majg prawa korzysta¢ z e-maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

11. Zabrania si¢ udostepnia¢ innym pracownikom dostgp do swojej poczty elektronicznej bez
zgody przelozonego.
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6.3. Polityka kluczy

1. Polityka kluczy dotyczy wszystkich pomieszczen budynku Urzedu Gminy w Brudzeniu Duzym
potozonego przy ulicy Torunskiej 2, 09-414 Brudzef Duzy.
2. W Utrzedzie Gminy w Brudzeniu Duzym obowiazuje pieciodniowy tydzien pracy —
w poniedziatki od 9:00 do 17:00, a od wtorku do piatku w godzinach od 7:30 do 15:30.
3. Budynek Usrzedu podlega catlodobowej ochronie za pomoca systemu alarmowego
zamontowanego w budynku.
4. Z uwagi na publiczny charakter Urzedu w czasie jego pracy nie obowiazuje system przepustek,
ani tez inny system okreslajacy uprawnienia do wejscia, przebywania 1 wyjscia z budynku.
5. Zastgpca Wojta wyznacza osobe spostdd pracownikéw obstugi, ktorzy s upowaznieni przez
Administratora — Wojta Gminy Brudzen Duzy do rozkodowywania systemu alarmowego
i otwierania budynku Urzedu przed rozpoczeciem pracy pracownikéw, jednak nie wczesniej niz
30 minut przed godzing rozpoczecia pracy Urzedu. Upowaznienie dotyczy réwniez zamykania
budynku Urzedu oraz zataczenia systemu alarmowego po zakoficzeniu pracy.
Wz6t upowaznienia do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego
stanowi Zatacznik nr 13 do niniejszej Polityki bezpieczenistwa.
6. Klucze do pomieszczet biurowych, jak réwniez do pomieszczen szczegélnie chronionych
(serwerownia) zdawane 1 wydawane sa w sekretariacie Urzedu.
7. Od momentu pobrania kluczy do momentu ich zdania na pracownikach urzedujacych w tych
pomieszczeniach spoczywa pelna odpowiedzialnos¢ za ich nalezyte zabezpieczenie.
8. Pracownikom zabrania sie:
e wynoszenia kluczy poza Urzad,
® samodzielnego dorabiania kluczy do pomieszczen i budynku Urzedu,
® pozostawiania kluczy w zamkach od strony korytarza podczas obecnosci i nieobecnosci
pracownika w pomieszczeniu,
¢ udostepniania kluczy osobom nieupowaznionym.
9. Klucze od biurek i szaf biurowych sa w posiadaniu pracownikéw, ktérzy ponosza pelna
odpowiedzialno$¢ za ich nalezyte zabezpieczenie. Klucze stuzace do zabezpieczenia biurek 1 szaf
musza by¢ jednoznacznie opisane. Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas
chwilowej nieobecnosci oséb upowaznionych w pomieszczeniu. Po zakoniczonej pracy, klucze
stuzace do zabezpieczenia biurek i szaf musza by¢ przechowywane w zabezpieczonym miejscu.
10. Po zakoficzeniu pracy, pracownicy sa zobowigzani do zabezpieczenia pomieszczen,
a w szczegolnosci do:
® schowania i zabezpieczenia dokumentacji;
® zabezpieczenia komputeréw i nosnikéw informacji;
® wylaczenia wszystkich urzadzen zasilanych energia elektryczna (czajniki, wentylatory itp.)
zgodnie z zasadami bhp;
e zamknigcia okien 1 drzwi;
® zdania, kluczy od pomieszczen biurowych/serwerowni.
11. Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwigzanych ze sprzataniem
wykorzystywane sa klucze powierzone do tego celu pracownikom obstugi. Klucze po wykonanych
czynno$ciach osoby sptzatajace zamykaja w szafce zlokalizowanej w sekretariacie Urzedu. Osoba
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odpowiedzialng za zorganizowanie pracy pracownikéw obstugi (sprzataczek) poza godzinami pracy
Urzedu jest Zastgpca Wojta.

12, Klucze zapasowe do wszystkich pomieszczeft Urzedu sa zabezpieczone i przechowywane
w zamknietej szafce zlokalizowanej w sekretariacie Urzedu. Wydawanie kluczy zapasowych
pracownikom moze odbywac si¢ tylko w uzasadnionych sytuacjach oraz w przypadkach
awaryjnych. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do sekretariatu.
13. Raz na kwartal Zastepca Wojta bedzie zlecal przeprowadzenie kontroli kompletnosci kluczy
do wszystkich pomieszczenl Urzedu.

14. Otwarcie Urzedu w soboty, niedziele oraz $wigta mozliwe jest wylacznie w uzasadnionych
przypadkach za wiedza i zgoda Administratora — Wéjta Gminy lub Zastepcy Wojta oraz w zwiazku
z przeprowadzeniem ceremonii zawarcia malzestwa.

15. Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie konsekwencji wynikajacych
z art. 52 Kodeksu pracy oraz z art. 363 §1. Kodeksu cywilnego.

ROZDZIAZL. 7. Obszar w ktérym przetwarzane sg dane osobowe

1. Obszar, w ktérych przetwarzane s dane osobowe obejmuje zaréwno miejsca, w ktorych
wykonuje si¢ operacje na danych osobowych (np. wpisuje, modyfikuje, kopiuje), jak réwniez
miejsca, gdzie przechowuje si¢ wszelkie nosniki zawierajace dane osobowe. Wskazujac na obszar
przetwarzania danych nalezy uwzglednic takze obszar, w ktérym przetwarzane sa dane powierzone
przez Administratora odrebnym podmiotom.

2. Budynki i pomieszczenia lub ich czesci, w ktorych przetwarzane sa dane osobowe, powinny by¢
zabezpieczone w sposdb uniemozliwiajacy dostep do nich osobom nieupowaznionym, na czas
nieobecnosci oséb upowaznionych.

3. Budynki, pomieszczenia lub ich czesci, o ktérych mowa w ust. 2 posiadaja nastgpujace
zabezpieczenia:

1) drzwi do pomieszczen, w ktérych przetwarzane sa dane osobowe s zamykane na klucz —
w Urzedzie wdrozono Polityke kluczy,

2) dokumenty z danymi osobowymi zamykane s3 na klucz w szafach,

3) budynek objety jest monitoringiem: kamery znajduja si¢ na zewnatrz budynku, jak réwniez
na korytarzach;

4) budynek objety jest systemem sygnalizacji alarmu i wlamania, do ktérego szyfr posiadaja:
Wéjt Gminy, Zastepca Wojta, wskazani pracownicy obstugi — Urzad posiada podpisana
umowe z firma ochroniarska;

5) system sygnalizacji o pozarze jest podlaczony do jednostek Policji i Strazy Pozarne;.

4. Osoby upowaznione do ptrzetwarzania danych osobowych moga przetwarzaé dane tylko
w wyznaczonych do tego miejscach.

5. Wz6r Wykazu budynkéw, pomieszczed lub czesci pomieszczeni tworzacych obszar, w ktérym
przetwarzane sa dane osobowe stanowi Zatgcznik nr 14 do niniejszej Polityki bezpieczedistwa.

6. Wykaz budynkéw, pomieszczeni lub czesci pomieszcze tworzacych obszar, w ktérym
przetwarzane sa dane osobowe powinien by¢ kazdorazowo aktualizowany po wprowadzaniu
istotnych zmian w strukturze bazy danych, ktorg opisuje.
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ROZDZIAL. 8. Umowy powierzenia przetwarzania danych osobowych

1. Administrator realizujac zapisy niniejszej Polityki bezpieczenstwa dopuszcza mozliwosc
powierzenia przetwarzania danych osobowych podmiotom zewngtrznym. Moze si¢ to jednak
odbywaé wylacznie na drodze powierzenia danego zbioru — w okreslonym celu
1 zakresie — na mocy umowy powierzenia przetwarzania danych osobowych zgodnie z art. 28
RODO.

2. Powierzenie przetwarzania danych osobowych moze nastapi¢ réwniez na podstawie aneksu do
umowy lub klauzuli do umowy.

3. W przypadku, gdy powierzenie danych osobowych wynika wprost z zawartej z danym
podmiotem umowy, nie ma koniecznodci sporzadzania dodatkowo pisemnej umowy
o powierzeniu przetwarzania danych osobowych.

4. Umowa lub inny akt prawny, maja forme pisemng, w tym forme elektroniczna.

5. Umowa powierzenia powinna okresla¢ przedmiot i czas trwania przetwarzania, charakter 1 cele
przetwarzania, rodzaj danych osobowych i kategorie oséb, ktérych dane dotycza, oraz obowiazki
i prawa Administratora.

6. Kazdorazowe dokonanie powierzenia danych osobowych, o ktérym mowa w niniejszym
Rozdziale musi obligatotyjnie zosta¢ odnotowane w wykazie zawartych uméw o powierzeniu
przetwarzania danych osobowych stanowiacym Zalacznik nr 15 do niniejszej Polityki
bezpieczeAstwa.

7. Administrator w zakresie prowadzone] przez sicbie dzialalnosci moze przetwarza¢ réwniez dane
osobowe powierzone mu przez inne podmioty. Administratorem, powyzszych danych sa podmioty
ptzekazujace dane osobowe w powierzenie, ktére zobowigzane sa do zawarcia pisemnej umowy

o powierzeniu przetwarzania ww. danych.

ROZDZIAZL 9. Rejestr czynnosci przetwarzania danych

1. Administrator — na podstawie art. 30 ust. 1 RODO, jest zobowigzany prowadzi¢ Rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiada.

2. Rejestt, o ktorym mowa w ust. 1, prowadzony jest w formie pisemnej, w tym w formie
elektronicznej.

3. Rejestr czynnosci przetwarzania udostgpniany jest na kazde Zzadanie organu nadzorczego.

4, Za prowadzenie oraz aktualizacj¢ Rejestru czynnosci przetwarzania odpowiada Zastepca Wojta.
5. Wz6t Rejestru stanowi Zatgcznik nr 16 do niniejszej Polityki bezpieczenistwa.

ROZDZIAX. 10. Audyt — Procedura przeprowadzania audytu

1. Dla zabezpieczenia przetwarzanych w Utrzedzie Gminy okreslonych danych osobowych
Administrator wdrozy}l odpowiednie srodki techniczne 1 organizacyjne.

2. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i oceniac
skuteczno$é zastosowanych §rodkéw  technicznych 1 organizacyjnych majacych zapewnic
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bezpieczefistwo przetwarzania w Urzedzie Gminy w Brudzeniu Duzym. W tym celu Administrator
przeprowadza audyt wewnetrzny. Celem audytu wewnetrznego jest ocena, czy system ochrony
danych osobowych jest skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyt
prowadzony jest w spos6b obiektywny i bezstronny.

3. Administrator przy wspélpracy z Inspektorem ochrony danych (IOD) opracowuje plan
i program audytéw biorac pod uwage waznos$¢ proceséw przetwatzania oraz audytowanych
obszat6w, jak tez wyniki wezesniejszych audytéw, jezeli byly prowadzone. Okresla on kryteria
audytu, jego cel, zakres i ewentualnie metody.

4. Audytw jednostce przeprowadza si¢ raz na rok. W wyjatkowych sytuacjach Administrator moze
zazadac przeprowadzenie audytu wczesniej.

5. Audyt przeprowadza Inspektor ochrony danych. Audyt moze przeprowadzié takze inna osoba
wyznaczona przez Administratora.

6. Audytor jest zobowiazany do przygotowania si¢ do przeprowadzenia audytu, zapoznajac si¢
z opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytéw, jezeli
byly prowadzone.

7. Audytor realizuje dzialania audytowe majace na celu uzyskanie obiektywnych dowodéw
potwierdzajacych poprawno$¢ realizowanych zadafi, procedut, polityk, zabezpieczefi, celéw,
spetniania wymagaft RODO.

8. W przypadku stwietdzenia uchybied majacych wplyw na skuteczno$é dzialania systemu ochrony
danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia.

9. Po zakodczeniu audytu audytor przygotowuje sprawozdanie z przeprowadzonego audytu oraz
oceny systemu ochrony i przetwarzania danych osobowych. Sprawozdanie jest przedstawiane
Administratorowi, a nastgpnie — po pisemnym przyjeciu do wiadomosci przez Administratora —
zostaje przedstawione wszystkim pracownikom. Istotnym elementem sprawozdania jest wykaz
czynnosci, ktére zostana podjete przez Administratora w celu wyeliminowania wykrytych
nieprawidlowosci oraz wdrozenia nowych procedur zgodnych z RODO. Moga to byé np.
szkolenia, zakup sprzetu, mebli, niszczarek, ale takze przemeblowanie czy przeniesienie
dokumentéw do innych pomieszczes.

10. Administrator przy wspélpracy z Inspektorem ochrony danych dokonuje przegladu i analizy
wyniku audytu oraz decyduje o inicjowaniu dziala kotygujacych, w przypadku zaistnienia
powaznych uchybiexn.

11. Audytorzy nie audytuja wlasnej pracy.

ROZDZIAZ. 11. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi musi byé poddana
przeszkoleniu i zapoznana z przepisami rozporzadzenia RODO, ustaws o ochronie danych
osobowych oraz dokumentacja ochrony danych osobowych wdrozons przez Administratora
w Urzedzie, tj. Polityka bezpieczefistwa danych osobowych oraz Instrukcja Zarzadzania
Systemem Informatycznym.

2. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sa do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania. W tym celu uczestnicy
szkolenia podpisuja odpowiednie Oswiadczenie o zobowiazaniu do zachowania poufnoéci,
ktérego wzor stanowi Zalgcznik nr 2a i 2b do niniejszej Polityki bezpieczesistwa.
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Szkolenie z zakresu ochrony danych osobowych przeprowadzane jest raz w roku.

Szkolenie moze mie¢ forme szkolenia wewnetrznego lub zewnetrznego.

Za przeprowadzanie szkoleft wewnetrznych w jednostce odpowiada Inspektor ochrony danych
(IOD). Dopuszcza si¢ mozliwos¢ przeprowadzania szkolenia przez pracownika Urzedu
wyznaczonego przez Administratora.

Udzial w szkoleniu zewnetrznym nalezy potwierdzi¢ poprzez zlozenie otrzymanego
zaswiadczenia lub certyfikatu.
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ROZDZIAY. 12. Zataczniki

Zalacznik nr 1 do Polityki bezpieczefistwa danych osobowych
Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

1. W Urzedzie Gminy w Brudzeniu Duzym okreslono $rodki techniczne i organizacyjne niezbedne
dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwatrzanych danych osobowych.
2. W Urzedzie zastosowano nw. zabezpieczenia:

L
1)
2)
3)
4)

5)
6)

7)
8)

9)

Srodki organizacyjne:

Opracowano i wdrozono dokumentacje¢ ochrony danych osobowych — Polityke
bezpieczefistwa danych osobowych, Instrukcje Zarzadzania Systemem Informatycznym.
Powolano Inspektora ochrony danych (IOD).

Powolano Administratora Systeméw Informatycznych (ASI).

Do przetwarzania danych osobowych dopuszczono tylko osoby posiadajace wazne
upowaznienia nadane przez Administratora.

Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczacymi
ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczeni systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiszano do zachowania
ich w tajemnicy.

Monitory komputeréw, na ktorych przetwarzane s3 dane osobowe, ustawione sa w spos6b
uniemozliwiajacy wglad osobom postronnym w przetwatzane dane.

10) Kopie zapasowe zbioru danych osobowych przechowywane s3 w innym pomieszczeniu niz

to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe przetwarzane sa na biezaco.

11) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane

przed dostepem oséb nieupowaznionych.

12) Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane

osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczedstwo danych.

13) Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspélpracy

z podwykonawcami przetwarzajacymi dane osobowe.

14) W jednostce prowadzi si¢ polityke czystego biurka i ekranu.

II.
1)

2)

3)

Srodki ochrony fizycznej:

Zb16t danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

Dostep do pomieszczed, w ktorych przetwarzany jest zbiory danych osobowych objete sa
systemem kontroli dostgpu.

Dostep do pomieszczed, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych
usytuowanych na korytarzach Urzedu.
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II1.

IV.

4
5)
6)
)

8)

1)
2)

3)

9

5)
6)
7)
8)

9

Zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej
metalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w zamkniete)
metalowej szafie

Zbiory danych osobowych przetwarzane sa w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.

Pomieszczenie, w ktérym przetwarzane sa zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojacych gasnic.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyijne;:

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Zbiétr danych osobowych przetwarzany jest przy uzyciu komputeréw stacjonarnych
1 komputeréw przenosnych (laptopow).

Zastosowano utzadzenia typu UPS, chronigce system informatyczny shluzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

Zastosowano systemowe mechanizmy wymuszajace okresowa zmiang hasel.
Zastosowano system tejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarit
pamieci dyskowej.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojaniskie, rootkity.

10) Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

1)
2)
3)

4)

5)

6)

Srodki ochrony w ramach narzedzie programowych i baz danych:

Wykorzystano srodki pozwalajace na rejestracj¢ zmian wykonywanych na poszczegélnych
elementach zbioréw danych osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Dost¢gp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresows zmiang hasel dostepu do zbioru danych
osobowych.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sa dane

osobowe.
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7) Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dhuzszej nieaktywnosci pracy
uzytkownika.
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Zatacznik nr 2a do Polityki bezpieczefistwa danych osobowych
Oéwiadczenie o zobowlgzaniu do zachowania poufnosci

Os$wiadczenie o zobowigzaniu do zachowania poufnosci

o$wiadczam, iz zapoznano mnie 2z przepisami dotyczacymi ochrony danych osobowych,
w szczegblnoséci z Rozporzadzeniem Parlamentu Eutopejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz dokumentacja ochrony danych
osobowych obowiazujaca w Urzedzie Gminy w Brudzeniu Duzym 1 zobowiazuje si¢ do:
e przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach,
e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miec dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora,
e niewykotrzystywania danych osobowych w celach niezgodnych z zakresem 1 celem
powierzonych przez Administratora zadan,

e zachowania w tajemnicy sposob6éw zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz
przetwarzaniem,

e zglaszania sytuacji (incydentéw) naruszenia ochrony danych osobowych Inspektorowi
ochrony danych lub bezposredniemu przelozonemu.

Jednoczesnie o$wiadczam, Ze uzyskane, w trakcie wykonywania pracy, informacje zachowam
w poufnosci zaréwno w trakcie zatrudnienia, jak i po jego ustaniu.

miejscowos¢ 1 data podpis osoby skladajacej oswiadczenie

Rozdzielnik 3 egz. w oryginale:
1 x oryginal dokumentacja ochrony danych

1 x oryginatl dokumentacja kadrowa
1 x oryginal osoba upowazniona

*) niepotrzebne skreslic
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Zatacznik nr 2b do Polityki bezpieczeristwa danych osobowych
Oswiadczenie o zobowiazaniu do zachowania poufnoéci

Oswiadczenie o zobowigzaniu do zachowania poufnosci

Ja nizej podpisany/na . ... ...
........................ zatrudniony/(na) na stanowisku . ........

o$wiadczam, 1z zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczeglblnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz dokumentacjs ochrony danych
osobowych obowiazujaca w Urzedzie Gminy w Brudzeniu Duzym i zobowiazuje si¢ do:
e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas pelnienia
obowiazkéw stuzbowych w Urzedzie Gminy w Brudzeniu Duzym wynikajacych z umowy
o prace/umowy praktyki/umowy stazu/umowy cywilnoprawnej*),
® zabezpieczenia tych danych przed dostgpem oséb nieupowaznionych, a nastepnie
przekazania ich do dyspozycji os6b upowaznionych,
e zglaszania sytuacji (incydentéw) naruszenia ochrony danych osobowych Inspektorowi
ochrony danych lub bezposredniemu przelozonemu.

Jednoczesnie o$wiadczam, ze uzyskane, w trakcie wykonywania pracy, informacje zachowam
w poufnosci zaréwno w trakcie wykonywania umowy, jak 1 po jej rozwigzaniu/wygasnieciu.

miejscowo$¢ i data podpis osoby skiadajacej oswiadczenie

Rozdzielnik 3 egz. w orvginale:

1 x otyginal dokumentacja ochrony danych
1 x oryginal dokumentacja kadrowa

1 x oryginal osoba sktadajaca o$wiadczenie

*) niepotrzebne skresli¢
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ZaYacznik nr 3 do Polityki bezpieczenstwa danych osobowych
Powolanie Administratora Systeméw Informatycznych

miejscowosc, data

Powotanie Administratora Systeméw Informatycznych (ASI)

Na podstawie Rozdzialu 2. Dzial 2.5. Polityki bezpieczenistwa danych osobowych w Urzedzie
Gminy w Brudzeniu Duzym
powoluje na
Administratora Systeméw Informatycznych (ASI)

Panig/Pana

.................................................................................................................

(nazwa jednostki / komérki organizacyjne;)

i upowazniam do nadawania uprawnien do przetwarzania danych osobowych w systemach
informatycznych funkcjonujacych w Urzedzie Gminy w Brudzeniu Duzym.

Pozostaly zaktes obowigzkéw oraz warunki pelnienia funkcji Administratora Systemoéw
Informatycznych okreslone sa dokumentacja ochrony danych osobowych.

miejscowosc i data podpis Administratora

Ja, nizej podpisany, zobowiazuj¢ si¢ do pelnienia obowigzkéw Administratora Systeméw
Informatycznych (ASI) w opatciu o przepisy wewnetrzne ochrony danych osobowych
obowigzujacych w Urzedzie Gminy w Brudzeniu Duzym.

miejscowos¢ 1 data ‘ podpis pracownika
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Zalacznik nr 4 do Polityki bezpieczenistwa danych osobowych
Upowaznienie do przetwarzania danych osobowych

Upowaznienie do przetwarzania danych osobowych Nr .../...

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1) jako Administrator w Urzedzie Gminy w Brudzeniu Duzym,
ul. Torufiska 2, 09—414 Brudzen Duzy, upowazniam:

Pania/Pana™)....o.ouiii i e
zatrudniona/nego*) na stanowisku pracy ... w Referacie ...,

Urzedu Gminy w Brudzeniu Duzym do przetwarzania danych osobowych w zbiorach:

(nazwy zbioréw danych objetych zakresem upowaznienia)

W zakresie: wgladu, wprowadzania, modyfikacji, usuwania, archiwizacji, udostgpniania innym podmiotom,
koniecznym do wykonywania obowiazkéw pracowniczych.¥)

Upowaznienie dotyczy przetwarzania danych osobowych w systemach informatycznych: ......................

(nawy systeméw lub programéw)

jak réwniez ww. zbiorach, ktére sa prowadzone wylacznie w formie tradycyjnej (papierowej).

Osoba upowazniona obowiazana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposéb wymagany do wypelnienia obowiazkéw stuzbowych wzgledem
Administratora.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. Dz.U.UE.L.2016.119.1), powszechnie obowiszujacym
prawem oraz obowiazujacymi w Urzedzie Gminy w Brudzeniu Duzym wewnetrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkéw stanowi naruszenie obowiazkéw pracowniczych, ktére moze byé
podstaws, rozwiazania umowy o prace w trybie art. 52 Kodeksu pracy lub odpowiedzialnoéci cywilne;.

Upowaznienie jest wazne do czasu zakoficzenia stosunku pracy, stosunku cywilnoprawnego lub

odwolania.
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miejscowos¢ i data podpis Administratora

Oswiadczenie

Oéwiadczam, ze zapoznalam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych
przepisami prawa i regulacjami wewnetrznymi obowiazujacymi w Urzedzie Gminy w Brudzeniu Duzym.
Przyjmuje do wiadomosci zawarte w nich obowiazki w zakresie ochrony danych osobowych 1 zobowiazuje
sie do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegélnosci
obowiazku zachowania w tajemnicy danych osobowych i sposobéw ich zabezpieczenia, réwniez po
odwolaniu upowaznienia, a takze po ustaniu zatrudnienia.

miejscowos¢ 1 data podpis osoby upowaznionej

Z chwila udzielenia niniejszego Upowaznienia traci moc Upowaznienie do przetwarzania danych
osobowych Nr ......... zdnia..........

Rozdziclnik 3 cgz. w oryginale:
1 x oryginat dokumentacja ochrony danych

1 x oryginal dokumentacja kadrowa
1 x oryginal osoba upowazniona

*) niepotrzebne skresli¢
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Zalacznik nr 7 do Polityki bezpieczeristwa danych osobowych
Wykaz zagrozen mogacych prowadzi¢ do naruszen

Wykaz zagrozefi mogacych prowadzié do naruszen

Najczesciej wystepujace zagrozenia prowadzace do naruszen to :

1) Otganizacyjne:
brak nadanych upowazniefi osobom przetwarzajacym dane osobowe,
brak wdrozonych polityk 1 procedur dotyczacych ochrony danych osobowych,
brak powolania inspektora ochrony danych osobowych w sytuacji, gdy wyznaczenie jest
obligatoryjne,
nieuprawniony dostep do pomieszczenia, w ktorym s przetwarzane dane osobowe.
2) Techniczne:
atak hakerski,
dzialanie zlosliwego oprogramowania (witusy),
awatia nos$nikéw danych,
awaria sprzetu sieciowego,
awatia serwera,
awatia zasilania — brak ups,
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
przeslanie danych droga mailowa do ztego odbiorcy.
3) Fizyczne:
pozat, zalanie
kradziez sprzetu z danymi,
kradziez danych w wersji papierowej,
zniszczenie danych osobowych bez uzycia niszczarki,
atak terrorystyczny,
zwarcie instalacji elektryczne;,
nieodpowiednie przechowywanie danych,
utrata przetwarzanych danych,
niewystarczajacy poziom zabezpieczenia pomieszczen.
4) Personalne:
nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nosnik,
wejscie w posiadanie danych osobowych przez osobe nieuprawnions,
udostepnianie danych osobowych osobom nieupowaznionym,
udostgpnianie hasel innym pracownikom,
nie zachowanie tajemnicy stuzbowej dotyczacej danych osobowych przez pracownikéw
podczas pracy, jak i po jej zakoriczeniu,
otwieranie podejrzanych maili, mogacych zawiera¢ wirusy komputerowe,

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.
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Zatacznik nr 8 do Polityki bezpieczenstwa danych osobowych
Wykaz przykladowych zabezpieczen

Wykaz przyktadowych zabezpieczen

| naktanianie do wykonania
| czynnosci

mail z faktura od rzekomego "wykonawcy/dostawcy" z
informacjg o zmianie numeru konta bankowego do
przelewu

e instalacja szkodliwego

| oprogramowania (wirusy,
| trojany, bacdoory)

otwarcle zainfekowanego zalacznika do maila np.
faktury do oplacenia

klikniecie na hipetlink w tresci wiadomosci, ktory
rzekierowuje do zarazonej stron
P ] ) y

efekty wywolane przez szkodliwe oprogramowanie:
zainfekowanie przejetego komputera, utrata
danych/plikéw, uzycie przejetych komputeréw do
$ledzenia hasel uzytkownikéw w celu uzyskania
dostepu do systeméw i plikow, dostep do wewnetrznej
sieci 1 kopiowanie lub usuwanie baz danych

podrzucanie nosnikéw danych

uzycie niewiadomego pochodzenia nosnika danych
(ktory ktos podrzucit do biura) zawierajacego wirusy

| ataki telefoniczne

intruz podajac si¢ za kogos innego prosi o podanie
hasta lub przekazanie danych osobowych

tatwo dostepne, standardowe
| hasla

nieprawidlowe przechowywanie hasta (zapisane na
karteczkach, w plikach nieszyfrowanych)

stosowanie popularnych hasel, np. skladajacego si¢ z
imienia, qwerty, 123456789

wlamania do urzadzen z
| nieaktualnym
oprogramowaniem

ataki na urzadzenia sieciowe, ktore dzialaja dzigki
umieszczonemu na nich oprogramowaniu

ataki na oprogramowanie

nieaktualizowane oprogramowanie jest podatne na
ataki: systemy operacyjne, serwerowe, przegladarki
internetowe

Skanowante sieci 1 ustug

skanowanie adreséw IP urzadzen udostepnianych w
internecie (urzadzenia sieciowe, aplikacje, serwery)
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wiamanie do sieci WIFI

uzyskanie dostepu do sieci wewnetrznej poprzez
wlamanie si¢ do niechronionej sieci WIFI

brak aktualnej dokumentacji

brak instrukcji obstugi, dokumentacji technicznej
sprzetu, instrukcji instalacyjnych i konfiguracyjnych

nieprzestrzeganie procedur
wprowadzonych w jednostce

$wiadome niestosowanie si¢ do procedur zawartych w
dokumentacji ochrony danych jednostki, przekazywanie
hasel do aplikacji z danymi innym osobom

nieuprawniony dostep lub
wlamanie do pomieszczen

dostep do budynku, pomieszczen biurowych,
archiwum, serwerowni, miejsc gdzie przechowywane s3
kopie zapasowe

dostep do wersji papierowych dokumentéw
zawierajacych dane, do aplikacji, nosnikéw typu
pendrive

kradziez dokument6éw, komputeréw, dyskéw twardych,
pendrive

kradziez badzZ zgubienie
nosnikéw danych

kradziez laptopéw, pendrive, dyskéw wymiennych
zawlerajacych dane osobowe

nieprawidlowe lub brak
umowy gwarancyjnej, wsparcia
serwisowego

nieprzedtuzenie umowy, brak zapiséw dotyczacych
okresu gwarancji, brak zapiséw dotyczacych reakcji
firmy na zgloszenie

eskalacja uprawnienl

nadawanie szerszych uprawnien uzytkownikom niz
wynika to z zakresu czynnosci, przejecie uprawniesi
administratora

awarie /uszkodzenia
| infrastruktury IT

awarie: dysk6w, stacji roboczych, urzadzen sieciowych,
serwera

awarie oprogramowania

niedzialajacy program do spraw kadrowo-placowych,
awaria poczty, strony www, baz danych

pozar pozar calego obiektu, pozar w pomieszczeniu
serwerowni/serwera
powddz zalanie pomieszczenia serwerowni, zalanie
pomieszczenia archiwum
rzegrzanie soka temperatura w serwerowni - awatia klimatyzacji
przegr

1 przegrzanie serwera powodujace powazng awarie

awaria napiecia

skoki napigcia, przerwy w dostawie zasilania
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nieuprawnione kopiowanie
danych

kopiowanie baz danych z dyskow, aplikacji, kserowanie,
robienie zdje¢ dokumentom przez pracownika badz
osobe zewnetrzng

nieuprawnione
modyfikowanie/usuwanie
danych

nie§wiadome lub pomytkowe
zmodyfikowanie/usuniecie danych, falszowanie danych

| brak lub blednie wykonywane

kopie zapasowe

za rzadkie wykonywanie kopii zapasowych baz danych,
bledy podczas procesu kopiowania, brak mozliwosci
odtworzenia kopii zapasowych

nieprawidlowe/brak procedur
napraw w serwisach
zewnetrznych

naprawa sprze¢tu z danymi osobowymi bez umowy lub
zasad bezpiecznej naprawy
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Arkusz analizy ryzyka

Zatacznik nr 9 do Polityki bezpieczefistwa danych osobowych

&

ieczenia
w fednoztce)

(plagawane da
zabezpicczenii
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Zalacznik nt 10 do Polityki bezpieczenistwa danych osobowych
Raportt z naruszen zasad bezpieczefistwa ochrony danych osobowych

Raport z naruszen zasad bezpieczenistwa ochrony
danych osobowych

1.Data: oo, Godzina: .......oocovivii.

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacyi, itp.
Ppokoy P p 2 g prog p J

4. Rodzaj naruszenia bezpieczefistwa oraz okolicznosci towarzyszace naruszeniu:
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..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................

..................................................................................................................

...................................................

(data i podpis Administratora)
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Zalacznik nr 11 do Polityki bezpieczenistwa danych osobowych

Rejestt naruszed i incydentéw

Rejestr naruszen i incydentéw

(g ounnngoy

i M FIN FEparsodpo ooefarzpa

sazal) auqopodopaesd
oprit v7 goAnzo Az qoso
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{5053 2ip ‘dukzoizid
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AINNS 0) F[UIZSNTLN]

muapioul/ Efuszsny
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wuapAom /1EIuazsnIey
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gouzagoNe sidg
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Zatacznik nr 12 do Polityki bezpieczefistwa danych osobowych
Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

Zgloszenie naruszenia ochrony danych osobowych
organowi nadzorczemu

1T.Data: coooovviiiiiiiiiiiiiinn Godzina: .................. (naruszenia)

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku

Z naruszeniem:

..................................................................................................................

.................................................................................................................

.................................................................................................................

(nt. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikacji itp.)

4. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu (spigywaé charakter naruszenia
ochrony danych osobowych, w tym w miarg mogliwoici wskagywat Rategorie i preyblisona kiczbe 05ob, ktdrych dane dotyeza, orag, kategorie
i pryybligong licghe wpisdw danych osobowych, ktorych dotyegy narussenie):

.................................................................................................................

.................................................................................................................

.................................................................................................................
.................................................................................................................

.................................................................................................................

6. Wstepna ocena przyczyn wystapienia naruszenia (spisywai mosliwe konsekwenge narusgenia ochrony danych

osobowych):
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7. Postgpowanie wyjasniajace 1 naprawcze (opisywac Srodki zastosowane lub proponowane prez administratora w celu
qaradgenia narusgenin ochrony danych osobowych, w tym w stosownych prypadkach Srodki w celu sminimalizowania jego ewentualnych
negatywnych skutkow):

8. Imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych lub oznaczenie innego punktu

kontaktowego, od ktdrego mozna uzyskac wiecej informacji:

(data 1 podpis Administratora)
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Zatacznik nr 13 do Polityki bezpieczesistwa danych osobowych
Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego

Upowaznienie
do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego

Na podstawie Rozdziatu 6. Dziat 6.3. Polityki bezpieczenistwa danych osobowych w Utrzedzie
Gminy w Brudzeniu Duzym powierzam Panu/Pani*) ..........cocooiiiiiiiiiiiiiiinii i
zatrudnionemu(nej) Na StANOWISKUL ..cucvrrrriiiiriiniiririininsm ettt s sessesess e st ssasssens

komplet kluczy do budynku Urzedu.

W sktad kompletu wchodza nastepujace klucze:

Ponadto przydzielam Panu/Pani kod cyfrowy do systemu alarmowego, ktdty nalezy zachowaé
w §cistej tajemnicy i wykorzystywaé zgodnie z postanowieniami w/w Polityki. *)

miejscowosc 1 data podpis Administratora

Oswiadczam, ze przyjmuj¢ pelna odpowiedzialno$¢ za powierzone klucze oraz *) kod cyfrowy do
systemu alarmowego i zobowiazuj¢ si¢ do ich wykorzystywania jedynie w celach realizacji
powierzonych mi zadaii zgodnie z niniejszym upowaznieniem.

miejscowos¢ i data podpis pracownika

*) niepotrzebne skregli¢
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Zalacznik nr 14 do Polityki bezpieczenstwa danych osobowych
Wrykaz budynkéw, pomieszczen lub czeécl pomieszezent tworzacych obszar,
w ktérym przetwatzane sa dane osobowe

Wykaz budynk6w, pomieszczen lub czg$ci pomieszczen tworzacych obszar,
w ktotym przetwarzane s3 dane osobowe

tanowiska pracy uzytkujace pomieszczenie,

- w ktérym przetwatzane s3 danc asobowe

Uy

R T TS
o

|
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Zalacznik nr 15 do Polityki bezpieczefistwa danych osobowych
Wykaz zawartych uméw o powierzeniu przetwarzania danych osobowych

Wykaz zawartych uméw o powierzeniu przetwarzaniu danych osobowych

| Podmioty, kiérym :
Administrator Zaktes powierzonych Okyes ;
: : Cel zawatcia

Umowy

powierzyl ZAWALC - do przetwarzania obowinzywania
pizetwarzanie 3 danych osobowyech- | BIIOWY
i danych osobewych fas!
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