Zarzadzenie Nr 36/19
Wojta Gminy Brudzeh Duzy
z dnia 30 kwietnia 2019 r.

w sprawie wprowadzenia dokumentacji ochrony danych osobowych

Na podstawie art. 1la ust. 1 pkt 2, art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (Dz. U. z 2019 r. poz. 506) oraz art. 24 ust. 1 i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L 119 poz. 1), zarzadza sig, co nastepuje:

81.1. Wprowadza sie do realizacji w Urzedzie Gminy w Brudzeniu Duzym dokumentacje

ochrony danych osobowych.
2. Na dokumentacje, o ktérej mowa w ust. 1 sktada sie:
1) Polityka bezpieczenstwa danych osobowych stanowigca zatacznik nr 1 do
niniejszego zarzadzenia,
2) Instrukcja Zarzadzania Systemem Informatycznym stanowiaca zatgcznik nr 2 do
niniejszego zarzadzenia.

8 2. Zobowigzuje sie pracownikdéw Urzedu Gminy w Brudzeniu Duzym przetwarzajgcych
dane osobowe do zapoznania sie z powyzszymi dokumentami i stosowania w pracy
zawartych w nich zasad ochrony danych osobowych.

8 3. Traci moc Zarzadzenie Nr 218/18 Wajta Gminy Brudzen Duzy z dnia 23.05.2018 r. w
sprawie wprowadzenia Polityki Bezpieczenstwa Informacji.

8 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zakagcznik Nr 1 do Zarzadzenia Nr 36/19
Wojta Gminy Brudzen Duzy
z dnia 30 kwietnia 2019 r.

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Urzad Gminy w Brudzeniu Duzym
ul. Torunska 2
09-414 Brudzen Duzy

Data i miejsce sporzadzenia dokumentu: Brudzen Duzy, dnia 30 kwietnia 2019 r.
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mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw oséb, ktérych
dane dotycza.

1.2 Zakres informacji objetych polityka

1. Polityka bezpieczeristwa danych osobowych obejmuje wszystkie dane osobowe oraz inne
informacje podlegajace ochronie, przetwarzane w Urzedzie Gminy w Brudzeniu Duzym,
niezaleznie od formy ich przetwarzania. Polityka w zakresie danych osobowych odnosi sie:
1) do danych przetwarzanych w zbiorach tradycyjnych (w wersji papierowej),
w szczegolnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych,
2) do danych przetwarzanych w systemach informatycznych.
2. Ma ona pomd6c w zapewnieniu: poufnosci, integralnosci, dostepnosci oraz rozliczalnosci
przetwarzanych danych osobowych i innych zidentyfikowanych aktywéw informacyjnych.
3. Polityka bezpieczenstwa danych osobowych jest jednoczesnie dokumentem okreslajgcym
zadania oséb funkcyjnych, pracownikéw oraz pracownikéw i wspotpracownikow podmiotow
trzecich, ktére na mocy zawartych umow maja dostep do informacji chronionych.
4. Niniejsza Polityka bezpieczenstwa danych osobowych zawiera, w formie zatagcznikéw, wzory
dokumentéw uszczegOtawiajacych sposéb prowadzenia dokumentacji dotyczacej przetwarzania
danych osobowych w Urzedzie, np. instrukcje, wytyczne, tabele.
5. Polityka zawiera nastepujace zatgczniki:
1) Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych —Zatacznik nr 1
2) Oswiadczenie o0 zobowigzaniu do zachowania poufno$ci —Zatgcznik 2a i 2b;
3) Powotanie Administratora Systemow Informatycznych (ASI) —Zatgcznik nr 3;
4) Upowaznienie do przetwarzania danych osobowych —Zatacznik nr 4;
5) Ewidencje wydanych upowaznien do przetwarzania danych osobowych —Zatgcznik nr 5;
6) Rejestr zbioréw danych osobowych — Zatgcznik nr 6;
7) Wykaz zagrozen mogacych prowadzi¢ do naruszen - Zatgcznik nr 7
8) Woykaz przyktadowych zabezpieczenn —Zatgcznik nr 8;
9) Arkusz analizy ryzyka —Zatacznik nr 9;
10) Raport z naruszen zasad bezpieczeristwa ochrony danych osobowych —Zatacznik nr 10;
11) Rejestr naruszen i incydentéw —Zatacznik nr 11;
12) Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu —Zatacznik
nr 12,
13) Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego —
Zakgcznik nr 13;
14) Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe —Zatgcznik nr 14;
15) Wykaz zawartych umoéw o powierzeniu przetwarzania danych osobowych —Zatacznik
nr 15;
16) Rejestr czynnosci przetwarzania —Zatacznik nr 16.
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w inny sposéb, wyréwnanie lub potaczenie, ograniczenie, usuniecie lub zniszczenie
danych osobowych;

11) ograniczenie przetwarzania — polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

12) odbiorca —oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig;

13) podmiot przetwarzajacy (procesor) - to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu
Administratora;

14) uwierzytelnianie —dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

15) uzytkownik systemu lub osoba upowazniona - osoba dopuszczona do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego skiad, stuzacych do
przetwarzania danych osobowych, ktéra posiada aktualne, imienne upowaznienie wydane
przez Administratora;

16) szczegOlne kategorie danych osobowych — ujawniaja pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo
w zwigzkach zawodowych i obejmujg przetwarzanie danych genetycznych, dane
biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
dane dotyczace naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci
od obowigzujacego prawa, specjalne kategorie danych osobowych moga réwniez zawierac
informacje o  S$rodkach  zabezpieczenia  spotecznego lub  postepowaniach
administracyjnych i karnych oraz o sankcjach;

17) naruszenie ochrony danych osobowych —jest to przypadkowy lub niezgodny
z prawem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

18) organ nadzorczy —rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

ROZDZIAL 2. Osoby odpowiedzialne za ochrone danych osobowych

2.1 Informacje ogdélne

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami rozporzadzenia
RODO, ustawy, Polityki bezpieczenstwa danych osobowych w Urzedzie Gminy w Brudzeniu
Duzym oraz Instrukcji Zarzadzania Systemem Informatycznym odpowiadaja;

1) Administrator —Wojt Gminy Brudzen Duzy;

2) Zastepca Wijta;

3) Inspektor ochrony danych (10D);

4) Administrator Systeméw Informatycznych (ASI);

5) Kierownicy Referatow Urzedu Gminy w Brudzeniu Duzym:;

6) Kazda osoba wykonujgca prace badz Swiadczaca ustugi cywilnoprawne na rzecz

Administratora, ktora uzyskata upowaznienie do przetwarzania danych osobowych.
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2.3 Zastepca Wojta

1. Zastepca Wéjta Gminy Brudzenn Duzy nadzoruje wykonywanie w Urzedzie Gminy zadan
wynikajacych z rozporzadzenia RODO, ustawy, Polityki bezpieczefdstwa danych osobowych
w Urzedzie Gminy w Brudzeniu Duzym oraz Instrukcji Zarzadzania Systemem Informatycznym,
w szczeg6lnosci:

1) nadzoruje tres¢ Polityki bezpieczenstwa i Instrukcji;

2) prowadzi nadz6r nad fizycznym i organizacyjnym zabezpieczeniem obszaréw, w ktorych
przetwarzane sg dane osobowe;

3) monitoruje dziatanie i skutecznos$¢ zabezpieczen wdrozonych w celu ochrony danych
osobowych;

4) opiniuje w sprawach mozliwosci oraz prawidtowosci zbierania danych osobowych w celu
utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do istniejacego
juz zbioru lub przetwarzania danych w innym celu niz ten, dla ktérego dane zostaty zebrane;

5) opiniuje w sprawach koniecznosci i stosowanej formie wykonywania obowigzku
informacyjnego;

6) wydaje pisemne zalecenia wszelkim osobom przetwarzajgcym dane osobowe celem
przetwarzania ich zgodnie z ustawg, rozporzadzeniem, Polityka bezpieczehAstwa, Instrukcja;

7) nadzoruje wdrazanie w Urzedzie nowych rozwigzan w zakresie zabezpieczenia danych
osobowych;

8) organizuje lub zleca pracownikom Urzedu udziat w szkoleniach dotyczacych przetwarzania
i ochrony danych osobowych;

9) wypetnia obowiazki kontrolne i naprawcze w sytuacjach naruszenia zasad bezpieczenstwa
ochrony danych osobowych;

10) nadzoruje prace Kierownikéw Referatu pod wzgledem bezpieczeristwa ochrony danych;

11) wykonuje inne czynnosci przewidziane w niniejszej Polityce bezpieczenstwa.

2. Zastepca Wajta jest zobowigzany do wspétpracy z Administratorem, 1OD, ASI, Kierownikami
Referatbw w zakresie nadawania, przygotowywania, rejestrowania, zbierania, ewidencjonowania
i przechowywania:

1) imiennych upowaznien 0s6b do przetwarzania danych osobowych;

2) ewidencji wydanych upowaznien do przetwarzania danych osobowych w Urzedzie;

3) oswiadczen o zobowigzaniu do zachowaniu poufnosci;

4) umo6w powierzenia przetwarzania danych osobowych, w ktérych Gmina jest strona;

5) wnioskéw o udostepnienie danych ze zbioru danych osobowych;

6) rejestru zbiorow danych osobowych;

7) dokumentacji dotyczacej analizy ryzyka;

8) raportéw naruszen zasad bezpieczenstwa ochrony danych osobowych;

9) rejestru naruszen i incydentéw;

10) innych pism, dokumentéw wymaganych Polityka, Instrukcja, ustawa, rozporzadzeniem.

3. Szczegbtowy zakres obowigzkéw Zastepcy Wajta w zakresie ochrony danych osobowych
w Urzedzie Gminy w Brudzeniu Duzym okre$la Regulamin Organizacyjny.
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w ktorym przetwarzane sg dane osobowe, postugujac sie hastem dostepu do wszystkich stacji
roboczych z poziomu administratora.
4. Do uprawnien i obowigzkéw Administratora Systeméw Informatycznych nalezy m. in.:

1) nadawanie uprawnien do przetwarzania danych osobowych w systemach informatycznych
—zaktadanie, blokowanie, zawieszanie i uaktywnianie kont;

2) prowadzenie rejestru nadanych uprawnien do przetwarzania danych w systemach
informatycznych;

3) nadzdr nad stosowaniem $rodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlno$ci przeciwdziatajacych
dostepowi 0s6b niepowotanych do tych systeméw;

4) nadzorowanie zabezpieczen systeméw informatycznych w zakresie: przeptywu informacji
pomiedzy systemem informatycznym a siecig publiczng oraz dziatan inicjowanych z sieci
i z systemu informatycznego;

5) nadzér nad procedurami przekazywania podmiotowi nieuprawnionemu urzadzen
systemoOw informatycznych oraz elektronicznych nosnikow informacji zawierajacych dane
osobowe;

6) podejmowanie odpowiednich dziatanh w przypadku wykrycia naruszen w systemie
zabezpieczen;

7) identyfikacja i analiza zagrozernn oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych;

8) wyjasnianie i dokumentowanie przypadkOw naruszania zasad bezpieczenstwa systemow
informatycznych;

9) wykonywanie kopii zapasowych zbioréw danych zgodnie z zasadami okre$lonymi
w Instrukcji oraz okresowo sprawdzanie ich pod katem dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

10) nadz6r nad niszczonymi i przechowywanymi kopiami zapasowymi zbioréw danych
osobowych oraz programéw zastosowanych do ich przetwarzania;

11) osobiste wykonywanie lub nadzorowanie nad wykonywaniem: napraw, konserwacji oraz
likwidacji urzadzen komputerowych, ktére moga zawiera¢ dane osobowe;

12) dokonywanie oceny zgodnosci aplikacji z przepisami bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych;

13) inicjowanie i nadzo6r nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobOw zarzadzania systemami informatycznymi, ktére majg doprowadzi¢ do
wzmocnienia bezpieczenstwa przy przetwarzaniu danych osobowych;

14) podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych, o ktérych mowa w Instrukcji Zarzadzania Systemem
Informatycznym;

15) informowanie Zastepce Wojta i/lub 10D/Administratora o koniecznosci wprowadzenia
zmian w niniejszej Polityce bezpieczenstwa oraz Instrukcji (np. z powodu zmian procedur
tworzenia kopii zapasowych lub zmiany zabezpieczen systemow informatycznych).

Administrator Systemow Informatycznych ma obowigzek prowadzenia analizy i przedstawiania

whnioskow dotyczacych zmiany czynnosci organizacyjnych Administratorowi, Zastepcy Wéjta i/lub
Inspektorowi ochrony danych i wdrazania w systemach informatycznych zabezpieczen
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5) zabezpieczania zbioréw danych osobowych oraz dokumentéw zawierajagcych dane
osobowe przed dostepem o0s6b nieupowaznionych za pomocg $rodkéw okreslonych
w Polityce bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym,
niszczenia wszystkich zbednych nosnikow zawierajacych dane osobowe w sposob
uniemozliwiajgcy ich odczytanie;

6) nieudzielania informacji o danych osobowych innym podmiotom, chyba ze obowigzek taki
wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okre$lone w takich
przepisach zostaty spetnione;

7) niezwtocznego zawiadamiania Administratora/Inspektora ochrony danych o wszelkich
przypadkach naruszenia bezpieczenstwa danych osobowych, a takze o przypadkach utraty
lub kradziezy dokumentéw lub innych nosnikéw zawierajacych te dane osobowe.

5. Naruszenie obowiagzku ochrony danych osobowych, a w szczegélnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialno$ci karnej na podstawie
przepisow ustawy oraz stanowi ciezkie naruszenie obowigzkow pracowniczych i moze byc
podstawa rozwigzania stosunku pracy w trybie art. 52 Kodeksu pracy, bgdZz rozwigzania stosunku
cywilnoprawnego taczacego strony.

ROZDZIAL 3. Upowaznienia do przetwarzania danych osobowych

1. Upowaznienie do przetwarzania danych osobowych jest dokumentem niezbednym do tego, aby
pracownik Urzedu Gminy w Brudzeniu Duzym maégt przetwarza¢ w systemie informatycznym lub
w wersji papierowej dane osobowe. Upowaznienie nadawane jest indywidualnie, z wyraznym
wskazaniem, jakie zbiory danych obejmuje swoim zakresem. Upowaznienie do przetwarzania
danych osobowych nadawane jest przez Administratora.

2. Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu
szkolenia z zakresu zasad ochrony danych osobowych, o ktérym mowa w Rozdziale 11. niniejszej
Polityki bezpieczenstwa. Osoba, ktdéra odbyta szkolenie ma obowiagzek ztozyé zobowigzanie do
zachowania danych w tajemnicy, ktérego wzér stanowi odpowiednio Zatgcznik nr 2a i 2b do
niniejszej Polityki bezpieczenstwa.

3. Po zlozeniu zobowigzania pracownikowi/stazyscie/praktykantowi, jezeli jest to konieczne,
nadawane jest upowaznienie do przetwarzania danych osobowych. Wzér Upowaznienia do
przetwarzania danych osobowych stanowi Zatgcznik nr 4 do niniejszej Polityki bezpieczenstwa.
4. Upowaznienie nadawane jest na wniosek bezposredniego przetozonego danego
pracownika/stazysty/praktykanta. We wniosku nalezy okre$li¢ indywidualne obowigzKki
i odpowiedzialno$ci pracownika zwigzane z przetwarzaniem danych osobowych, oraz wskaza¢ do
jakich zbioréw danych osobowych pracownik bedzie miat dostep. Wniosek moze mie¢ postaé
dokumentu papierowego lub moze zosta¢ ztozony w formie e-maila.

5. Whniosek, o ktérym mowa w ust. 4 nalezy przedtozy¢ do Zastepcy Wéjta w celu przygotowania
Upowaznienia do przetwarzania danych osobowych. Przygotowane Upowaznienie przedktadane
jest Administratorowi w celu zatwierdzenia zakresu upowaznienia i podpisania.

6. Zastepca Wojta informuje ASI o tresci podpisanego upowaznienia, o ktérym mowa w ust. 4
w celu przyznania dostepow do Scisle okreslonych systemow informatycznych.
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4.1 Analiza ryzyka

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktdre nalezy
zabezpieczy¢. Dane osobowe przetwarzane przez Urzad Gminy w Brudzeniu Duzym zawarte sg
w postaci zbioréw danych osobowych i zostaty wykazane w Zataczniku nr 6 do niniejszej Polityki
bezpieczenstwa.

4.2 Okreslenia stosowane w procedurze

1) Aktywa (zasoby) —srodki materialne i niematerialne majace wptyw na przetwarzanie danych
osobowych. Aktywem jest kazdy element, ktéry ma warto$¢ dla organizacji. Moga to by¢ m.in.
pracownicy, outsourcing, sprzet IT, oprogramowanie (programy i system operacyjny), dane
osobowe, infrastruktura, informacije;

2) Naruszenie (Incydent) ochrony danych osobowych —to naruszenie bezpieczerstwa
prowadzace do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

3) Zagrozenie - potencjalne naruszenie (potencjalny incydent), np. zagrozenie naturalne, losowe,
zamierzone, administracyjne;

4) Prawdopodobienstwo —prawdopodobienstwo wystapienia zagrozenia (incydentu) w danym
zbiorze danych osobowych/w procesie przetwarzania;

5) Skutek —rezultat niepozadanego incydentu (straty jakie poniesie jednostka w wypadku
urzeczywistnienia sie zagrozenia);

6) Ryzyko —prawdopodobiefstwo, ze okreslone zagrozenie wystapi i spowoduje straty lub
zniszczenie zasobow (aktywow);

7) Strata —np. strata wizerunku jednostki lub zaufania, strata aktywéw —w tym réwniez
niematerialnych.

4.3 Wyznaczenie zagrozen

1. Administrator okresla liste zagrozen, ktére moga wystapi¢ w przetwarzaniu danych w zbiorze
danych osobowych/w procesie przetwarzania.

2. Zagrozenia sg identyfikowane w odniesieniu do wczes$niej zidentyfikowanych aktywow
(zasobow).

3. Wykaz zagrozen, ktére moga wystgpi¢ w Urzedzie Gminy w Brudzeniu Duzym stanowi
Zatgcznik nr 7 do niniejszej Polityki bezpieczenstwa. Nie stanowi on zamknietego katalogu
zagrozen, ktore moga wystapi¢ w jednostce.

4.4 Wyliczenie ryzyka dla zagrozen

1. Kazde zidentyfikowane zagrozenie podlega analizie majacej na celu o0szacowanie
prawdopodobieristwa wystapienia oraz skutku, jaki bedzie miato ewentualne wystgpienie tego
zagrozenia (ocena punktowa w skali od ,,1” do ,,3”):

1) Administrator okre$la Prawdopodobieristwo (P) wystapienia poszczegdlnych zagrozen
w  zbiorze danych osobowych/w  procesie  przetwarzania. Spos6b  okre$lenia
prawdopodobieristwa wystapienia ryzyka obrazuje ponizsza tabela:
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dziatania w celu jego obnizenia, wymaga okresowego monitorowania;

3) 6-9 —ryzyko wysokie —jest ryzykiem nieakceptowanym i wymaga podjecia zdecydowanych
dziatan w celu zmniejszenia ryzyka do akceptowalnego poziomu, poprzez zmniejszenie jego
wptywu lub prawdopodobieristwa wystapienia.

4.5 Reakcja na ryzyko

1. Administrator przyjmuje nastepujace sposoby postepowania z ryzykiem:
1) akceptacja ryzyka —zabezpieczenia sg wystarczajace, nie ma potrzeby wprowadzania
zmian w dziataniu organizacji (zabezpieczen);
2) transfer ryzyka (przeniesienie) —przerzucenie ryzyka na podmiot zewnetrzny;
3) unikanie —unikanie dziatan powodujacych wystepowanie ryzyka;
4) redukcja —dziatania pozwalajace na obnizenie poziomu ryzyka do akceptowalnego.
2. Wykaz przyktadowych zabezpieczen stanowi Zatgcznik nr 8 do niniejszej Polityki

3. Arkusz analizy ryzyka stanowi Zatgcznik nr 9 do niniejszej Polityki bezpieczenstwa.

4.6 Ponowna analiza ryzyka

Administrator przeprowadza Analize ryzyka cyklicznie, tj. raz na rok lub w przypadku wystgpienia
znaczacych zmian w przetwarzaniu danych (np. przetwarzanie nowych zbioréw danych
osobowych, wystapienie nowych proceséw przetwarzania, zmian w przepisach prawnych, zmian
w infrastrukturze jednostki).

4.7 Plan postepowania z ryzykiem

1. Tam, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji oraz osoby odpowiedzialne.

2. Administrator wyznacza Administratora System6w Informatycznych do monitorowania
wdrozonych zabezpieczen technicznych. Za monitorowanie zabezpieczen organizacyjnych
odpowiada Zastepca Woijta.

ROZDZIAL 5. Postepowanie z incydentami

Zgodnie z art. 4 pkt 12 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (0g0lne rozporzadzenie o ochronie danych) ,,naruszenie ochrony danych osobowych”
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych Iub w inny sposob
przetwarzanych.
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b) zdarzenia losowe wewnetrzne (mozliwo$¢ awarii sprzetu IT (awarie serwera, komputeréw,
twardych dyskéw, brak lub awaria ups) lub oprogramowania ze wzgledu na brak
odpowiedniego serwisowania, pomyiki informatykdw, uzytkownikow,
utrata/zagubienie/przypadkowe zniszczenie danych,

C) umyslne dziatanie (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania poprzez samowolne instalowanie niedozwolonego oprogramowania na
stuzbowym sprzecie).

5. Procedure stosuje sie odpowiednio w przypadku stwierdzenia, ze stan dokumentacji lub stan
pomieszczen badz szaf biurowych, w ktérych przechowywana jest dokumentacja wzbudzajg
podejrzenie, ze dostep do nich mogty mieé osoby nieupowaznione.

5.2 Postepowanie w przypadku naruszenia danych osobowych

1. Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowigzek zgtosi¢
przypadek naruszenia danych bezposredniemu przetozonemu oraz podja¢ czynnosci niezbedne do
powstrzymania skutkow naruszenia ochrony, zabezpieczy¢é dowody umozliwiajagce ustalenie
przyczyn oraz skutkéw naruszenia. Bezposredni przetozony niezwtocznie informuje o zaistniatej
sytuacji Zastepce Woijta, Inspektora ochrony danych (IOD) i Administratora Systemow
Informatycznych (ASI). Do czasu przybycia 10D i (ASl), badZ innej osoby upowaznionej przez
Administratora, pracownik:
a) zabezpiecza dostep do miejsca lub urzadzenia,
b) wstrzymuje prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktére w zwigzku
z naruszeniem ochrony zostaty wstrzymane,
C) podejmuje, stosownie do zaistniatej sytuacji inne, niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore mogg skutkowaé utratg danych osobowych,
d) jest zobowiazany zaniecha¢ wszelkich innych dziatan mogacych utrudni¢ analize
wystgpienia naruszenia i udokumentowanie zdarzenia ,
€) nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora
ochrony danych (10D) i/lub Administratora Systemoéw Informatycznych (ASI), badZ innej
osoby upowaznionej przez Administratora.
2. Dokonywanie zmian w miejscu naruszenia ochrony danych, o ktérych mowa w pkt 1, bez
uzyskania zgody jest dopuszczalne, jezeli zachodzi koniecznos$¢ ratowania 0séb lub mienia albo
zapobiezenia grozacemu niebezpieczenstwu.
3. Zgode na ponowne uruchomienie komputeréw i innych urzadzen oraz kontynuowanie pracy
przy pomocy sprzetu IT wyraza Administrator Systeméw Informatycznych.
4. Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora
ochrony danych i Zastepcy Wojta o wszelkich anomaliach w pracy administrowanych przez siebie
urzadzen, mogacych by¢ przyczyna lub skutkiem incydentu w zakresie danych osobowych.
5. Bezpos$redni przetozony pracownika, Zastepca Wojta, IDO i ASI ktory wykryt lub zostat
poinformowany o nieprawidtowosciach przy przetwarzaniu danych osobowych powinien
niezwtocznie zidentyfikowaé problem i przedsiewzigé wszelkie niezbedne kroki, aby unikngé
w przysztosci podobnych zdarzen.
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5.4 Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1. W przypadku wykrycia naruszenia ochrony danych osobowych skutkujgcego wystgpieniem
ryzyka naruszenia praw i/lub wolnosci oséb fizycznych, Administrator bez zbednej zwioki —
w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia —zgtasza je
organowi nadzorczemu. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotacza sie wyjasnienie przyczyn opéznienia. Wz6r Zgtoszenia naruszenia ochrony danych
osobowych organowi nadzorczemu stanowi Zatacznik nr 12 do niniejszej Polityki
bezpieczenstwa.

2. Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe oséb, ktorych dane dotycza, oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji,

C) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywaé $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli — w zakresie, w jakim —informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢
sukcesywnie bez zbednej zwtoki.

3. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego
artykutu.

5.5 Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci os6b fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktorej
dane dotyczg, o takim naruszeniu.
2. Zawiadomienie, o ktérym mowa w ust. 1, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacije i srodki, o ktérych
mowa w dziale 5. 4 ust. 2 lit. b), ¢) i d).
3. Zawiadomienie, o ktdrym mowa w ust. 1, nie jest wymagane, w nastepujgcych przypadkach:
a) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczeg6lnosci
Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;
b) Administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o ktérym mowa w ust. 1;
C) wymagatoby ono niewsp6tmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny sposob.
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6. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie sie odpowiedniej ikonki (kt6dka) oraz adresu www rozpoczynajacego sie fraza
"https:”. Witryna internetowa powinna uzywa¢ prawidtowego certyfikatu bezpieczenstwa.

7. Nalezy zachowaé szczegllng ostroznos¢ w przypadku podejrzanego Zzadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spoteczno$ciowego, e-sklepu, poczty
mailowej) lub podania loginéw i haset, PIN-6w, numerdw kart ptatniczych przez Internet.

8. Zabrania sie samowolnego podtgczania do komputerow modeméw, telefonéw komérkowych
i innych urzadzen dostepowych. Zabrania si¢ tgczenia, przy pomocy takich urzadze,n komputerow
z Internetem.

6.2. Zasady korzystania z poczty elektronicznej

1. Pracownik moze korzysta¢ ze stuzbowej poczty e-mail tylko w celach zwigzanych
z wykonywaniem obowigzkéw stuzbowych. Zabrania sie wykorzystywaé stuzbowego konta e-mail
do celéw prywatnych.

2. W celu zalogowania sie do stuzbowej poczty e-mail mozna wykorzystywa¢ przegladarke
internetowg lub klienta poczty elektronicznej (np. program Microsoft Oudook). Logowanie sie do
stuzbowego konta e-mail (przez przegladarke internetowg lub przez klienta poczty e-mail) musi
odbywac¢ sie przy uzyciu zaszyfrowanego potaczenia.

3. Nalezy unikaé przekazywania danych osobowych poprzez poczte elektroniczna.

4. W przypadku przekazania dokumentu zawierajgcego dane osobowe poczta elektroniczng nalezy
dokument ten zabezpieczy¢ silnym hastem (zawierajgcym min. 8 znakéw, duze i mate litery oraz
cyfry lub znaki specjalne), np. wykorzystujac program do archiwizowania dokumentow
umozliwiajacy zabezpieczenie utworzonego archiwum hastem. Zabezpieczony dokument nalezy
dodac jako zatgcznik do wiadomosci e-mail. Hasto do otworzenia dokumentu nalezy przekazac
inng droga niz poprzez wiadomo$é e-mail (np. telefonicznie). Nie wolno przekazywac¢ danych
osobowych bezposrednio w treSci wiadomosci e-mail, zabrania sie umieszcza¢ dokumentow
zawierajacych dane osobowe ,,w chmurze” i udostepnia¢ tych dokumentéw w postaci przestanego
linku do pobrania pliku (lub w jakikolwiek inny sposéb) za posrednictwem poczty elektronicznej.
5. Zaleca sig, aby pracownik podczas przesytania danych osobowych e-mail’'em zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

6. Pracownicy sg zobowigzani zwraca¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy
wysytanej wiadomosci.

7. Podczas wysytania e-mail’'i do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomos$ci —UDW?™. Zabronione jest rozsytanie e-maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci”.

8. Przypadki podejrzanych e-maili nalezy bezzwtocznie zgtasza¢ Administratorowi Systemow
Informatycznych.

9. Pracownicy zobowigzani sg okresowo kasowac niepotrzebne e-maile.

10.Pracownicy nie majg prawa korzysta¢ z e-maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

11. Zabrania sie udostepniaé innym pracownikom dostep do swojej poczty elektronicznej bez
zgody przetozonego.
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odpowiedzialng za zorganizowanie pracy pracownikow obstugi (sprzataczek) poza godzinami pracy
Urzedu jest Zastepca Wojta.

12. Klucze zapasowe do wszystkich pomieszczen Urzedu sg zabezpieczone i przechowywane
w zamknietej szafce zlokalizowanej w sekretariacie Urzedu. Wydawanie kluczy zapasowych
pracownikom moze odbywa¢ sie tylko w uzasadnionych sytuacjach oraz w przypadkach
awaryjnych. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrocic do sekretariatu.
13. Raz na kwartat Zastepca Woéjta bedzie zlecat przeprowadzenie kontroli kompletnosci kluczy
do wszystkich pomieszczen Urzedu.

14. Otwarcie Urzedu w soboty, niedziele oraz $wieta mozliwe jest wytgcznie w uzasadnionych
przypadkach za wiedzgi zgodg Administratora —Wdjta Gminy lub Zastepcy Wajta oraz w zwigzku
z przeprowadzeniem ceremonii zawarcia matzenstwa.

15. Naruszenie zasad polityki kluczy moze spowodowaé wyciggniecie konsekwencji wynikajacych
z art. 52 Kodeksu pracy oraz z art. 363 8§81. Kodeksu cywilnego.

ROZDZIAL 7. Obszar w ktorym przetwarzane sg dane osobowe

1. Obszar, w ktorych przetwarzane sg dane osobowe obejmuje zaréwno miejsca, w ktorych
wykonuje sie operacje na danych osobowych (np. wpisuje, modyfikuje, kopiuje), jak réwniez
miejsca, gdzie przechowuje sie wszelkie no$niki zawierajgce dane osobowe. Wskazujac na obszar
przetwarzania danych nalezy uwzglednic takze obszar, w ktérym przetwarzane sg dane powierzone
przez Administratora odrebnym podmiotom.

2. Budynki i pomieszczenia lub ich czesci, w ktérych przetwarzane sa dane osobowe, powinny by¢
zabezpieczone w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym, na czas
nieobecnosci oséb upowaznionych.

3. Budynki, pomieszczenia lub ich czesci, o ktérych mowa w ust. 2 posiadajg nastepujace
zabezpieczenia:

1) drzwi do pomieszczen, w ktérych przetwarzane sg dane osobowe sg zamykane na klucz —
w Urzedzie wdrozono Polityke kluczy,

2) dokumenty z danymi osobowymi zamykane sg na klucz w szafach,

3) budynek objety jest monitoringiem: kamery znajduja sie na zewnatrz budynku, jak rowniez
na korytarzach;

4) budynek objety jest systemem sygnalizacji alarmu i wtamania, do ktérego szyfr posiadaja:
Wéjt Gminy, Zastepca Wojta, wskazani pracownicy obstugi —Urzad posiada podpisang
umowe z firmg ochroniarska;

5) system sygnalizacji o pozarze jest podtgczony do jednostek Policji i Strazy Pozarnej.

4. Osoby upowaznione do przetwarzania danych osobowych mogg przetwarzaé dane tylko
w wyznaczonych do tego miejscach.

5. Wzbr Wykazu budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe stanowi Zatgcznik nr 14 do niniejszej Polityki bezpieczenstwa.

6. Wykaz budynkoéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe powinien byé kazdorazowo aktualizowany po wprowadzaniu
istotnych zmian w strukturze bazy danych, ktorg opisuje.
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bezpieczenstwo przetwarzania w Urzedzie Gminy w Brudzeniu Duzym. W tym celu Administrator
przeprowadza audyt wewnetrzny. Celem audytu wewnetrznego jest ocena, czy system ochrony
danych osobowych jest skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyt
prowadzony jest w sposdb obiektywny i bezstronny.

3. Administrator przy wspotpracy z Inspektorem ochrony danych (IOD) opracowuje plan
i program audytow bioragc pod uwage wazno$¢ procesOw przetwarzania oraz audytowanych
obszarow, jak tez wyniki wczesniejszych audytéw, jezeli byty prowadzone. Okresla on kryteria
audytu, jego cel, zakres i ewentualnie metody.

4. Audytw jednostce przeprowadza sie raz na rok. W wyjatkowych sytuacjach Administrator moze
zazadal przeprowadzenie audytu wczes$niej.

5. Audyt przeprowadza Inspektor ochrony danych. Audyt moze przeprowadzi¢ takze inna osoba
wyznaczona przez Administratora.

6. Audytor jest zobowigzany do przygotowania sie do przeprowadzenia audytu, zapoznajac sie
z opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytéw, jezeli
byty prowadzone.

7. Audytor realizuje dziatania audytowe majgce na celu uzyskanie obiektywnych dowodow
potwierdzajacych poprawno$¢ realizowanych zadan, procedur, polityk, zabezpieczen, celéw,
spetniania wymagan RODO.

8. W przypadku stwierdzenia uchybien majacych wptyw na skutecznos$é dziatania systemu ochrony
danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia.

9. Po zakonczeniu audytu audytor przygotowuje sprawozdanie z przeprowadzonego audytu oraz
oceny systemu ochrony i przetwarzania danych osobowych. Sprawozdanie jest przedstawiane
Administratorowi, a nastepnie —po pisemnym przyjeciu do wiadomosci przez Administratora —
zostaje przedstawione wszystkim pracownikom. Istotnym elementem sprawozdania jest wykaz
czynnosci, ktore zostang podjete przez Administratora w celu wyeliminowania wykrytych
nieprawidtowosci oraz wdrozenia nowych procedur zgodnych z RODO. Mogg to byé np.
szkolenia, zakup sprzetu, mebli, niszczarek, ale takze przemeblowanie czy przeniesienie
dokumentéw do innych pomieszczen.

10. Administrator przy wspoétpracy z Inspektorem ochrony danych dokonuje przegladu i analizy
wyniku audytu oraz decyduje o inicjowaniu dziatan korygujacych, w przypadku zaistnienia
powaznych uchybien.

11. Audytorzy nie audytujg wtasnej pracy.

ROZDZIAL 11. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi musi byé poddana
przeszkoleniu i zapoznana z przepisami rozporzadzenia RODO, ustawg o ochronie danych
osobowych oraz dokumentacjg ochrony danych osobowych wdrozong przez Administratora
w Urzedzie, tj. Polityka bezpieczenstwa danych osobowych oraz Instrukcja Zarzadzania
Systemem Informatycznym.

2. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania. W tym celu uczestnicy
szkolenia podpisuja odpowiednie O$wiadczenie o zobowigzaniu do zachowania poufnosci,
ktérego wzér stanowi Zatgcznik nr 2a i 2b do niniejszej Polityki bezpieczenstwa.
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ROZDZIAL 12. Zatgczniki

Zatacznik nr 1 do Polityki bezpieczenstwa danych osobowych
Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnodci i rozliczalno$ci przetwarzanych danych

1. W Urzedzie Gminy w Brudzeniu Duzym okre$lono $rodki techniczne i organizacyjne niezbedne
dla zapewnienia poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych osobowych.
2. W Urzedzie zastosowano nw. zabezpieczenia:

Srodki organizacyjne:

1) Opracowano i wdrozono dokumentacje ochrony danych osobowych — Polityke
bezpieczenstwa danych osobowych, Instrukcje Zarzadzania Systemem Informatycznym.

2) Powotano Inspektora ochrony danych (10D).

3) Powotano Administratora Systemow Informatycznych (ASI).

4) Do przetwarzania danych osobowych dopuszczono tylko osoby posiadajgce wazne
upowaznienia nadane przez Administratora.

5) Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

6) Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczacymi
ochrony danych osobowych.

7) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

8) Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zachowania
ich w tajemnicy.

9) Monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione sgw sposob
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

10) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz
to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

11) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem 0sdb nieupowaznionych.

12) Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych.

13) Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami przetwarzajgcymi dane osobowe.

14) W jednostce prowadzi sie polityke czystego biurka i ekranu.

Srodki ochrony fizycznej:

1) Zbioér danych osobowych przechowywany jestw pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

2) Dostep do pomieszczen, w ktérych przetwarzany jest zbiory danych osobowych objete sg
systemem kontroli dostepu.

3) Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych
usytuowanych na korytarzach Urzedu.
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7) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywno$ci pracy
uzytkownika.
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Zatacznik nr 2b do Polityki bezpieczenstwa danych osobowych
Oswiadczenie o zobowigzaniu do zachowania poufnosci

Oswiadczenie o zobowigzaniu do zachowania poufnosci

oSwiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegblnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz dokumentacjag ochrony danych
osobowych obowigzujacg w Urzedzie Gminy w Brudzeniu Duzym i zobowigzuje sie do:
e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas petnienia
obowigzkow stuzbowych w Urzedzie Gminy w Brudzeniu Duzym wynikajacych z umowy
o prace/umowy praktyki/umowy stazu/umowy cywilnoprawnej*),
e zabezpieczenia tych danych przed dostepem o0s6b nieupowaznionych, a nastepnie
przekazania ich do dyspozycji 0s6b upowaznionych,
e zglaszania sytuacji (incydentéw) naruszenia ochrony danych osobowych Inspektorowi
ochrony danych lub bezposredniemu przetozonemu.

Jednoczesnie oswiadczam, ze uzyskane, w trakcie wykonywania pracy, informacje zachowam
w poufnos$ci zarowno w trakcie wykonywania umowy, jak i po jej rozwigzaniu/wygasnieciu.

miejscowos¢ i data podpis osoby sktadajacej oswiadczenie

Rozdzielnik 3 egz. w oryginale:

1 x oryginat dokumentacja ochrony danych
1x oryginat dokumentacja kadrowa

1 x oryginat osoba sktadajaca oSwiadczenie

*) niepotrzebne skresli¢
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Zakacznik nr 4 do Polityki bezpieczenstwa danych osobowych
Upowaznienie do przetwarzania danych osobowych

Upowaznienie do przetwarzania danych osobowych Nr .../eee

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1) jako Administrator w Urzedzie Gminy w Brudzeniu Duzym,
ul. Toruniska 2, 09-414 Brudzen Duzy, upowazniam:

PANIGZPANG™)......ciiiiieice sttt
zatrudniona/nego*) na stanOWisKU PracCy......ccocoeoeiererenevessienienenne W Referaci€.....ocoinvnieieeseinsnnnns

Urzedu Gminy w Brudzeniu Duzym do przetwarzania danych osobowych w zbiorach:

(nazwy zbioréw danych objetych zakresem upowaznienia)

W zakresie: wgladu, wprowadzania, modyfikacji, usuwania, archiwizacji, udostepniania innym podmiotom,
koniecznym do wykonywania obowigzkéw pracowniczych.*)

(nawy systemow lub programéw)

jak rowniez ww. zbiorach, ktore sg prowadzone wykgcznie w formie tradycyjnej (papierowej).

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w spos6b wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. Dz.U.UE.L.2016.119.1), powszechnie obowigzujacym
prawem oraz obowigzujagcymi w Urzedzie Gminy w Brudzeniu Duzym wewnetrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw stanowi naruszenie obowigzkéw pracowniczych, ktére moze by¢
podstawa rozwigzania umowy o prace W trybie art. 52 Kodeksu pracy lub odpowiedzialnosci cywilnej.

Upowaznienie jest wazne do czasu zakonczenia stosunku pracy, stosunku cywilnoprawnego lub
odwotania.
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Zakacznik nr 5 do Polityki bezpieczenstwa danych osobowych
Ewidencja wydanych upowaznien do przetwarzania danych osobowych

Ewidencja wydanych upowaznien do przetwarzania danych osobowych

Imie Zajmowane :
i nazwisko stanowisko Numer Data nadania Datal? g\évr?i;anla/ Identyfikator w systemie Nazwy zbioréw objetych zakresem
osoby stuzbowe osoby upowaznienia upowaznienia upowaznlenia informatycznym upowaznienia
upowaznionej  upowaznionej p
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Zakacznik nr 7 do Polityki bezpieczenstwa danych osobowych
Wykaz zagrozerh mogacych prowadzi¢ do naruszen

Wykaz zagrozen mogacych prowadzi¢ do naruszen

Najczesciej wystepujgce zagrozenia prowadzgce do naruszen to :
1) Organizacyjne:

— brak nadanych upowaznieh osobom przetwarzajacym dane osobowe,

— brak wdrozonych polityk i procedur dotyczacych ochrony danych osobowych,

— brak powotania inspektora ochrony danych osobowych w sytuacji, gdy wyznaczenie jest
obligatoryjne,

— nieuprawniony dostep do pomieszczenia, w ktdrym sg przetwarzane dane osobowe.
2) Techniczne:

— atak hakerski,

— dziatanie zto$liwego oprogramowania (wirusy),

— awaria no$nikéw danych,

— awaria sprzetu sieciowego,

— awaria serwera,

— awaria zasilania —brak ups,

— celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,

— przestanie danych drogg mailowg do ztego odbiorcy.
3) Fizyczne:

— pozar, zalanie

— kradziez sprzetu z danymi,

— kradziez danych w wersji papierowej,

— zniszczenie danych osobowych bez uzycia niszczarki,

— atak terrorystyczny,

— zwarcie instalacji elektrycznej,

— nieodpowiednie przechowywanie danych,

— utrata przetwarzanych danych,

— niewystarczajacy poziom zabezpieczenia pomieszczen.
4) Personalne:

— nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny nosénik,

— wejscie w posiadanie danych osobowych przez osobe nieuprawniona,

— udostepnianie danych osobowych osobom nieupowaznionym,

— udostepnianie haset innym pracownikom,

— nie zachowanie tajemnicy stuzbowej dotyczacej danych osobowych przez pracownikow
podczas pracy, jak i po jej zakohczeniu,

— otwieranie podejrzanych maili, mogacych zawiera¢ wirusy komputerowe,

— nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.
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10

1

12

13

14

16

17

18

19

20

21

wiamanie do sieci WIFI

brak aktualnej dokumentacji

nieprzestrzeganie procedur
wprowadzonych w jednostce

nieuprawniony dostep lub
wiamanie do pomieszczen

kradziez badz zgubienie
nosnikéw danych

nieprawidtowe lub brak
umowy gwarancyjnej, wsparcia
serwisowego

eskalacja uprawnien

awarie/uszkodzenia

infrastruktury IT

awarie oprogramowania

pozar

powddz

przegrzanie

awaria napiecia

uzyskanie dostepu do sieci wewnetrznej poprzez
wiamanie sie do niechronionej sieci WIFI

brak instrukcji obstugi, dokumentacji technicznej
sprzetu, instrukcji instalacyjnych i konfiguracyjnych

Swiadome niestosowanie sie do procedur zawartych w
dokumentacji ochrony danych jednostki, przekazywanie
haset do aplikacji z danymi innym osobom

dostep do budynku, pomieszczen biurowych,
archiwum, serwerowni, miejsc gdzie przechowywane sg
kopie zapasowe

dostep do wersji papierowych dokumentéw
zawierajgcych dane, do aplikacji, no$nikow typu
pendrive

kradziez dokumentéw, komputeréw, dyskow twardych,
pendrive

kradziez laptopow, pendrive, dyskdw wymiennych
zawierajacych dane osobowe

nieprzedtuzenie umowy, brak zapisow dotyczacych
okresu gwarancji, brak zapisow dotyczacych reakcji
firmy na zgtoszenie

nadawanie szerszych uprawnien uzytkownikom niz
wynika to z zakresu czynnosci, przejecie uprawnien
administratora

awarie: dyskow, stacji roboczych, urzadzen sieciowych,
serwera

niedziatajacy program do spraw kadrowo-ptacowych,
awaria poczty, strony www, baz danych

pozar catego obiektu, pozar w pomieszczeniu
serwerowni/serwera

zalanie pomieszczenia serwerowni, zalanie
pomieszczenia archiwum

wysoka temperatura w serwerowni - awaria klimatyzacji
i przegrzanie serwera powodujagce powazng awarie

skoki napiecia, przerwy w dostawie zasilania
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Zakacznik nr 9 do Polityki bezpieczenstwa danych osobowych
Arkusz analizy ryzyka

Arkusz analizy ryzyka
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7. Skutki zdarzenia;

8. Postepowanie wyjasniajace:

(data i podpis osoby zgtaszajacej) (data i podpis Inspektora ochrony danych)

(data i podpis Administratora Systeméw Informatycznych)

(data i podpis Administratora)
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Zaktacznik nr 12 do Polityki bezpieczenstwa danych osobowych
Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

Zgtoszenie naruszenia ochrony danych osobowych
organowi nadzorczemu

1. Data: Godzina: ., (naruszenia)

2. Osoba powiadamiajgca 0 naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
Z naruszeniem:

(imie, nazwisko, stanowisko stuzbowe)

3. Lokalizacja zdarzenia:

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikacji itp.)

4. Rodzaj naruszenia i okreslenie okolicznos$ci towarzyszacych naruszeniu (opisywac charakter naruszenia
ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczhe osob, ktérych dane dotycza, ora£ kategorie

i przyblizong liczbe wpiséw danych osobouych, ktorych dotyczy naruszanie):

5. Podjete dziatania:

6. Wstepna ocena przyczyn wystapienia naruszenia (opisywac mozliwe konsekwencje naruszania ochrony danych

osobouych):
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Zaktacznik nr 13 do Polityki bezpieczenstwa danych osobowych
Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego

Upowaznienie
do zarzgdzania kluczami oraz kodem cyfrowym do systemu alarmowego

Na podstawie Rozdziatu 6. Dziat 6.3. Polityki bezpieczenstwa danych osobowych w Urzedzie
Gminy w Brudzeniu Duzym powierzam PanuU/Pani™) ...

zatrudnionemu(Nej) NA STANOWISKU ...
komplet kluczy do budynku Urzedu.

W skiad kompletu wchodzg nastepujgce klucze:

Ponadto przydzielam Panu/Pani kod cyfrowy do systemu alarmowego, ktéry nalezy zachowa¢
w Scistej tajemnicy i wykorzystywac zgodnie z postanowieniami w/w Polityki. *)

miejscowos¢ i data podpis Administratora

Oswiadczam, ze przyjmuje petna odpowiedzialno$¢ za powierzone klucze oraz *) kod cyfrowy do
systemu alarmowego i zobowigzuje sie do ich wykorzystywania jedynie w celach realizacji
powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

miejscowos$¢ i data podpis pracownika

*) niepotrzebne skresli¢
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Zakgcznik nr 15 do Polityki bezpieczehAstwa danych osobowych
Wykaz zawartych umoéw o powierzeniu przetwarzania danych osobowych

Wykaz zawartych umow o powierzeniu przetwarzaniu danych osobowych
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